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Medical Chain:联盟式医疗区块链系统

张 超 1 李 强 1 陈子豪 1 黎祖睿 1 张 震 1

摘 要 医疗数据共享、防篡改、防泄漏一直是困扰医疗行业的难题. 一位患者在转诊时, 往往无法提供以往的就诊信息, 原

因在于国内各医院医疗信息大多数情况下无法共享, 而仅能通过病历、检验单等极易丢失的纸质信息来实现一部分医疗信息

的共享. 同时, 患者的医疗信息极易造成泄露, 在出现医疗纠纷时所提供的医疗信息也无法保证真实性与公正性. 本文设计了

一个基于实用拜占庭容错算法 (Practical Byzantine fault tolerance, PBFT) 的联盟式医疗区块链系统, 该系统是一个多节点

共同维护与共享的, 并且能够防止医疗数据被篡改、泄露的医疗系统, 可用来解决这些医疗难题. 与现有医疗区块链系统相比,

本系统具有一定的优越性与较好的适用性.
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Abstract Medical data sharing, anti-tampering, and anti-leakage have always been difficult problems in medical industry.

When a patient is on referral, he or she often can not provide information on previous visits. The reason is that many

hospitals in China can not share medical information in most cases, and they can only pass the easily lost paper information

such as medical records and checklists to achieve part of the medical information sharing. On the other hand, the patient′s
medical information is easy to leak, and medical information provided in a medical dispute can not be guaranteed in terms

of authenticity and impartiality. In this research, an alliance medical blockchain system based on the practical Byzantine

fault tolerance algorithm (PBFT) is designed, which is a multi-node maintenance and sharing system, and is able to prevent

medical data from being tampered with or leaked. This medical system can be used to solve the above medical problems.

Compared with the existing medical blockchain systems, this system has some advantages and good applicability.
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医疗信息是患者的宝贵资料, 然而在目前国内
各医院的医疗系统中, 这些信息大多不能相互通用,
导致患者每到一个医院需要重新办理一张医疗卡,
记录患者的医疗信息. 而患者以往的医疗信息很多
时候只能够通过模糊的记忆来获取. 虽然大部分医
院都会采用纸质病历, 但纸质病历十分容易损坏或
者遗失, 是一种十分不可靠的医疗信息记录方式. 另
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一方面, 使用传统数据库来实现医疗信息共享往往
会因一些没有职业道德的工作人员倒卖泄露, 对患
者造成进一步的损失. 因此, 医疗人员与患者迫切需
要一种能够在各医院之间实现医疗信息共享, 并能
够保证患者信息不会泄露的系统, 而区块链是目前
实现这一系统的绝佳方式.
区块链 (Blockchain) 是由多个独立节点参与的

分布式数据库系统[1], 能安全地存储比特币[2] 交易

或其他数据, 并保证这些数据或信息的安全, 防止被
篡改和伪造. 区块链一般部署在 P2P 网络中, 区别
于常见的关系型数据库和非关系型数据库, 区块链
使用数字签名、哈希算法等加密算法及分布式共识

算法, 所存储的数据极难被篡改、销毁或被抹除数据
库操作日志. 区块链技术具有去中心化、时序数据、
集体维护、可编程和安全可信等特点[3].
按照参与者的不同来划分, 区块链可以分为公

有链、联盟链和私有链. 公有链的参与者可以是任
何人, 所有想参与到公有链维护的人都可以加入, 服
务于比特币的区块链即是一种公有链. 私有链指的
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是一个实体内部使用, 信息不公开的区块链. 这里的
实体可以是公司、银行、医院等, 目前国内各银行所
研究的区块链多为私有链. 联盟链指的是一种由多
个实体构成, 并且带有准入限制的区块链. 联盟链相
对于公有链, 并不是想加入就可以加入, 而是需要得
到一定许可, 才可以准入, 并且其所存储的信息访问
权限受到这些实体的约束, 仅在一定条件下才可以
向外界公开. 联盟链相对于私有链, 其区别在于参与
的实体是多家不同的公司或集团, 这些实体共同维
护区块链, 并共享区块链中的信息.
医疗区块链中的实体是一家家医院和医疗机构,

这些实体之间行政、财务等完全独立, 是一个个不同
的实体. 同时这些实体接受政府监督与管理, 且有严
格的准入和分级制度, 有一定准入限制. 医疗数据既
是一位患者的个人隐私, 又涉及到国家机密, 因此其
访问是有严格权限限制的. 根据以上特点可以看出,
医疗区块链实际上是一种联盟链.

目前的医疗区块链系统大多采用 POX 系列共
识算法来达成分布式共识. 区块链共识算法指的是
区块链系统中达成分布式一致的算法, 也就是区块
链系统检测数据的合法性, 并将区块加入到区块链
系统里的确认机制. POX 系列算法目前主要有工
作量证明 (Proof of work, POW)、权益证明 (Proof
of stack, POS) 和股份授权证明 (Delegate proof of
stack, DPOS). 区块链共识算法所要解决的问题是
拜占庭将军问题[4]. 该问题难解的原因在于, 任何
时候系统中都可能存在多个提案 (因为提案成本很
低), 且要完成最终的一致性确认, 该过程十分困难.
POX 系列算法即通过增加提案成本, 放宽最终一致
性确认的需求来达成共识. POW 算法一般应用于

公有链, 需要较多节点和较大的算力来维护[5], POS
算法生成区块的过程取决于节点所持有的数字货

币[5], DPOS 算法需要数字货币持有者选出一定数
量 (一般为 101 个) 的区块生成者, 且每隔一段时间
会重新选举区块生成者[6]. 它们并不适应医疗区块
链的需求, 即不需要大的算力维护, 也不需要电子货
币的产生, 且节点数量较少、灵活可变. 本文首次使
用实用拜占庭容错算法 (Practical Byzantine fault
tolerance, PBFT)[7],构建了一种既能以较少节点来
启动运行, 又不需要大量算力来维护的联盟式医疗
区块链 (Medical chain).

1 已有研究

1.1 PBFT算法

实用拜占庭容错算法 (PBFT)[7] 由 Castro 和
Liskov 于 1999 年提出, 用于解决原始拜占庭容错算
法效率不高的问题. 该算法相较于原始拜占庭容错
算法, 复杂度由指数级降低到多项式级[7], 使得拜占

庭容错算法能用于实际应用中.
PBFT 算法是一种状态机副本复制算法, 每个

状态机的副本都保存了服务的状态, 同时也实现了
客户端所有合法请求的操作, 能够保证在满足分布
式系统活性和安全性的前提下, 允许 (n− 1)/3 个节
点出错 (数据丢失、不工作等), 其中 n 为分布式系

统中所有参与共识过程的节点数量. 即该算法能够
保证系统在 (n− 1)/3 个节点出现故障或恶意操作
的情况下, 依然能正确达成分布式共识.

PBFT 算法中存储副本的节点都在一个视图
(View) 的轮换过程之中. 在编号为 v 的视图中, 一
个副本节点是主节点, 其他副本节点是备份节点. 主
节点主要用来接收客户端发送的请求消息, 由公式 p

= v mod |R| 计算选出, |R| 表示存储副本节点的
个数. 若主节点失效, 则启动视图更换, 更改当前的
视图编号 v, 再根据上面的公式选出主节点. PBFT
算法的过程如下:

1) 客户端向主节点发送请求操作消息, 主节点
接收到请求操作消息并校验正确后, 保存该消息, 并
依据该请求操作消息生成预准备消息, 广播给各备
份节点.

2) 各备份节点接收到预准备消息并校验正确
后, 保存该消息, 并以该预准备消息为依据, 生成准
备消息广播给主节点和其他备份节点.

3) 各存储副本的节点接收到准备消息并校验正
确后, 保存该消息, 并以该准备消息为依据, 生成提
交消息给客户端、主节点和其他备份节点.

4) 各存储副本的节点接收到 (2n + 1)/3 个提
交消息并校验正确后, 则执行来自客户端的请求操
作消息里的操作.

5) 客户端接收到 (n + 2)/3 个提交消息, 验证
正确并接受后, 便认为该消息已被副本节点集群所
承认与执行. 这里的客户端接受 (n + 2)/3 个提交
消息而不是 (2n + 1)/3 个的原因在于失效的节点数
量不超过 (n− 1)/3, 因此 (n− 1)/3 + 1 个一致响
应必定能够保证结果是正确的. PBFT 算法的三阶
段过程如图 1 所示.

1.2 医疗区块链

目前区块链的应用主要在金融方面, 在医疗方
面的应用相对较少, 原因在于区块链的关注点局
限在比特币等数字货币区块链系统上. 国内, 薛腾
飞等[8] 利用改进的 DPOS 共识机制提出了一种医
疗机构联盟服务器群 (Medical institution feder-
ate servers, MIFS) 和审计联盟服务器群 (Auditing
federate servers, AFS) 相结合的医疗区块链系统
MDSM. 国外, Azaria 等[9] 利用以太坊区块链, 实
现了一个医疗区块链与大数据相结合的医疗信息

共享平台 MedRec[10]. Ivan[11] 分析了将区块链作
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图 1 PBFT 算法三阶段过程

Fig. 1 PBFT algorithm three phases process

为保护医疗健康数据存储的新颖方法、实施障碍

以及从当前技术向区块链解决方案逐步过渡的计

划. Shrier 等[12] 采用美国麻省理工学院的 OPAL/
Enigma 加密平台与区块链技术相结合的方式, 为
医疗保健信息的存储和分析创造了一个安全环境.
Kuo 等[13] 采用了隐私保护在线机器学习与私有区

块链技术相结合的模式. Witchey[14] 介绍了医疗交

易单 (Transaction)验证系统和方法. 可以看出国内
关于区块链在医疗方面的应用与研究相对来说较少,
且大多在应用层面上.

在已有的医疗区块链系统中, 薛腾飞等以改进
的 DPOS 算法作为共识算法的区块链系统, 以及
Azaria 等利用以太坊, 即 POW 算法作为共识算法

的区块链系统, 所采用的共识算法都属于 POX 系列
算法. 其中, 薛腾飞等的医疗区块链启动时需要拥有
101 个节点的医疗机构联盟服务器群 (Medical in-
stitution federate servers, MIFS)以及拥有 20个节
点的审计联盟服务器群 (Auditing federate servers,
AFS), 也就是说该医疗区块链的启动需要 121 所医
院或医疗机构同时参与到区块链维护中, 因此启动
代价较大, 不适合从早期探索到后期大规模成熟应
用的渐进研究过程. Azaria 等使用的以太坊区块链
所采用的共识机制为 POW 算法, 其维护过程类似
于比特币, 即互联网中所有人都可以随时参与或退
出维护过程, 算力浪费较大, 且每次操作都需要支付
一定的代币作为报酬, 并不适合医疗区块链的使用.
ModelChain[13] 并不是一个专为医疗所设计的区块

链, 其共识算法— 信息证明 (Proof of information,
POI) 将机器学习与工作量证明算法相结合, 所需算
力会更加庞大, 因此也不适合医疗区块链.

PBFT 算法仅需要 4 台以上的节点即可启动,
相对于基于 POX 算法的区块链系统, 基于 PBFT
算法的区块链系统的启动代价小, 适合早期探索与
后期扩展, 且不需要大量算力来维护. 因此, 本文将
采用 PBFT 共识算法来实现一种适合医疗系统的区

块链.

1.3 密码学基础

密码学是一个区块链系统最重要的组成部分,
是实现区块链功能的基础. 区块链中涉及到的密码
学基础主要包括加解密算法、哈希算法与数字摘要、

Merkle 树、数字签名、数字证书和 PKI 体系等.
加解密算法是密码学中的核心技术之一, 主要

可以分为对称加密和非对称加密两种. 在对称加密
中, 加密与解密的密钥相同, 其计算的效率较高, 但
密钥在传输过程中容易泄露. 在非对称加密中, 加
密密钥与解密密钥不同. 上面两种密钥一般公开一
把, 保密一把. 被公开的密钥称为公开密钥, 简称公
钥, 因此非对称加密又称为公开密钥加密. 被保密的
密钥称为私有密钥, 简称私钥. 在本系统中主要采用
非对称加密技术对一些数据进行加密. 其加密过程
通过加密密钥与加密算法, 对这些数据进行加密, 获
得密文. 在解密时, 通过解密密钥与解密算法, 重新
获得这些数据. 常见的非对称加密算法有 RSA 和
ECC 等.

哈希算法是把可变长度输入串转换成固定长度

输出串的一种算法, 具有单向性、抗第二原像攻击、
抗强碰撞攻击等性质. 常见的哈希算法有MD5[15]、

SHA1[16]、SHA2[16] 等. 而数字摘要即为明文经哈
希算法计算后得到的固定长度输出串, 同样的明文
经同样的哈希算法计算后, 得到的摘要都是相同的,
否则, 其摘要必定不一致. 在区块链系统中, 通过哈
希算法, 将区块或交易单相关内容作为输入, 计算出
摘要, 来生成区块或交易单的 ID.

Merkle 树[17] 是一种存储哈希值的树, 其叶子
节点存储的是每条数据的哈希值, 非叶子节点存储
的是其所有孩子节点的哈希值. 其优势在于可以快
速定位某条数据是否被篡改过. 在本区块链系统中,
将各交易单 ID 作为叶子节点构建Merkle 树, 用来
快速定位被篡改过的交易单.
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数字签名是附加于被签名数据的一个大整数,
用以确定被签名数据的完整性与签署者的身份. 在
生成时, 使用签名算法、签名者的私钥, 对被签名
数据进行计算, 得到的结果即为数字签名. 在验证
时, 利用签名者的公钥和数字签名, 来验证被签名数
据的完整性. 常见的数字签名方案有 RSA[18] 签名

方案, 数字签名算法 (Digital signature algorithm,
DSA)[19] 以及椭圆曲线签名方案[20]. 在区块链系统
中, 使用数字签名技术对区块、交易单相关信息进行
签名, 来保证区块、交易单的完整性与不可抵赖性,
进而保护整条区块链的安全.
数字证书由可信的证书颁发机构 (Certificate

authority, CA) 生成, CA 的主要作用是使用自己的
私钥, 对已经验证身份的证书申请者的个人资料和
公钥进行签名, 生成证书. 发送者 A 在发送原始数

据、数字签名时, 也发送自己的数字证书, 这样接收
者 B 在接收数据后, 就可以根据数字证书验明发送
者 A 的数据.

证书颁发机构 CA 属于 PKI 体系的一部分, 它
的功能是绑定证书持有者与密钥, 实现身份认证,
为用户提供证书申请、获取、查询、撤销等功能,
具有完整性、不可抵赖性和保密性[21] 的特点. 除
CA 以外, PKI 体系还主要包括密钥管理机构 (Key
management center, KMC) 和管理证书撤销列表
(Certificate revocation list, CRL) 等. KMC 主要
用于对密钥的生命周期进行管理, CRL 主要用于管
理失效的证书清单. 在 Medical chain 中引入 PKI
体系, 用以证明各区块链参与者的身份信息, 保证数
据的完整性与不可抵赖性. PKI 体系相关机构可以
部署在卫生管理部门, 这虽然引入了一定的中心化,
但可以通过将证书申请过程中的各种文件、图片、

视频等信息存入区块链, 来防止这些中心化的操作
可能会出现的恶意行为.

2 基于 PBFT算法的联盟式医疗区块链系

统

Medical chain 中的区块链系统主要包括存储
管理、节点管理和用户管理三个部分. 存储管理指
的是逻辑上如何将医疗数据存储到区块链上, 以及
区块链如何实际地存储在各种存储设备上. 节点管
理是对运行区块链系统的各个节点的管理. 用户管
理指的是对 Medical chain 中的参与者的认证与权
限管理.

2.1 区块链存储管理

区块链存储管理主要包括区块、交易单和医疗

数据存储方面管理, 是医疗区块链最基本的构成部
分.

2.1.1 医疗区块链与医疗区块

医疗区块链主要由两部分构成: 区块 (Block)
和交易单 (Transaction). 一条区块链由一个个记
录着前一个区块 ID 的区块组成, 而每个区块又包
含了若干交易单. 这些交易单是实际存储区块链
(Blockchain) 数据的载体. 举例来讲, 一条区块链可
以看作是一个数据库, 构成区块链的每一个区块可
以看作是数据库中的一张表, 交易单可以看作是每
张表上的一条记录 (Record). 一条区块链的构成如
图 2 所示.

图 2 一条区块链的构成

Fig. 2 Composition of a blockchain

每个区块的具体构成如图 3 所示, 一个区块主
要由区块头和区块头以外的内容构成. 区块头表示
的是需要进行数字签名的部分. 区块头中包含上一
个区块的 ID, 区块生成者的公钥, 由交易单 ID 生成
的Merkle 树根哈希值和生成区块的时间戳. 区块头
以外的内容包括区块生成者对于区块头的数字签名,
交易单 ID 的个数, 和保存在此区块中所有的交易单
ID. 数字签名是为了保证区块内容不被篡改, 并且确
保区块生成者在生成恶意区块后无法抵赖. 另外, 区
块中仅保存交易单的 ID, 即仅保存指向某个交易单
的索引, 而不保存交易单本身, 这样便可使每个区块
容量降低, 便于同步与备份. 区块、交易单物理上都
是保存在数据库里的, 在逻辑上以区块链的形式来
存储. 在交易单设计存储上, 实际上只是在正常存储
于数据库的数据上添加交易单 ID, 交易单类型、时
间戳、公钥、数字签名等交易单字段信息, 将所要存
储的信息作为交易单内容, 形成逻辑上的交易单, 其
物理存储上与一般数据存储并无太大区别.

每个交易单中的内容如图 3 所示. 交易单类型
表示这个交易的类型, 如增加、删除、查询和修改,
以指示验证器集群进行相应的操作, 关于验证器集
群的介绍参见第 2.2.3 节. 之所以在增删查改的操作
时使用交易单而不是直接访问某一拥有区块链的节

点, 有两个原因. 首先某一节点可能进行恶意操作,
违规暴露患者的信息, 或是篡改患者的信息等. 另一
方面是为了将操作者的操作记录在区块链中, 操作
者在进行操作时需要使用自己的私钥对交易单进行

数字签名, 使得操作者对于自己进行过的操作无法
抵赖. 交易单内容是该交易单中所存储的内容, 如
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患者的医疗信息等. 时间戳表示该交易单生成的时
间, 公钥为交易单生成者的公钥, 交易单 ID 为对交
易单类型, 交易单内容, 时间戳和公钥进行哈希运
算后生成的哈希值. 哈希算法和编码算法可以选择
SHA-256[16] 哈希算法或 BASE64[22] 编码算法, 其
可靠性在各种区块链系统中得到了检验. 数字签名
是交易单生成者对交易单 ID 的签名, 防止交易单被
篡改.

图 3 区块与交易单构成

Fig. 3 Composition of block and transaction

2.1.2 医疗信息交易单

交易单中存储的内容, 包括患者信息、医生信
息、医疗记录信息、各节点的信息等. 即交易单实际
上是传统数据库每张表里每条数据记录的载体, 而
交易单内容相当于每条记录. 交易单内容主要有如
下几类:

1) 实体信息类. 主要用于记录患者、医疗人员
等实体的详细信息,如患者的身份证号、姓名、性别、
年龄、婚姻状况, 联系方式等个人信息, 以及患者所
拥有的密钥中的公钥信息. 对于医护人员, 与患者较
为相似, 另外还要记录其所在的医院、科室、级别等.
对于实体中的隐私信息, 如姓名、联系方式等, 在存
储到区块链之前, 会采用非对称加密技术, 使用实体
公钥对这些信息进行加密, 但不加密其公钥信息, 方
便实体检索自己的信息. 在需要查看这些信息时, 经
实体授权, 使用实体自己的私钥进行解密, 获取这部
分信息.

2) 医疗信息类. 主要用于记录患者的相关医疗
信息, 如某患者 P 在某一时间到医院 H 接受医生

D 的门诊时, 则生成一条门诊记录, 主要包括: 就诊
时间, 就诊地点, 就诊的具体情况等. 若患者进行了
类似于 B 超之类存在图片或视频的检查, 则对产生
的图片或视频进行哈希运算获得哈希值, 存入到交
易单里. 这样, 当图片或视频被篡改时, 其哈希值就
会发生变化, 与存储在区块链中的哈希值不符, 从而

保证多媒体资料的防篡改. 该条医疗信息所在交易
单 ID 即为该条医疗信息的 ID. 图片或视频等较大
的数据存储在生成节点, 并备份到医疗管理部门. 医
疗信息类交易单中的公钥为产生该医疗信息交易单

的医疗人员的公钥与其所在医疗机构的公钥, 数字
签名为医疗人员的数字签名和医疗机构的数字签名.
这样在出现医疗纠纷等情况时, 可以根据医疗信息
交易单中的公钥和数字签名, 来保证医疗人员和医
疗机构的诊断或检验信息的不可抵赖性. 对于不属
于医疗机构的有资质的医疗人员, 则仅需医疗人员
的公钥和数字签名即可. 在医疗信息提交与修改方
面, 若医疗人员属于某医疗机构, 则当进行提交或修
改操作时, 需要通过其所属的医疗机构. 若有资质的
医疗人员不属于医疗机构, 则可以直接进行. 医疗人
员与医疗机构的从属关系也保存在区块链当中. 同
时患者、法院、公安部门等可以通过向医疗管理部

门申请提交或修改医疗信息, 用来更正有问题的医
疗信息.

3) 实体 –信息关联信息类. 该类信息主要用于
关联实体与医疗信息或其他敏感信息, 因为该类信
息需要进行加密操作, 防止实体的隐私泄露. 例如,
当患者 P 就诊后产生一条医疗信息 R 的时候, 同时
会产生患者 P 与医疗信息所在的交易单 ID 的关联
信息, 该交易单 ID 由患者的公钥进行加密. 这样患
者 P 即可通过自己公钥, 找到该关联信息, 用自己
的私钥进行解密后, 即可查询到自己的相关医疗信
息. 这样做的原因是:

a) 包括患者的信息、就诊产生的医疗信息都是
存储在医疗机构或者相关机构的数据库中, 这样就
不可避免存在数据库管理员倒卖患者相关数据的情

况.
b) 通过加密患者的隐私数据和患者与自己就诊

记录的关联数据, 即使信息被泄露, 患者的隐私也不
会被暴露.

4) 增加、删除、更新、查询类.
a) 进行增加操作时, 所生成的交易单中的交易

类型为 “增加”, 交易单内容为要增加的数据, 如病
历信息等.

b) 当进行删除操作时, 所生成交易单中的交易
单类型为 “删除”, 交易单内容为被 “删除” 的交易
单的 ID. 这里所说的 “删除” 并不是将该交易单从
区块链中直接删除, 而是在进行查询操作时, 同时检
索删除类型的交易单, 排除该删除交易单中所存储
交易单 ID 所对应的交易单, 从而实现区块链的 “删
除” 操作.

c) 当进行更新操作时, 所生成交易单中的交易
单类型为 “更新”, 交易单内容存储更新前的交易单
的 ID、更新后的交易单 ID、更新的时间和更新原因
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等内容. 这里的 “更新” 并不是用新的交易单去覆盖
旧的交易单, 而是更新的时候产生两个交易单, 一个
是拥有修改过内容的交易单, 另一个是记录该交易
单 ID 和被更新的交易单的 ID. 在查询时, 排除被更
新的交易单, 从而实现区块链的 “更新” 操作.

d) 进行查询操作时, 所生成交易单中的交易类
型为 “查询”,交易单内容为查询条件.验证器在接收
到查询交易单时, 同时会检索权限交易单, 判断查询
发起者是否拥有相应的查询权限, 以此防止患者信
息被泄露. 医疗区块链中的数据主要有区块链相关
数据和医疗相关数据, 区块链相关数据在逻辑上构
成一条链表, 即通过一个区块记录上一个区块的 ID
来构成一条无法篡改的链, 最后一个区块的安全由
参与到区块链维护的节点通过共识机制来保证. 这
里的无法篡改指的是, 若某一区块被区块链系统接
受后, 则更改该区块之前任意区块中的内容, 都会被
检测出来. 而区块链相关数据和医疗相关数据在物
理存储上是存储在数据库等相关存储设备上的, 例
如在检索医疗信息时, 以医疗信息交易单的 ID 为主
键, 查询存储在数据库中该医疗信息所在的交易单,
而不是通过遍历区块链. 得到医疗信息后, 客户端通
过交易单 ID、交易单中的公钥和数字签名判断该条
医疗数据是否被篡改过.

在检索信息时, 并不需要去完整验证区块链, 而
是通过共识机制来保证区块链、交易单和医疗信息

的安全. 需要校验的情况主要包括: i) 系统每隔一
段时间校验一遍各区块链节点上的区块链, 检测节
点是否存在恶意行为或同步出错等问题. 新节点加
入后, 获取到区块链后, 也需要对区块链进行校验.
ii) 区块链中的区块直接保存的是交易单的 ID, 因此
可以将区块链基本信息、区块基本信息和区块中保

存的交易单 ID 公开, 外界拿到后, 可以去校验整条
区块链, 起到外部监督作用. 法院、公安部门需要强
有力的证据时, 需要通过卫生管理部门进行完整验
证. 一般情况下, 仅需通过共识过程去验证即可. 其
他的一些需要完整验证区块链的情况可以根据需要,
通过卫生管理部门来验证.

5) 权限类. 其交易单中的交易类型为 “权限”,
交易单内容为具体的权限信息, 例如患者可以授权
医生在某段时间内查看自己的之前的就诊信息, 过
了该段时间后, 医生便不能再查看该患者的之前的
就诊信息了.
通过以上五大类型的交易单内容, 可以保证患

者的隐私不受到侵犯, 患者就诊中产生的各种医疗
数据被篡改后可以被及时发现. 同时, 还可以实现将
以前的医疗数据加入到区块链中. 例如, 某医院的数
据库中已保存了若干年的医疗数据, 这些数据只要
添加交易类型为 “添加”, 数据本身作为交易单内容,

数据的时间戳作为交易单的时间戳, 并加入医院的
公钥, 哈希运算后得到交易单 ID, 再用医院的私钥
进行数字签名, 就可以产生一条完整的交易单. 这些
交易单再发送给验证节点集群, 经过验证后就可以
打包进区块, 并加入到区块链当中.

2.1.3 医疗数据存储

医疗区块链的存储需要结合医疗信息系统, 即
数字化医院来统筹安排存储措施. 数字化医院是指
利用计算机、网络、数据库等信息技术, 有机结合医
院业务信息和管理信息, 实现文字、图像、语音、数
据、图表等信息数字化采集、存储、阅读、检索的

医院信息体系. 其主要组成部分包括、医院信息系
统 (Hospital information system, HIS), 临床管理
信息系统 (Clinic information system, CIS), 医学
影像归档和通信系统 (Picture archiving and com-
munication systems, PACS), 实验室检验信息系统
(Laboratory information system, LIS) 和电子病历
(Electronic medical record, EMR) 等.

HIS 是利用计算机及其网络通信设备和技术,
对医院内外的相关信息进行自动收集、处理、存储、

传输和利用, 为临床、教学、科研和管理服务的应用
信息系统[23]. CIS 是应用于临床治疗过程中的信息
系统, 主要包括医生工作站系统、护士工作站系统、
输血管理系统、手术麻醉管系统和临床决策支持系

统. PACS是用来管理医疗图像 (如心电图、脑电图、
超声图像) 的系统. LIS 是指利用计算机技术、网络
技术、实现临床实验室的信息采集、存储、处理、传

输、查询, 并提供分析诊断支持的软件系统. EMR
电子病历是由医疗机构以电子化方式创建、保存和

使用的, 重点针对门诊、住院患者 (或保健对象) 临
床诊疗和指导干预信息的数据集成系统, 是居民个
人在医疗机构就诊过程中产生和被记录的完整、详

细的临床信息资源[24]. 它们之间的关系如图 4 所示.
根据卫生部《电子病历基本架构与数据标准 (试

行)》[24], 电子病历的基本内容由: 病历概要、门 (急)
诊诊疗记录、住院诊疗记录、健康体检记录、转诊

(院) 记录、法定医学证明及报告、医疗机构信息等
七个业务域的临床信息记录构成. 这些记录可以分
为两类, 即结构化数据和非结构化数据. 结构化数
据即一般的数值或文字性数据, 这些数据通过添加
交易单信息, 作为交易单的内容, 形成交易单存储在
一般数据库中, 如Oracle Database、DB2、MySQL
等. 通过收集交易 ID 生成的区块也存储在这些数
据库中. 通过数据库分片将海量的结构化数据分布
式存储在节点的各个数据库服务器上, 通过数据库
备份技术备份这些数据. 非结构化数据指的是医疗
过程中产生的图片与音频数据, 如 CT、B 超、心音
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图 4 Medical chain 数据存储架构

Fig. 4 Medical chain data storage architecture

等. 这些数据本身数据量较大, 不适合在共识过程
中进行传输, 因此仅将这些数据的哈希值上链, 同时
根据医院所处地区与级别, 在市、省一级的卫生管
理部门进行备份, 防止这些数据的丢失. 节点在存储
这些数据时, 首先取其哈希值, 作为结构化数据存储
起来. 其次是对原始数据的存储, 主要分为三级: 在
线存储, 近线存储和离线存储. 在线存储和近线存
储采用存储区域网络 (Storage area network, SAN)
文件系统, SAN 文件系统是指通过 SAN 存储区域
网络将文件数据直接传输到存储设备, 或从存储设
备传输到 SAN 文件系统[25]. SAN 网络使用高速
光纤作为传输媒介, 利用光纤通道 (Fiber channel,
FC) 和小型计算机系统接口 (Small computer sys-
tem interface, SCSI) 协议来实现高速共享存储. 在
存储介质上, 在线存储采用磁盘存储时间较近 (如半
年) 的数据, 近线储存采用磁带库 (半年至两年) 存
储时间较远的数据. 离线存储使用磁带, 实现以较低
的费用长期保存时间久远 (大于两年) 的数据. 与磁
盘相比, 磁带存储能够以更低的成本实现存储数据
的耐久性与安全性. 因为医院节点存储能力有限, 各
节点每隔一段时间就将这段时间内校验过的来自其

他节点的数据删除.

2.2 节点管理

一个区块链系统最主要的节点是用来验证交易

单 (Transaction) 和区块 (Block) 正确性的验证器
(Validator)、用来生成交易单的交易单生成器和用
来生成区块的区块生成器 (Blocker), 它们在共识算
法的规范下共同协作运行. 以比特币为例, 其挖矿客
户端会接收互联网上的所有交易单, 进行校验后, 计
算随机数, 生成区块并广播至全网. 与比特币区块

链组件类似, 本区块链系统中的节点也主要有客户
端、验证器 (Validator) 和打包器 (Blocker) 三个组
件, 如图 5 所示.
2.2.1 共识算法

采用 PBFT 算法作为医疗区块链中的共识算
法, 是因为 PBFT 算法是一种适用于联盟链的共识
算法, 其优势与优点在于:

1) PBFT 算法不需要像 POW 算法那样靠大

量算力来避免 “51% 攻击” 的发生, 也不用像 POS
算法或 DPOS 算法那样需要靠代币作为衡量投票
权的标准, 就可以允许系统中少于 (n− 1)/3 个节点
出错 (数据丢失、不工作等) 的情况.

2) PBFT 算法作为一种拜占庭容错算法

(Byzantine fault tolerance, BFT) 在系统中存在
小于或等于 (n− 1)/3 个故障或恶意节点的情况下,
才能保证一次分布式共识过程正常执行[26], 这就要
求采用 PBFT 算法的系统中的节点, 在每次共识过
程中至少有 (2n + 1)/3 个正常节点, 因此这些节点
所运行的环境必须是相对安全、稳定的.

3) 医疗区块链是一种联盟链, 参与到医疗区块
链中的实体有政府背书, 具有一定公信力, 并由卫生
管理部门严格监管, 出现恶意行为的情况远远少于
比特币等区块链系统. 同时经过多年的信息化发展,
各医院具有较为完备的网络、服务器和数据库系统.
因此, 现有医疗系统可以提供一个相对安全、稳定的
运行环境供 PBFT 算法正常运行. 同时, 因为运行
PBFT 算法的集群中各个节点地位平等, 不存在投
票权高低的情况, 避免医疗区块链系统验证交易单
或区块链时的中心化. 因此 PBFT 算法十分适合医
疗区块链.
目前还没有采用 PBFT 算法的医疗区块链系
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图 5 Medical chain 节点管理

Fig. 5 Medical chain node management

统, 本文创新性地使用了该算法, 提出了一个十分适
合医疗领域的联盟式医疗区块链系统.
2.2.2 客户端

客户端是用来生成交易单的组件, 其主要的功
能是增删改查. 区别与常见数据库, 如 MySQL, 这
里的删除和修改操作并不是直接从区块链里删除相

应的交易单, 而是重新生成一个新的交易单, 覆盖掉
原来的. 这是因为区块链通过数字签名与一个区块
记录上一个区块的 ID, 来保证区块链中已有的内容
不会被修改与删除, 并且覆盖过的内容可以被追溯.
客户端主要分为三类:

1) 患者客户端: 患者客户端主要拥有的功能是
增删改查. 在增加方面, 患者可以增加授权信息, 授
权医生或他人增删改查自己的医疗信息. 在删除方
面, 患者可以删除相关的授权信息. 在修改方面, 患
者可以修改授权信息, 修改自己的相关信息、如家庭
住址等. 在查看方面, 患者可以查询自己以往的医疗
记录, 包括被修改或删除前记录.

2) 医生客户端: 医生客户端主要拥有的功能是
增删改查. 在增加方面, 医生可以为患者增加医疗
记录, 如门诊记录等. 在删除和修改方面, 医生可以
在患者授权期限内, 删除有错误的医疗记录, 或者修
改患者医疗记录中存在问题的地方. 同时, 医生也可
以修改自己的一些信息, 如自己的所就职的医院、科
室、专长等信息. 在查询方面, 为保护患者的隐私、
医生可以在患者授权的前提下, 查看相关患者的医

疗信息, 为患者做出更合适的诊断与治疗. 这些对患
者的增加、修改、删除和查看等操作需要在患者的

授权情况下, 且一定期限内进行. 未经授权或授权过
期情况下, 系统将拒绝执行这些操作, 并根据医生的
公钥与数字签名, 将其加入到黑名单中. 若在授权期
间, 医生出现恶意行为, 这些恶意行为是极难在区块
链中抹除的, 此时患者可以将系统中所存储的就诊
信息作为证据, 通过医学专家评审, 追究医生的相关
责任.

3) 查询客户端: 查询客户端仅具有查询的功能.
一些机构可能需要查看一下患者的相关信息. 如当
医院与患者出现纠纷时, 公安机关或法院可能需要
查看该患者的医疗记录, 以此为依据做出合理的判
断, 这时候就需要授与公安机关或法院查看权限.
2.2.3 验证器 (Validator)
验证器即为 PBFT 算法中的副本节点. 验证器

主要负责接收客户端发来的交易单消息和打包器发

来的区块消息并进行验证, 两种消息结构如图 6 所
示. 验证器接收到客户端发来的交易单消息或区块
消息后, 首先校验交易单消息和交易单本身的数字
签名是否正确, 然后校验交易单是否符合规定, 例
如一个患者在没有获得另外一个患者的授权情况下

是无法获得另外一个患者的医疗记录的. 校验结束
后, 主节点验证器则生成预准备消息, 将该交易单消
息加入到预准备消息中, 广播给各备份节点, 经过
PBFT 三阶段过程后, 各节点接受该交易单, 并将该
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图 6 Medical chain 消息结构

Fig. 6 Medical chain message structure

交易单存入到自己的数据库中. 验证节器集群执行
PBFT 三阶段过程如下:

1) 主节点根据校验过的客户端消息, 分配视图
编号 v, 序号 n 给该客户端消息, 生成预准备消息,
生成后广播给各备份节点, 预准备消息的格式如图 6
所示.

2) 各备份节点接收到预准备消息后, 校验预准
备消息的数字签名, 视图编号 v 和预准备消息序号

n, 无误后保存, 并根据预准备消息生成准备消息,准
备消息的格式如图 6 所示. 各备份节点生成准备消
息后, 广播准备消息至除自己外的所有节点 (即主节
点与备份节点).

3) 各节点接收到准备消息后, 校验准备消息的
数字签名, 视图编号 v 和预准备消息序号 n, 无误后
保存. 当某一副本节点接受了 (2n + 1)/3 个视图编
号 v, 预准备序号 n 相同, 但是 IP 与端口不同的准
备消息后, 根据准备消息生成提交消息, 并广播提交
消息至除自己外的所有副本节点. 提交消息的内容
如图 6 所示.

4) 各节点接收到提交消息后, 校验提交消息的
数字签名, 视图编号 v 和预准备消息序号 n, 无误后
保存. 当某一节点接受了 (2n + 1)/3 个视图编号 v,
预准备序号 n 相同, 但是 IP 与端口不同的提交消息
后, 则接收视图编号为 v, 序号为 n 的预准备消息中

所携带的交易单消息或区块消息. 接受后的操作是,
保存交易单或区块, 或执行交易当中所携带的操作.
在一般区块链中, “挖矿” 节点 (即 Medical

chain 中的验证器节点) 分为全节点和轻量级节
点. 全节点保有一份完整的、最新的区块链及存储
在上面的所有数据, 轻量级节点只保留了其中的一

部分. 在Medical chain 中, 验证器节点均为轻量级
节点, 每个验证器节点保存所有产生自本医疗机构
的数据, 按照第 2.1.3 节中的三级存储方式进行存
储. 对于来自其他医疗机构的数据, 每个验证器仅
保存半年左右, 并采用在线存储的方式. 同时每个
节点完整地保存区块链的信息, 因每个区块仅保存
交易单的 ID, 所以整条区块链并不会占用太大的空
间. 在这个基础上, 所有的医疗数据均同步至各级医
疗管理部门, 以备各节点校验区块链时使用. 采用这
种方式在一定程度上依赖于中心化的医疗管理部门,
但大大减少了每个节点的存储压力.

2.2.4 打包器 (Blocker)

打包器主要用来收集交易单的 ID, 生成Merkle
树[17], 打包成区块, 并发送给验证器 (Validator) 集
群, 经过 PBFT 算法三阶段过程后, 加入到区块链
里. 打包器生成区块时需要获得当前区块链最后一
个区块的 ID, 因此一段时间内仅有一个区块生成.
比特币区块链中每 10 分钟生成一个区块, 区块由
“矿工” 生成, 矿工所做的工作便是挖矿. 所谓的挖
矿就是挖矿软件不断生成一个随机数, 与区块头相
关内容一起做 SHA-256 哈希运算后得到一个哈希
值. 若该哈希值小于一个给定的阙值, 则矿工挖矿成
功, 生成一个区块广播至全网, 并得到一笔报酬, 即
比特币. 在本区块链系统中, 每生成一个区块都要经
过验证器集群校验, 若出现恶意区块, 则验证器集群
校验时就会被发现, 并不予接受. 另外, 本区块链部
署在各医院, 其服务器和网络环境相对稳定, 不会像
比特币那样每时每刻都有主机加入与退出, 并且服
务器有专门的管理员管理, 恶意操作的情况相对较
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少. 考虑到上面两个情况, 本区块链系统通过以下的
方式来生成一个区块:

1) 首先将验证器和打包器部署在一个医院节点
上, 一个医院节点包含若干台服务器与数据库, 之所
以部署在一起是因为每个医院节点的数据库中保存

着验证过的交易单信息, 减少不必要的网络传输. 医
院节点如图 5 所示.

2) 每个医院节点在一段时间内校验并接受若干
交易单后, 根据 B = L%(N − 1) 判断当前区块是
否由自己来生成. 其中 B 为当前需要生成新区块的

节点, L 为当前区块链的长度, % 为取余运算. 考虑
到主节点需要接收来自客户端的消息, 因此主节点
不参与打包的过程, 以实现各节点任务的负载均衡.

3) 若医院节点根据 2) 中公式检测到当前需要
自己生成区块, 则收集一定量的校验过的交易单 ID,
生成 Merkle 树, 打包成区块, 发送给主节点. 经过
PBFT 算法三阶段过程后, 将该区块加入到个节点
的区块链链尾. 之所以将交易单 ID 加入到区块中而
不是交易单本身, 是因为交易单 ID 是对交易单本身
进行哈希运算得来, 是唯一的. 若交易单内容被篡
改, 则对交易单中用来生成交易单 ID 的内容进行哈
希运算后到的值会与交易单 ID 不同, 因此区块中仅
存储交易单 ID 即可.
通过上面三种组件, 可以保证在某一共识过程

中出现恶意或故障的节点小于等于 (n− 1)/3 时, 共
识过程依然可以正常完成. 该正确性的验证过程可
参见文献 [26].

2.3 用户管理

用户管理主要用来管理参与到 Medical chain
中用户的账号、密钥和权限, 是实现身份认证与访问
控制的模块.

2.3.1 账户管理

账户管理主要用来管理用户登入、登出、密码

找回、公钥绑定等功能. 公钥绑定将用户的登录账户
与在密钥与认证架构中用户申请的公钥绑定, 通过
实名认证与个人绑定, 用来给用户管理自己的信息.

2.3.2 密钥与认证架构

在 Medical chain 中为了保证区块链系统的机
密性、完整性与有效性, 采用了非对称加密、数字签
名、公钥基础设施 (Public key infrastructure, PKI)
认证体系等密码学技术. 机密性是指数据传输过程
中, 不能被非授权者看到. 完整性是指数据在传输过
程中, 不会被篡改. 有效性是指区块链系统的参与者
产生的数据不能被否认. 密钥与认证架构提供前面
各节所用到的公钥的生成、备份、认证等功能, 其架
构如图 7 所示.

图 7 Medical chain 密钥与认证架构

Fig. 7 Medical chain key and authentication architecture
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1) 所有参与到 Medical chain 系统中的个人、
机构与设备均需向证书颁发机构 (Certificate au-
thority, CA) 中心申请属于自己的密钥与证书. 在
申请时, 根据申请者的类别, 需要提交相关的资质信
息, 如患者的个人身份证件、医疗从业与医院雇佣证
明等.

2) CA 中心验证密钥证书申请者的身份资质,
通过后向密钥管理中心 (Key management center,
KMC) 提交创建申请者密钥的请求. KMC 接收请
求后, 生成密钥对, 添加标志字段等信息之后, 保存
在安全的数据库中. 这里的标志字段是指能够标志
一个申请者的字段. 如患者可以通过添加证件号来
标志, 医疗机构可以通过医疗机构编号来标志.

3) KMC 发送密钥对给申请者, 申请者接收到
密钥后, 存储在服务器、个人电脑、手机或其他加
密设备上, 并对私钥采用基于口令加密 (Password
based encryption, PBE) 方法进行加密, 在使用时
再进行解密. PBE 是一种根据口令生成密钥并使用
该密钥进行加密和解密的方法[27], 让申请者可以通
过口令来安全保存密钥. 同时 KMC 将公钥返回给
CA, 用于生成数字证书.

4) CA 根据申请者的相关信息与 KMC 返回的
公钥生成数字证书, 证书可以采用 X.509 标准, 它由
ITU-T 提出, 其详细信息见文献 [28]. 数字证书生
成后, 返回给申请者, 申请者通过比对 KMC 返回的
密钥与 CA 返回的数字证书判断是否有误, 若出现
问题, 则需重新申请.

5) Medical chain 中的参与者在发送消息时均
需对消息进行数字签名, 发送给其他参与者的消息
包含三部分: 数字证书、数字签名、消息本身. 也可
以仅发送公钥而不发送数字证书, 接收者通过公钥
和数字签名, 向 CA 中心确认发送者的身份.

6) 当某个参与者接收到其他参与者的消息后,
需要通过 CA、CRL 来验证消息发送者的身份有效
性, 证书验证成功后, 接着验证数字签名的有效性.
上述两项验证均成功后, 则该消息便为一条有效的
消息.

由于 CA、KMC、CRL 包含了大量安全信息,
因此需要部署在安全可靠的环境下. Medical chain
是一种联盟式的区块链, 带有一定的中心化, 因此密
钥与认证体系可以部署在国家卫生和计划生育委员

会与各省级卫生和计划生育委员会, 这样既可以保
证信息的安全性, 又可以实现负载均衡, 分担各地区
的服务器访问压力.
患者的信息是通过患者自己的私钥解密的, 信

息加密过程为: 首先患者使用公钥加密除公钥以外
的个人敏感信息 (如身份证号、姓名、联系方式、住
址), 接着对公钥、非敏感信息和加密后的敏感信息

进行数字签名. 当患者的私钥不慎丢失时, 可通过自
己的身份证件重新从 KMC 处换取自己的密钥. 当
患者的私钥出现安全性问题时, 及时通过个人证件
与吊销密钥申请, 重新申请新的密钥, 用旧私钥解密
自己的信息后, 再用新申请的公钥加密, 以此来保证
安全问题. 另外在一些特殊情况下, 如患者失去自我
意识、医疗纠纷的情况时, 医疗机构、公安机关或法
院可以通过医疗管理机构向 KMC 来获取, 及时应
对. 获取的过程也要生成带有相关操作信息的查询
交易单, 作为记录保存.

2.3.3 权限管理

权限管理功能是医疗区块链中十分重要的一部

分, 它直接关系到医疗区块链的安全性, 以及是否能
妥善保护患者的隐私等方面. 医疗区块链的参与者
大致分为三类, 包括: 卫生管理部门、医疗机构和医
疗服务接受者. 卫生管理部门主要分为国家级、省
级和市级, 在中国则对应于国家卫生和计划生育委
员会、省卫生和计划生育委员会和市卫生和计划生

育委员会. 医疗机构中主要由医疗人员和管理人员
构成, 医疗人员是医疗机构中提供医疗服务的人员,
如医生、护士等, 管理人员是维持医院正常运行的
人员, 如人力、财政等. 医疗服务接受者包括患者和
患者的家属. 针对这种特点, Medical chain 采用基
于角色的访问控制模型 (Role-based access control,
RBAC) 来实现权限管理. RBAC 将用户映射到角
色, 用户通过角色享有许可. 该模型通过定义不同的
角色、角色的继承关系、角色之间的联系以及相应

的限制, 动态或静态地规范用户的行为[29]. Medical
chain 中的角色分为三大类: 卫生管理部门、医疗机
构和医疗服务接受者. 如图 8 所示.

1) 卫生管理部门是Medical chain 运行的监管
部门, 在三类角色中管理权限最高. 其中国家级管理

图 8 Medical chain 角色与权限

Fig. 8 Medical chain role and authority
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部门拥有最高的管理权限, 可以赋予省级管理部门
权限. 省级管理部门可以在自己的权限范围内赋予
市级管理部门权限. 这里的卫生管理部门不包括公
安、法院等部门, 当它们需要介入到系统中或者需要
系统中的信息时, 需要通过卫生管理部门授权.

2) 医疗机构是Medical chain 中提供医疗服务
的部门, 分为医疗人员和管理人员两类角色. 医疗人
员角色可以在病人授权的期限内, 查看患者以往在
外院或本院的医疗信息. 在就诊过程中, 为患者增删
改相关的医疗信息. 在期限以内可以查看自己问诊
过的患者的医疗信息. 管理人员是医疗机构中没有
直接涉及到医疗过程中的角色, 其可以授权医疗人
员查看未在自己处就诊的患者的医疗信息 (不包括
隐私信息). 同时可以通过卫生管理部门, 查询其他
医疗机构的医疗信息.

3) 医疗服务接受者是接受医疗服务的角色, 主
要分为患者和家属两种角色. 患者可以对自己的个
人信息和医疗信息进行查询、更改、删除、增加和隐

藏, 家属可以在患者的授权之下, 对患者的信息进行
以上操作. 当患者不具备行为能力时, 可以通过医疗
管理部门获取授权.
与一般授权系统不同的是, Medical chain 中

的权限信息存储在区块链中, 极难被篡改. 另外采
用智能合约的方式, 执行增删改查操作. 智能合约
(Smart contract) 由 Szabo[30] 于 1995 年提出, 他
对智能合约的定义为: 智能合约是一系列以数字形
式指定的承诺, 包括各方履行这些承诺的协议. 简单
来讲, 智能合约就是发布在区块链上的一段代码, 在
某个时间触发合约中的条款时, 代码就会自动执行.
这些代码在Medical chain 中由卫生管理部门发布,
并在全网公开, 通过这种方式实现透明的权限管理.

2.3.4 隐私与安全

Medical chain 在隐私与安全保护上主要通过
人为干预和系统安全模块来保证. 在人为干预方面
主要通过: 1) 严格筛选系统管理维护人员. 2) 设置
明确的管理维护准则. 3) 对系统管理人员进行权限
划分与监督. 通过这些方面保证系统能够安全稳定
的运行, 降低恶意行为或其他故障的发生频率. 在
系统安全模块方面主要通过: 1) 利用 “密钥与认证
架构” 来限制参与人员与标志参与人员的身份. 2)
利用 “权限管理” 模块来保证参与到Medical chain
中的各方能够在规定权限下, 正常使用其所需功能.
通过卫生管理部门分级, 实现有效的权限监管与分
配. 3) 通过对电子病历 (Electronic medical record,
EMR) 的分类存储, 实现医疗数据在Medical chain
中安全高效稳定地存储. 4) 通过Medical Chain 中
的验证器 (Validator) 和打包器 (Blocker) 组件, 采
用 PBFT 共识算法, 保证系统可以处理节点的恶意

行为与运行故障, 且保证存储在区块链中的医疗数
据不被篡改或抵赖.

2.4 一次患者转诊的完整流程

本节通过一个患者 P 从医院 HA 转诊到医院

HB 接受医生 D 的门诊治疗的过程, 展示本区块链
的基本工作流程. 其中, 患者的私钥与公钥存储在患
者的手机当中.

1) 首先患者的 P 信息存储在区块链当中的一

个交易单中, 患者的信息有: 身份证号、姓名、性别、
年龄、公钥 PUB KEY P. 其中身份证号、姓名是经
过非对称加密的, 而性别、年龄是没有经过加密的.
医生 D 的信息与患者类似.

2) 患者 P 得有疑难杂症 I, 在得知医院 HB 在

该疾病上的治疗效果较好, 准备从医院 HA 转诊到

医院 HB.
3) 患者 P 到达医生 D 的诊室, 患者 P 使用手

机, 根据公钥 PUB KEY P 生成一个查询交易单,
用自己的私钥进行数字签名 SIG P, 向系统获取含
有自己信息的交易单. 系统通过公钥 PUB KEY P
和数字签名 SIG P 在 “密钥与认证架构” 中校验 P

的身份, 验证成功后, 返回含有患者信息的交易单.
该查询交易单会被保存在每个验证节点的本地数据

库中, 等待打包器打包进新的区块. 患者通过私钥解
密后, 将解密后的信息 (不包括患者的私钥), 发送给
医生客户端, 展示在医生的电脑上. 同时根据公钥
PUB KEY P 获取患者 P 在医院 HA 时就诊的交

易单 ID, 进而获取患者 P 在医院 HA 时的就诊信

息. 获取患者 P 在医院 HA 的就诊记录是通过公钥

得到实体信息关联交易单, 进而得到就诊记录交易
单的过程得到的, 该过程与获取患者信息的过程类
似. 医生 D 了解患者 P 在医院 HA 的就诊记录, 并
经过一番问诊,确认了患者 P 的病情,在门诊系统中
输入患者的目前病情与新的治疗方案, 点击保存. 医
生点击保存后, 生成一个 ID 为 TX1、类型为增加、

公钥为医生的公钥 PUB KEY D 和医院 HB 的公

钥 PUB KEY HB, 数字签名为医生使用自己的私
钥 PVT KEY D 进行签名的数字签名 SIG D 和医
院HB 使用医院私钥 PVT KEY HB 进行签名的数
字签名 SIG HB, 内容为 “公钥 = PUB KEY P, 病
情 = 目前病情, 治疗方案 = 新的治疗方案” 的交
易单. 然后生成一个 ID 为 TX2, 类型为保存、公
钥为医生的公钥 PUB KEY D 和医院 HB 的公钥

PUB KEY HB, 数字签名为医生使用自己的私钥
PVT KEY D 进行签名的数字签名 SIG D 和医院
HB 使用医院私钥 PVT KEY HB 进行签名的数字
签名 SIG HB, 内容为 “公钥 = PUB KEY D, 门诊
记录 ID = TX1” 的交易单. 根据上面两个交易单
生成一条交易单消息 TXM, 发送给主验证器节点
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V AP . 其中 V AP = v mod |R| 计算得到, v 表示

当前的视图编号, |R| 表示存储副本节点的个数. 交
易单消息的结构见图 6.

4) 主验证节点 V AP 接收到这条交易单消息

TXM 后, 验证后进行保存. 验证器集群完成三阶段
过程后便接受交易单 TX1, TX2.

a) 首先主节点根据 TXM 生成预准备消息

PPM, 并保存到本地数据库中, 然后广播给验证
节点 V A1, V A2, V A3.

b) V A1, V A2, V A3 接受主节点发来的预准备

消息后, 生成准备消息 PM1, PM2, PM3, 并保存
这两条消息到本地数据库, 接着广播 PMn 给除本

节点外的其他所有节点.
c) 各节点接受了 3 条来自不同节点的准备消息

PM 后, 便生成提交消息 CMP , CM1, CM2, CM3,
并保存这两条消息到本地数据库, 接着广播提交消
息 CMn 到除本节点外的所有节点.

d) 各节点接受至少 3 条来自不同节点的提交消
息 CMn 后, 便接受交易单 TX1, TX2. 此时, 交易
单共识过程结束.

e) 已知目前区块长度为 1, 最后一个区块 ID 为
1, 当前验证器节点数为 4, 经过一段时间后 (如 10
分钟), 各验证器节点开始根据公式 B = L%(N −
1) 来判断当前区块是否需要自己来生成. 此时 B =
1%(4− 1) = 1, 故此时各验证器节点知道下个区块
的生成为者 V A1, V A1 开始收集一定数量, 且包含
TX1, TX2 的交易单 ID, 生成区块 Block, 其中保存
前一个区块的 ID. 区块生成后, V A1 将新生成的区

块发送给主验证器节点, 主验证器节点接受到该区
块消息后, 验证区块生成者的数字签名判断该区块
的生成者是否为 V A1, 之后生成预准备消息广播至
其他备份节点, 这些节点也会根据预准备消息中存
储的区块消息, 来验证区块是否为 V A1 生成. 经过
PBFT 三阶段过程后, 将该区块加入到各节点的区
块链中.

f) 此时, 患者的就诊信息已被保存在区块链中.
考虑非法操作的情况:

i) 若患者的门诊信息 TX1 遭到泄露, 因窃取者
并不知道该信息属于哪位患者, 故并不会对患者产
生影响. 若关联信息 TX2 遭到泄露, 窃取者没有患
者的私钥, 理论上无法解密其中信息, 因此也不会知
道患者的具体医疗新信息, 对患者不会产生影响.

ii) 若患者的就诊信息遭到篡改, 原交易单 ID
与重新计算的交易单 ID 不同, 则证明该交易单遭到
了篡改；若交易单 ID 与重新计算的交易单 ID 相同,
则通过到区块链中查看交易单 ID 是否存在便可知
道交易单是否被篡改；若某一验证器节点中的交易

单被恶意删除, 因为其他节点还保存该交易单, 因此
还可以从其他节点获取.
以上便是 Medical chain 针对一个患者转诊中

进行的一系列操作. 其他的过程与本过程相似, 在遇
到新的需求时, 可以以此为依据进行实现. 如患者通
过查询交易单获取自己的数据时, 其过程与上文中
医生添加新的医疗记录类似.
另外, 在上述过程中, 若医院节点出现恶意行为

时, 可以根据如下流程来检测和防止恶意行为的发
生:

a) 若主节点 V AP 出现恶意行为:
i) 主节点丢弃患者信息, 不予进行共识, 则医生

就诊客户端隔一段时间后发现患者信息符合规范的

情况下, 没有入链, 则认为主节点失效, 更换主节点.
ii) 主节点篡改患者信息, 则主节点发送给各备

份节点的预准备消息中的客户端消息数字签名验证

失败, 备份节点检测出来后, 进行视图更换过程, 更
换主节点.

iii) 若主节点 V AP 在广播准备消息或提交消息

时出现恶意行为时, 参见下面 b) 中的解决方式.
b) 若副本节点 V Ai 出现恶意行为:
i) V Ai 丢弃主节点 V AP 发送的预准备消息或

接受预准备消息后不广播准备消息, 接受来自节点
V AP 或 V Aj (i 6= j) 准备消息后不广播提交消息,
则不影响 PBFT算法共识过程, 并在检测出 V Ai 的

恶意行为后, 将其排除.
ii) V Ai 发送恶意的准备消息或提交消息. 对

于验证节点 V AP 或 V Aj 在接收到 V Ai 发来的恶

意准备消息或提交消息后, 会校验该准备消息. 对
比提交消息的视图编号 v, 消息序号 n 和预准备

消息签名 PPMsgSign 与自己所保存的预准备消

息中的视图编号 v, 消息序号 n 和预准备消息签名

PPMsgSign 是否一致, 若不一致则会丢弃该准备
消息或提交消息.
本节涉及到认证的过程, 系统都会根据交易单

或区块上的公钥与数字签名验证其所对应的身份,
验证成功后, 根据保存在区块链中的权限判断其行
为是否合法.

3 评估

采用对比分析的方式来对比已有医疗区块链系

统与本医疗区块链系统, 目前主要的医疗区块链系
统有 MDSM[8]、MedRec[10] 与 ModelChain[13], 与
现有解决方案对比结果如下:
由表 1 对比可知, 使用 PBFT 作为共识算法的

Medical chain:
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表 1 Medical chain 与现有医疗区块链对比

Table 1 Medical chain vs. existing medical blockchain

系统 基于区块链 共识机制 算法类型 支付报酬 需要节点数 算力需求 投票权比重设定

MDSM 是 改进 DPOS POX 否 121 个 小 是

MedRec 是 POW POX 是 多 大 否

ModelChain 是 POI POX 是 多 大 否

Medical chain 是 改进 PBFT BFT 否 少, 至少 4 个 小 否

1) 相对于使用改进 DPOS 算法 MDSM, 所需
要的启动节点个数远远少于 MDSM, 且MDSM 需
要人为设定每个医院是否具有投票的权力与投票在

决定最终结果中的比例.
2) 相对于使用 POW 算法的 MedRec, 所需维

护区块链系统的节点数远远少于 MedRec, 不需要
支付给区块链系统共识参与节点报酬, 且不需要大
量算力去维护区块链系统.

3) ModelChain 采用了私有区块链的形式, 其
所需节点个数不确定. 但由于工作证明共识机制容
易受到 “51%攻击”,即节点通过掌握全网超过 51%
的算力就有能力成功篡改和伪造区块链数据[3], 因
此需要较多的节点来 “平均” 算力, 防止这种攻击
的发生. 所以相对于使用 POI 算法的ModelChain,
不需要支付给共识参与节点报酬, 需要的节点数也
较少, 并且 POI 算法基于 POW 算法, 因此所需的
算力也较大.

因此, 可以看出, 采用 PBFT 共识算法更加适
合医疗区块链系统. 其不需要支付报酬、所需启动与
运行节点少、后期可扩展、不需要进行 “挖矿” 运算,
算力需求小, 且不需要人为设置投票权比重的特点,
对各医院或其他医疗机构公平, 因此与医疗系统中
的需求与特点相契合.

医疗区块链系统在算力需求方面的分析是基于

其所采用的共识机制. 算力需求的大小判定基于以
下方面:

1) 采用改进 DPOS 共识机制的 MDSM 的区

块生成方式是由医疗机构联盟服务器群 (Medical
institution federate servers, MIFS) 中的 101 个记
账节点轮流生成区块链, 之后医疗机构联盟服务器
群中其他 100 个节点, 以及审计联盟服务器群 (Au-
diting federate servers, AFS) 中的 20 个校验节点
会对该区块进行校验. 采用改进 DPOS 共识算法的
MDSM 的区块由 101 个节点的医疗机构联盟服务
器群轮流生成, 因此每生成一个区块除生成Merkle
树外, 仅需 2 次哈希运算用来计算前一个区块的 ID
和对新生成的区块进行数字签名. 采用 PBFT 共
识算法的 Medical chain 中的区块由备份节点们轮
流生成, 与 MDSM 类似, 每生成一个区块, 除生成

Merkle 树外, 仅需 2 次哈希运算来计算本区块的
ID 与对新生成的区块进行数字签名. 但在生成区块
后, MDSM 中的需要固定的接受拥有 100 个节点的
医疗机构联盟服务器群和拥有 20 个节点的审计联
盟服务器群校验, 而 Medical chain 中新生成的区
块接受校验的次数为 n− 1, n 为当前集群节点的个

数, 并且医疗区块链中的节点个数通常不会太大, 因
此 Medical chain 对于 MDSM 在算力需求上相对

灵活, 总体相差不大.
2) 采用 POW 共识机制的区块链大多为公有

链, 其维护者参与维护的动力在于赚取虚拟货币, 以
谋求较高的利润. POW 共识机制的原理在于 “矿
工” 不断寻找一个随机数, 谁先找到便生成一个区
块, 将一定数量的比特币奖励给这个 “矿工”, 而其
他矿工需要在这个新区块后继续挖矿, 之前的哈希
运算变为完全无用的工作. 因此 POW 机制会刺激

“矿工” 们提高自己的算力, 尽快找到这样一个随机
数, 而当每个 “矿工” 都不断购买硬件增加自己算
力, 新的 “矿工” 不断加入时, 总算力便会飞速增长
到海量的程度. 这里算力指的是做哈希运算的能力.
MedRec 基于以太坊, 以太坊是一个开放式的区块
链平台, 任何人都可以在以太坊中建立和运行区块
链应用, 但需要支付一定的 “以太币”. 以太坊的平
台维护方式与比特币类似, 采用工作量证明的共识
方式, 任何人都可以随时加入或退出到以太坊的维
护过程中, 因而造成大量的算力白白浪费. 因此, 采
用工作量证明共识机制的MedRec 所需的算力是巨
大的. 截止到 2018 年 2 月 1 日以太坊全网总算力
已达到 264THash/s[31], 即以太坊全网每秒可以进
行 264 × 1012 次哈希运算. 以AMD RX580 显卡为
例, 该显卡的算力大约为 25MHash/s, 即以太坊全
网总算力大约相当于 108 张AMD RX580显卡的总
算力, 而每张 AMD RX580 显卡约为 2 600∼ 3 000
元, 因此仅显卡就需要耗费将近 260∼ 300 亿元, 还
有相关的其他设备、电力等, 因此所造成的资源浪
费是十分严重的. 而比特币全网算力截止 2018 年 2
月 1 日已达到 19.59EHash/s[32−33], 相当于此时以
太坊全网算力的 8.9 万倍, 所造成的浪费更为严重.

3) 采用 POI 共识机制的 ModelChain 将隐私
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保护在线机器学习[34−35] 与私有区块链网络整合,
使用隐私保护在线机器学习来预测患者重新入院风

险的模型, 使用工作量证明 (POW) 作为共识机制,
因此与MedRec 类似, 其所需的算力依然是巨大的.
并且 ModelChain 还采用了线上机器学习, 这对硬
件进一步提出了更高的要求.

4) 采用 PBFT 共识机制的Medical chain 由备
份节点轮流负责生成区块, 不需要进行大量无用的
“挖矿” 运算, 因此Medical chain 所需的算力较小.

经过多年的医疗信息化的发展, 目前中国医疗
信息化已经较为成熟, 各大医院已基本实现各种医
疗过程的信息化, 医疗过程更加标准、完备. 但医疗
信息化依然面临者诸多问题, 急需解决. 医疗信息化
所面临的问题, 与Medical chain 所提供的解决方式
如表 2 所示.

表 2 医疗信息化问题与Medical chain 应对方式

Table 2 Medical informatization issues and medical

chain′s solutions

类型 面临问题 应对方式

隐私与

安全

恶意攻击医疗数据

保护不可抵赖性

将访问控制信息和每次的操作都加

入到区块链中, 并且采用非对称加
密机制, 能够保证患者的隐私不会
受到威胁, 并且无法抵赖

患者参

与度

患者难以获取自己

的数据每到一家医

院需要重新办理就

诊卡, 流程繁琐

患者可以在一个平台上查看自己在

各家医院的就诊记录, 并且可以隐
藏自己相关的医疗信息来保护自己

的隐私

数据访

问性

医疗研究人员获取

医疗数据困难患者

获取自己在各医院

的就诊记录困难医

生获取患者之前的

医疗信息困难

采用匿名形式以及访问控制来保证

相关研究人员在得到授权后, 可以
访问部分医疗信息, 患者可以查看
到自己所有的医疗记录, 医生在患
者授权下可以访问患者之前的医疗

信息

医疗纠

纷

在医院与患者发生

医疗纠纷时, 医院
与患者提供的证据

难以确保其真实性

通过数字签名将相关医疗信息及其

修改记录存储在区块链中, 确保证
据的不可抵赖与真实性

4 总结与展望

目前, 区块链技术越来越受到国内外研究者们
的关注, 并在他们的研究探索下, 一步步走向完善与
成熟. 医疗区块链作为区块链技术应用的一种, 在实
现医疗数据的安全共享与存储方面有着显著的优势,
是区块链技术应用研究中的一个重要的发展方向.
本文提出的联盟式医疗区块链系统采用 PBFT 共识
机制, 能够保证以很小的算力来实现系统安全稳定
的运行. 同时该系统以较少的节点启动, 有助于区块
链技术在医疗信息方面的应用推广. 联盟式医疗区
块链系统 Medical chain 在一致性确认 (共识) 及区
块生成加入上仍存在效率不高等问题, 未来的研究
将采用拜占庭容错算法与非拜占庭容错算法相结合

的共识方式, 来提高系统的运行效率.
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