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智能合约:架构及进展

欧阳丽炜 1, 2 王 帅 1, 2 袁 勇 1, 3 倪晓春 1, 3 王飞跃 1, 3, 4

摘 要 智能合约是一种无需中介、自我验证、自动执行合约条款的计算机交易协议, 近年来随着区块链技术的日益普及而备

受关注. 区块链上的智能合约具有去中心化、去信任、可编程、不可篡改等特性, 可灵活嵌入各种数据和资产, 帮助实现安全

高效的信息交换、价值转移和资产管理, 最终有望深入变革传统商业模式和社会生产关系, 为构建可编程资产、系统和社会奠

定基础. 本文致力于以区块链智能合约为研究对象, 对已有的研究成果进行全面梳理和系统概述, 提出了智能合约的基础架构

模型并以此为研究框架阐述了智能合约的运行机制与基础架构, 总结了智能合约的研究挑战与进展, 介绍了智能合约的技术

优势与典型应用领域, 讨论了智能合约的发展趋势, 以期为智能合约的后续研究提供参考.
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Abstract Smart contracts are computerized transaction protocols that can self-verify and self-execute the terms of

contracts without a trusted third-party intermediary. In recent years, smart contracts have attracted intensive attention

with the increasing popularity of their main computational architecture, i.e., blockchain. Blockchain-enabled smart con-

tracts are decentralized, trustless, programmable, and tamper-resistant, they can be flexibly embedded into a variety of

data and assets to help achieve secure and efficient information exchange, value transfer and asset management. Thus,

they are expected to deepen the revolution of traditional business models and social production relationships, and lay

the foundation for building programmable assets, systems and societies. This article is dedicated to a comprehensive

analysis and systematic overview of blockchain-enabled smart contracts. Specifically, we proposed a basic model of smart

contracts which employs a six-layer architecture and used it as a research framework to explain the operating mechanism

and infrastructure of smart contracts. We also summarized their research challenges and recent progresses, introduced

their technical advantages and typical application fields, and discussed their future development trends. This article is

aimed at providing helpful guidance and reference for future research efforts of blockchain-enabled smart contracts.
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智能合约的概念最早于 1994 年由美国计算机
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科学家 Nick Szabo 提出并定义为 “一套以数字形
式指定的承诺, 包括合约参与方可以在上面执行这
些承诺的协议”[1], 其设计初衷是在无需第三方可信
权威的情况下, 作为执行合约条款的计算机交易协
议, 嵌入某些由数字形式控制具有价值的物理实体,
担任合约各方共同信任的代理, 高效安全履行合约
并创建多种智能资产. 自动贩卖机、销售点情报管
理系统 (Point of sales, POS)、电子数据交换系统
(Electronic data intercharge, EDI) 都可看作是智
能合约的雏形. 囿于当时计算场景的限制, 很长一段
时间内智能合约没有得到广泛的应用.
直到 2008 年, 化名为 “中本聪” (Satoshi

Nakamoto) 的学者提出了一种无需信任即可进
行点对点交易的加密数字货币系统 –比特币[2],
人们发现其底层技术区块链与智能合约天然

契合: 区块链可借助智能合约的可编程性封装分
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布式节点的复杂行为; 智能合约可借助区块链的去
中心化基础架构在去信任、可执行环境中有效实现.
自此, 智能合约重焕新生, 区块链逐渐成为智能合约
最主要的计算场景, 智能合约也被赋予了新的含义.
目前业内尚未形成公认的智能合约定义, 我们

认为: 狭义的智能合约可看作是运行在分布式账本
上预置规则、具有状态、条件响应的, 可封装、验证、
执行分布式节点复杂行为, 完成信息交换、价值转移
和资产管理的计算机程序. 广义的智能合约则是无
需中介、自我验证、自动执行合约条款的计算机交

易协议. 按照其设计目的可分为: 旨在作为法律的替
代和补充的智能法律合约, 旨在作为功能型软件的
智能软件合约以及旨在引入新型合约关系的智能替

代合约 (如在物联网中约定机器对机器商业行为的
智能合约)[3]. 本文主要研究运行在区块链上的智能
合约, 它们具有区块链数据去中心化、去信任、不可
篡改、匿名可溯源等一般特性.
基于比特币图灵不完备字节码语言 OP-

RETURN 的比特币脚本是最早应用于区块链的
智能合约, 由于 OP-RETURN 的计算能力非常有
限, 不支持循环语句, 只能实现基本的算术、逻辑
运算及验证加密功能, 早期的智能合约通常无法具
有复杂逻辑[4]. 以太坊作为世界上首个内置了图灵
完备编程语言并正式引入智能合约概念的公有区块

链, 是目前最为流行的智能合约开发平台. 以太坊
的核心是可执行任意复杂算法编码的以太坊虚拟机

(Ethereum virtual machine, EVM), 所有部署在以
太坊上的智能合约都将被编译成 EVM 字节码, 在
矿工本地隔离的 EVM 中执行[5]. 用户可以按照自
身意愿在以太坊平台上高效快速地开发出包括加密

货币在内的多种智能合约和建立在智能合约上的去

中心化应用 (Decentralized applications, DApps).
以太坊的出现改变了区块链及智能合约的应用格局,
使其不再局限于数字货币, 开始有机会构建更宏观
的金融系统并应用到其他社会领域.
尽管近年来智能合约发展迅猛, 其仍面临着许

多不可忽视的挑战. 以众所周知的 “The DAO” 事
件为例, 2016 年 6 月, 攻击者就通过调用众筹项目
“The DAO” 中智能合约的可重入性函数窃取了价
值大约 6 000 万美元的以太币, 由于智能合约不可
篡改的特性, 以太坊最终被迫执行硬分叉挽回损失,
而又因其匿名性, 攻击者目前仍逍遥法外[6]. 除类似
的安全漏洞外, 智能合约还存在缺乏可信数据源、隐
私问题、性能问题和法律问题等其他挑战亟待解决.
考虑到在智能合约的产业应用如火如荼展开的同时,
行业内尚缺乏统一的技术标准和研究框架, 本文致
力于以区块链智能合约为研究对象, 对已有的研究
成果进行全面的梳理, 首次提出智能合约的基础架

构模型, 并以此为基础概述了智能合约的运行机制、
研究挑战及进展、应用领域和发展趋势等, 以期为智
能合约的后续研究提供参考.
本文的组织结构为: 第 1 节系统概述智能合约,

包括区块链技术简介、智能合约运行机制及主流开

发平台总结, 首次提出并详细阐述了智能合约的基
础架构模型; 第 2 节结合智能合约基础架构模型归
纳了智能合约的研究挑战及进展, 包括隐私问题、法
律问题、安全问题、机制设计与性能问题和智能合

约的形式化验证等; 第 3 节以金融、管理、医疗、物
联网与供应链为例, 介绍了智能合约的典型应用领
域; 第 4 节展望了智能合约未来可能的发展趋势; 第
5 节总结了本文内容.

1 智能合约运行机制与基础模型

1.1 区块链简介

区块链是一种将数据区块按照时间顺序组合成

的链式结构, 是去中心化系统中各节点共享且共同
维护的分布式数据账本[7], 具体的: 各节点由 P2P
组网方式相互连通和交互, 受激励机制激励贡献自
身算力, 根据数据验证机制及传播协议, 执行、验证
并传播一段时间内生成的有效交易数据, 同时利用
Merkle 树、哈希算法、时间戳等技术加密、生成数
据区块, 依据共识算法争夺记账权, 最终获得记账权
的节点 (矿工), 将其生成的数据区块链接到区块链
主链上并获得相应奖励, 其余节点更新区块链账本.
区块链具有去信任、去中心化、开放自治、匿名

可溯源、信息不可篡改等特性, 自问世以来就显示
出广阔的应用前景, 吸引了学术界和工业界的大量
关注, 目前区块链技术已被应用于医疗、金融、物联
网、能源等诸多领域. 一般来说, 区块链可按许可权
限分为公有区块链、联盟区块链和私有区块链, 其
中, 公有链面向全球所有用户, 任何人都可以在其中
读取数据和发送交易; 联盟链由若干业务相关的机
构共同参与管理, 每个机构都运行着一个或多个节
点, 读写权限仅对联盟内的节点有限度地开放; 私有
链的读写权限由某个组织或机构控制, 参与节点的
资格被严格限制.

基于区块链的分布式架构、共识算法等, 智能合
约允许相互不信任的用户在不需要任何第三方可信

中介或权威的情况下完成交易, 同时, 数字形式的智
能合约可灵活嵌入各种有形或无形的资产、交易和

数据中, 实现主动或被动的资产、信息管理与控制,
逐步构建可编程的智能资产、系统及社会.

1.2 智能合约的运行机制

智能合约的运行机制如图 1 所示, 智能合约
一般具有值和状态两个属性, 代码中用 If-Then 和
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图 1 智能合约的运行机制

Fig. 1 The operating mechanism of smart contracts

What-If 语句预置了合约条款的相应触发场景和响
应规则, 智能合约经多方共同协定、各自签署后随用
户发起的交易 (Transaction, Txn) 提交, 经 P2P 网
络传播、矿工验证后存储在区块链特定区块中, 用户
得到返回的合约地址及合约接口等信息后即可通过

发起交易来调用合约. 矿工受系统预设的激励机制
激励, 将贡献自身算力来验证交易, 矿工收到合约创
建或调用交易后在本地沙箱执行环境 (如以太坊虚
拟机) 中创建合约或执行合约代码, 合约代码根据可
信外部数据源 (也称为预言机, Oracles) 和世界状态
的检查信息自动判断当前所处场景是否满足合约触

发条件以严格执行响应规则并更新世界状态. 交易
验证有效后被打包进新的数据区块, 新区块经共识
算法认证后链接到区块链主链, 所有更新生效.
由于区块链种类及运行机制的差异, 不同平台

上智能合约的运行机制也有所不同, 以太坊和超级
账本是目前应用最广泛的两种智能合约开发平台,
它们的智能合约运行机制最具代表性, 以下将以这
两种平台为例, 阐述智能合约的运行机制.

1) 以太坊
以太坊在整体上可看作是一个基于交易的状态

机: 起始于一个创世 (Genesis) 状态, 然后随着交易

的执行, 状态逐步改变一直到最终状态, 这个最终状
态就是以太坊世界的权威版本[5]. 以太坊中引入了
账户的概念以取代比特币未花费交易输出 (Unspent
transaction output, UTXO)模型, 账户分为外部账
户和合约账户两类, 两类账户都具有与之关联的账
户状态和账户地址, 都可以存储以太坊专用加密货
币以太币, 区别在于外部账户由用户私钥控制, 没有
代码与之关联, 合约账户由合约代码控制, 有代码与
之关联.
用户只能通过外部账户在以太坊中发起交易,

交易可以包含二进制交易负载数据 (Payload) 和以
太币, 交易执行过程中可能产生一系列消息调用. 当
交易或消息调用的接收者为以太坊指定地址 ∅ 时,
创建合约. 新合约账户地址由合约创建者的地址和
该地址发出过的交易数量 Nonce 计算得到, 创建合
约交易的 Payload 被编译为 EVM 字节码执行, 执
行的输出作为合约代码被永久存储. 当接收者为合
约账户时, 合约账户内代码被激发在本地 EVM 中

执行, Payload 作为合约的输入参数, 可信数据源则
为合约提供必要外部世界信息. 所有执行结束后, 返
回执行结果, 完整交易经矿工广播验证后和新的世
界状态一起存入区块链.
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考虑到以太坊交易伴随带宽消耗, 存储消耗, 计
算消耗等, 为了激励全球算力的投入和合理分配使
用权, 避免系统因恶意程序走向失控, 以太坊中所有
程序的执行都需要支付费用. 各种操作费用以 Gas
为单位计算, 任意的程序片段都可以根据规则计算
出消耗的燃料数量, 完整交易的发起者需支付所有
执行费用. 交易完成后, 剩余的燃料以购买时的价格
退回到交易发送者账户, 未退回的费用作为挖出包
含此交易区块的矿工的奖励. 若交易执行过程中发
生燃料不足 (Out of gas, OOG)、堆栈溢出、无效指
令等异常而中止, 交易将成为无效交易, 已消耗 Gas
仍作为矿工贡献其计算资源的奖励.

2) 超级账本
超级账本 (Hyperledger fabric) 最早是由国

际商业机器公司 (International business machines
corporation, IBM) 牵头发起的致力于打造区块链
技术开源规范和标准的联盟链, 2015 年起成为开源
项目并移交给 Linux 基金会维护. 不同于比特币、
以太坊等全球共享的公有链, 超级账本只允许获得
许可的相关商业组织参与、共享和维护, 由于这些商
业组织之间本身就有一定的信任基础, 超级账本被
认为并非完全去中心化.
超级账本使用模块化的体系结构, 开发者可按

需求在平台上自由组合可插拔的会员服务、共识

算法、加密算法等组件组成目标网络及应用. 链码
(Chaincode) 是超级账本中的智能合约, 开发者利
用链码与超级账本交互以开发业务、定义资产和管

理去中心化应用. 联盟链中每个组织成员都拥有和
维护代表该组织利益的一个或多个 Peer 节点, 联盟
链由多个组织的 Peer 节点共同构成. Peer 节点是
链码及分布式账本的宿主, 可在 Docker 容器中运行
链码, 实现对分布式账本上键 –值对或其他状态数
据库的读/写操作, 从而更新和维护账本.
超级账本的运行过程包含三个阶段[8]:
提议 (Proposal): 应用程序创建一个包含账

本更新的交易提议 (Proposal), 并将该提议发送给
链码中背书策略指定的背书节点集合 (Endorsing
peers set) 作签名背书. 每个背书节点独立地执行链
码并生成各自的交易提议响应后, 将响应值、读/写
集合和签名等返回给应用程序. 当应用程序收集到
足够数量的背书节点响应后, 提议阶段结束.
打包 (Packaging): 应用程序验证背书节点的响

应值、读/写集合和签名等, 确认所收到的交易提议
响应一致后, 将交易提交给排序节点 (Orderer). 排
序节点对收到的众多交易进行排序并分批打包成数

据区块后将数据区块广播给所有与之相连接的 Peer
节点.
验证 (Validation): 与排序节点相连接的 Peer

节点逐一验证数据区块中的交易, 确保交易严格依
照事先确定的背书策略由所有对应的组织签名背书.
验证通过后, 所有 Peer 节点将新的数据区块添加至
当前区块链的末端, 更新账本. 需要注意的是, 此阶
段不需要运行链码, 链码仅在提议阶段运行.

1.3 智能合约的基础模型

本节将结合区块链上智能合约的设计流程、应

用现状及发展趋势, 归纳智能合约生命周期并提出
智能合约基础模型, 该模型一方面囊括智能合约全
生命周期中的关键技术, 另一方面对智能合约技术
体系中的关键要素进行划分, 体现智能合约核心的
研究方向和发展趋势, 为智能合约研究体系的建立
与完善提供参考, 奠定基础.
智能合约的生命周期根据其运行机制可概括为

协商、开发、部署、运维、学习和自毁六个阶段, 其
中开发阶段包括合约上链前的合约测试, 学习阶段
包括智能合约的运行反馈与合约更新等. 图 2 所示
为智能合约的基础架构模型, 模型自底向上由基础
设施层、合约层、运维层、智能层、表现层和应用层

组成, 以下将分层进行阐述.
基础设施层: 封装了支持智能合约及其衍生应

用实现的所有基础设施, 包括分布式账本及其关键
技术、开发环境和可信数据源等, 这些基础设施的选
择将在一定程度上影响智能合约的设计模式和合约

属性.
1) 分布式账本及其关键技术: 智能合约的执行

与交互需要依靠共识算法、激励机制及 P2P 通信
网络等区块链关键技术实现, 最终执行结果将记入
由全体节点共同维护的分布式账本. 不同的共识算
法和激励机制将影响智能合约的设计模式、执行效

率和安全性能. 以激励机制为例, 以太坊中智能合
约的开发需要额外考虑燃料消耗问题, 设计合约时
需避免出现燃料耗尽异常 (OOG) 和死代码 (Dead
code)、无用描述、昂贵循环等高耗燃操作.

2) 开发环境: 狭义的智能合约可看作是运行在
区块链上的计算机程序, 作为计算机程序, 智能合约
的开发、部署和调用将涉及到包括编程语言、集成

开发环境 (IDE)、开发框架、客户端和钱包等多种专
用开发工具. 以钱包为例, 除作为存储加密货币的电
子钱包外, 通常还承担启动节点, 部署合约、调用合
约等功能.

3) 预言机 (Oracles): 为保证区块链网络的安
全, 智能合约一般运行在隔离的沙箱执行环境中 (如
以太坊的 EVM 及超级账本的 Docker 容器等), 除
交易的附加数据外, 预言机可提供可信外部数据源
供合约查询外部世界的世界状态或触发合约执行.
同时, 为保持分布式节点的合约执行结果一致, 智能
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图 2 智能合约基础架构模型

Fig. 2 A basic framework of smart contracts

合约也通过查询预言机实现随机性.
合约层: 封装了静态的合约数据, 包括合约各方

达成一致的合约条款、合约条款代码化后的情景 –
应对型规则和合约创建者指定的合约与外界以及合

约与合约之间的交互准则等. 合约层可看作是智能
合约的静态数据库, 封装了所有智能合约调用、执
行、通信规则.
以智能合约从协商、开发到部署的生命周期为

顺序, 合约各方将首先就合约内容进行协商, 合约内
容可以是法律条文、商业逻辑和意向协定等. 此时的
智能合约类似于传统合约, 立契者无需具有专门的
技术背景, 只需根据法学、商学、经济学知识对合约
内容进行谈判与博弈, 探讨合约的法律效力和经济
效益等合约属性. 随后, 专业的计算机从业者利用算
法设计、程序开发等软件工程技术将以自然语言描

述的合约内容编码为区块链上可运行的 “If-Then”
或 “What-If” 式情景 –应对型规则, 并按照平台特
性和立契者意愿补充必要的智能合约与用户之间、

智能合约与智能合约之间的访问权限与通信方式等.
运维层: 封装了一系列对合约层中静态合约数

据的动态操作, 包括机制设计、形式化验证、安全性
检查、维护更新、自毁等. 智能合约的应用通常关乎
真实世界的经济利益, 恶意的、错误的、有漏洞的智
能合约会带来巨大的经济损失, 运维层是保证智能

合约能够按照设计者意愿正确、安全、高效运行的

关键.
以智能合约从协商到自毁的全生命周期为序,

机制设计利用信息和激励理论帮助合约高效实现其

功能. 形式化验证与安全性检查在合约正式部署上
链前以严格的数学方法证明合约代码的正确性和安

全性, 保证合约代码完全按照创建者的本意执行. 维
护更新在合约部署上链后维护合约正常运行并在合

约功能难以满足需求或合约出现可修复漏洞等必要

时升级合约. 最后, 当智能合约生命周期结束或出现
不可修复的高危漏洞时, 合约可以进行自毁操作以
保障网络安全. 需要注意的是, 合约的更新与自毁将
仅体现在新区块的区块数据中, 历史区块链数据始
终存在且不可篡改.
智能层: 封装了各类智能算法, 包括感知、推

理、学习、决策和社交等, 为前三层构建的可完全按
照创建者意愿在区块链系统中安全高效执行的智能

合约增添了智能性. 需要指出的是, 当前的智能合
约并不具备智能性, 只能按照预置的规则执行相应
的动作. 但是, 我们认为未来的智能合约将不仅可以
按照预定义的 “If-Then” 式语句自动执行, 更可以
具备未知场景下 “What-If” 式智能推演、计算实验,
以及自主决策等功能.
运行在区块链上的各类智能合约可看作是用
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户的软件代理 (或称软件机器人), 由于计算机程序
具有强大的可操作性, 随着认知计算、强化学习、
生成式对抗网络 (Generative adversarial network,
GAN) 等人工智能技术的快速发展, 这些软件代理
将逐渐具备智能性: 一方面, 代理个体将从基础的
感知, 推理和学习出发逐步实现任务选择, 优先级排
序, 目标导向行为 (Goal-directed behaviors), 自主
决策等功能: 另一方面, 代理群体将通过彼此间的交
互通信、协调合作、冲突消解等具备一定的社交性.
这些自治软件代理在智能层的学习、协作结果也将

反馈到合约层和运维层, 优化合约设计和运维方案,
最终实现自主自治的多代理系统, 从自动化合约转
变为真正意义上的智能化合约.
表现层: 封装了智能合约在实际应用中的各类

具体表现形式. 包括去中心化应用 (Decentralized
application, DApp)、去中心化自治组织 (Decen-
tralized autonomous organization, DAO)、去中心
化自治企业 (Decentralized autonomous corpora-
tion, DAC) 和去中心化自治社会 (Decentralized
autonomous society, DAS) 等.
区块链是具有普适性的去中心化技术架构, 可

封装节点复杂行为的智能合约相当于区块链的应

用接口, 帮助区块链的分布式架构植入不同场景.
通过将核心的法律条文、商业逻辑和意向协定存

储在智能合约中, 可产生各种各样的去中心化应用
(DApp), 而利用前四层构建的多代理系统, 又可逐
步演化出各类去中心化自治组织 (DAO, 亦称去中
心化自治企业, DAC)和去中心化自治社会 (DAS),
这些表现形式有望改进传统的商业模式和社会生产

关系, 为可编程社会奠定基础, 并最终促成分布式人
工智能的实现. 以 DAO 为例, 只需将组织的管理
制度和规则以智能合约的形式预先编码在区块链上,
即可实现组织在无中心或权威控制干预下的自主运

行. 同时, 由于 DAO 中的成员可以通过购买股份、
代币 (Token), 或提供服务的形式成为股东并分享收
益, DAO被认为是一种对传统 “自顶向下” 金字塔
式层级管理的颠覆性变革, 可有效降低组织的运营
成本, 减少管理摩擦, 提高决策民主化.
应用层: 封装了智能合约及其表现形式的具体

应用领域. 理论上, 区块链及智能合约可应用于各行
各业, 金融、物联网、医疗、供应链等均是其典型应
用领域. 我们将在第 3 节详细讨论.

需要特别指出的是, 由于智能合约的研究和应
用尚处于早期阶段, 此处提出的智能合约架构模型
是一个理想模型. 模型中部分要素 (特别是智能层中
自主自治的多智能体等)仍在探索之中, 尚未完全实
现. 但考虑到他们是智能合约未来重要的发展方向,
本文仍将其纳入模型中, 以提供一定的前瞻性.

2 智能合约的研究挑战与进展

作为一种快速发展的新兴技术, 智能合约存在
一些可能制约其发展的问题亟待解决. 本节将结合
上节提出的智能合约基础架构模型, 从隐私、法律、
安全、机制设计、性能等问题出发, 概述智能合约技
术的研究挑战与最新进展.

2.1 隐私问题

根据智能合约运行机制, 智能合约的隐私问题
可分为可信数据源隐私问题和合约数据隐私问题两

类, 涉及到基础架构模型中的基础设施层和合约层.
区块链的匿名性并没有完全解决智能合约的隐

私问题. 区块链数据通常是完全公开透明的 (尤其
是对公有链), 任何人都可经由公开查询获取账户余
额、交易信息和合约内容等, 以金融场景为例, 股票
交易常被视为机密信息, 完全公开的股票交易智能
合约将难以保证用户的隐私. Meiklejohn 等曾利用
比特币找零地址推算出部分大宗客户以及这些客户

间的交易行为[9], Ron 等则通过分析比特币交易图
谱, 获取了某些用户行为的统计特征[10]. 另外, 某些
智能合约在执行时需要向区块链系统请求查询外部

可信数据源, 这些请求操作通常是公开的, 用户隐私
也将因此受到威胁. 这些隐私问题可能导致攻击者
对区块链或智能合约的去匿名攻击.
为此, Kosba 等提出了一个旨在保护用户隐私

的智能合约开发框架 Hawk[11]. 在 Hawk 中, 所有
财务交易信息不会被显式地记录在区块链上, 智能
合约分为私密合约和公共合约, 私人数据和相关财
务信息写入私密合约后只有合约拥有者可见. Zhang
等提出了一种可信数据输入系统 Town Crier[12],
Town Crier 允许用户发送私密数据请求, 具体地,
合约在发送请求之前用 Town Crier 的公钥加密请
求, Town Crier 收到请求后利用私钥解密, 从而保
证区块链中其他用户无法查看请求内容.

2.2 法律问题

智能合约的法律问题主要体现在合约层中传统

合约向智能合约的转化: 传统合约中法律条文 (湿代
码) 和智能合约中技术规则 (干代码) 间存在巨大的
语言鸿沟, 前者为了对各种无法精确预见的新案例
或边缘案例实现高度的通用性, 常使用一些微妙的、
模糊的和灵活的语言在更高的抽象层次起草, 而后
者为了降低系统的安全风险, 须使用严格而正式的
语言描述定义明确的类别、预先定义的条件和精确

规定的方法, 两者在转化时将不可避免地存在翻译
误差继而影响智能合约的法律效力.
常见的智能合约法律问题包括: 1)智能合约意

思表示真实性不足. 智能合约的编码偏差或立契时
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的欺诈行为将导致智能合约无法反映立契者真实意

愿, 我国《合同法》规定基于重大误解的合同为可撤
销合同, 而智能合约一般不可撤销. 2) 智能合约存
在不可预见情形. 现阶段智能合约只能处理预定义
代码, 无法应对不可预料的情势变更或边缘案例. 3)
智能合约难以追责或事后救济. 智能合约具有匿名
性, 立契者可能为无行为能力或限制行为能力人, 恶
意合约或因编码偏差导致重大误解时, 各方责任难
以界定而短时间内难以补救等. 针对这些法律问题,
更具体的法律条文表述、更全面的技术规则补充、

规范的语言转化方法以及有效的合约法律审计都是

可行的解决方案. 此外, 智能层构建的多代理系统中
具备感知、推理、学习、决策和社交能力的软件代理

也有望结合人工智能技术积累法律案例经验, 模仿
现实世界的法官和律师, 应对未知场景下的辩论和
审判[13].

2.3 安全问题

运维层中的安全问题是制约智能合约发展的主

要问题: 已部署上链的智能合约是不可逆转的, 其潜
在的安全问题一旦引发就难以被修复, 由此造成的
经济损失将难以挽回, 同时, 区块链的匿名性可能为
恶意用户提供便利, 继而引发现实世界的安全问题.
因此, 本文将智能合约的安全问题分为漏洞合约安
全问题和恶意合约安全问题两类.

1) 漏洞合约. 设计一个安全的智能合约的难点
在于所有网络参与者都可能出于自身利益攻击或欺

骗智能合约, 设计者必须预见一切可能的恶意行为
并设置应对措施, 而传统的程序开发人员很难具备
如此完美的编程能力和缜密的经济思维.

以太坊上智能合约的 12 种安全漏洞可分为
Solidity 编程语言漏洞, EVM 虚拟机执行漏洞

和区块链系统漏洞三个层次[14]. 交易顺序依赖
(Transaction ordering dependence, TOD)、时间戳
依赖 (Timestamp dependence)、可重入性 (Reen-
trancy vulnerability) 和处理异常 (Mishandled ex-
ceptions) 是其中常见的四种漏洞, 攻击者可通过更
改交易顺序、修改时间戳、调用可重入函数、触发处

理异常等影响智能合约执行结果或窃取资金. 为此,
Luu 等提出了一种可检查上述 4 种潜在安全漏洞的
符号执行工具 Oyente[15], 经 Oyente 检查发现, 在
19 366 个以太坊智能合约中, 有 8 833 个存在上述
至少一种安全漏洞.

此外, 无可信数据源和待优化智能合约也将带
来一定经济损失, 攻击者可通过向合约输入虚假数
据获取经济效益, 用户则需为无用代码额外付费.
Chen等提出了一个名为Gasper的智能合约高耗燃
操作检测工具[16], 可自动发现死代码、无用描述和

昂贵的循环操作等. 利用 Gasper, 他们发现在以太
坊中部署的超过 80% 的智能合约 (4 240 个智能合
约) 至少存在上述一种高耗燃操作, 而这些高耗燃操
作一旦被大量调用就可能引发拒绝服务攻击.

2) 恶意合约. 区块链及智能合约的去中心化、
匿名性同样可能助长恶意合约的产生. 违法者可通
过发布恶意的智能合约对区块链系统和用户发起攻

击, 也可利用合约实现匿名的犯罪交易, 导致机密
信息的泄露、密钥窃取或各种真实世界的犯罪行为.
Juels 等提出了一种恶意智能合约—PwdTheft, 用
于盗取用户密码并保证立契者和违法者之间的公平

交易[17]. “丝绸之路” 是一个匿名的国际线上市场,
它通常作为一个隐藏服务运作, 并使用比特币作为
支付媒介[18]. 丝绸之路上销售的大部分商品都是现
实世界中被控制的商品, 如毒品、枪支等. 智能合约
将使这些地下市场交易更加便捷, 最终对社会造成
危害.

2.4 机制设计与性能问题

除上述几种常见的研究挑战之外, 智能合约的
机制设计问题和性能问题也不容忽视, 完善合理的
机制设计和优秀稳定的合约性能是智能合约 “杀手
级应用” 得以落地, 智能合约应用范围得以扩大, 智
能合约促成的分布式人工智能和可编程社会得以实

现的重要支撑.
机制设计: 机制设计理论是研究在自由选择、自

愿交换、信息不完全及决策分散化的条件下, 通过
设计一套机制 (规则或制度) 来达到既定目标的理
论[19]. 众所周知, 非对称信息容易造成资源配置的
帕累托无效率, 这是组织设计中的核心难题. 借助于
机制设计理论, 设计者可以通过设计一组激励机制
来减少或避免效率损失, 从而使得参与者的个体利
益与组织或社会的整体利益相一致, 实现整体系统
的激励相容. 对于智能合约而言, 机制设计可以决定
智能合约实现其目标功能的方式, 不同的制度安排
和组织结构在交易费用、激励效果和资源配置效率

等方面将产生重要影响, 合理的机制设计需充分应
用经济学、商学、法学等多学科交叉知识, 对合约立
契者专业背景具有极高的要求, 有必要对此进行深
入研究.

性能问题: 智能合约的性能问题可分为合约层
设计导致的合约本身性能问题和基础设施层导致的

区块链系统性能问题两类. 待优化的合约机制设计
和待优化的智能合约将增加合约执行成本, 降低合
约执行效率, 区块链系统本身存在的吞吐量低、交易
延迟、能耗过高、容量和带宽限制等性能问题也将

在一定程度上限制智能合约的性能[20]. 以区块链系
统的吞吐量限制为例, 现行的区块链系统中, 智能合
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约是按顺序串行执行的, 每秒可执行的合约数量非
常有限且不能兼容流行的多核和集群架构, 难以满
足广泛应用的需求. Dickerson 等针对此提出了一
种智能合约并行执行框架[21], 允许独立非冲突的合
约同时进行, 从而提高系统吞吐量, 改善智能合约执
行性能.

为使行文清晰, 图 3 总结了第 2.1∼ 2.4 节中所
述智能合约研究挑战、典型问题、涉及到的模型要

素和要素层次等.

2.5 智能合约的形式化验证

运维层中的形式化验证是解决智能合约安全问

题的重要手段, 也是智能合约的重要研究方向. 智能
合约的形式化验证是指利用精确的数学手段和强大

的分析工具在合约的设计、开发、测试过程中验证

智能合约是否满足公平性、正确性、可达性、有界性

和无二义性等预期的关键性质, 以规范合约的生成
和执行, 提高合约的可靠性和执行力, 支持规模化智
能合约的高效生成[22].
智能合约的形式化验证是解决智能合约安

全问题的重要思路. 在合约上链前进行形式化

验证可避免一些常见的安全漏洞, 目前已有一
些针对合约静态或动态分析的安全性检查工具,
如 Oyente 和 Mythril[23], 他们都是将合约字节
码绘制成控制流图后分析常见的安全漏洞, 美中
不足的是, 这种方式无法验证合约的功能正确
性, 可检测的安全漏洞有限且可能引发错误的
警报. Bhargavan 等提出了一种针对以太坊 So-
lidity 合约功能正确性验证框架[24], 它将 Solid-

ity 语言和 EVM 字节码转换为 F∗ 语言后验证代
码的各种属性, 既可排除漏洞也可计算合约消耗
Gas 限制. 类似的智能合约形式化验证工具还有
ZEUS[25]、Manticore[26]、Securify[27]、Solgraph[28]

等. 目前这些验证工具大多停留在试验阶段, 尚未在
真实系统中证明其可靠性, 市场中仍亟需完备的、规
范的、有指导意义的形式化验证框架, 这将促使形式
化验证成为未来智能合约的重要发展方向.

3 智能合约的应用

随着区块链技术的逐渐兴起, 智能合约的应用
日益广泛, 本节以金融、管理、医疗、物联网和供应
链为例, 介绍其应用优势及应用方向.

3.1 金融

区块链天然的账本属性使得智能合约在金融领

域有显著的技术优势: 区块链提供的点对点、去信
任交易环境和强大的算力保障可简化金融交易的流

程, 确保金融交易的安全, 可追溯、不可篡改、公开
透明的分布式账本可便于金融机构对交易行为进行

监管[29], 在此基础上, 智能合约不仅可以利用自动
执行的代码封装节点复杂的金融行为以提高自动化

交易水平, 而且可以将区块链上的任意资产写入代
码或进行标记以创建智能资产, 实现可编程货币和
可编程金融体系.
基于这些技术优势, 由高盛、摩根大通等财团组

成的 R3 区块链联盟率先尝试将智能合约应用于资
产清算领域, 利用智能合约在区块链平台 Corda 上
进行点对点清算, 以解决传统清算方式需要涉及大

图 3 智能合约的研究挑战

Fig. 3 The research challenges of smart contracts
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量机构完成复杂审批和对账所导致的效率低下问题.
目前, 已有超过 200 家银行、金融机构、监管机构
和行业协会参与了 Corda 上的清算结算测试[30−31].
此外, 智能合约也可为保险行业提供高效、安全、透
明的合约保障, 提高索赔处理的速度, 降低人工处理
索赔的成本. Gatteschi 等与 Bertani 等设计了一种
旅行保险智能合约, 一旦合约检测到如航班延误等
满足要求的赔偿条件即可自动补偿旅客[32−33]. 智能
合约还可应用于电子商务, 智能合约降低了合约的
签订成本, 合约双方无需支付高昂的中介费用, 且可
利用智能合约自动完成交易. ECoinmerce 是一种
去中心化的数字资产交易市场, 借助智能合约, 任何
用户可在 ECoinmerce 上创建、购买、出售和转租
他们的数字资产[34]. 类似的应用还有 Slock.it, 它允
许用户基于区块链出租房地产、汽车、智能设备、路

由器等有形资产, 这些资产经智能合约编码获得身
份认证后即可作为智能资产直接完成复杂协议[35].

3.2 管理

传统的组织管理是自上而下的 “金字塔型” 架
构, 容易产生机构臃肿、管理层次多、管理成本高、
责任界定不明、信息传递不畅、权力集中在上层而

下层自主性小、创新潜能难以有效释放等问题. 智能
合约和 DAO 将对管理领域带来革命性影响. 智能
合约可以将管理规则代码化, 代码设定完成后, 组织
即可按照既定的规则自主运行. 组织中的每个个体,
包括决策的制定者、执行者、监督者等都可以通过

持有组织的股份权益, 或提供服务的形式来成为组
织的股东和参与者 (即前文所述的 DAO). DAO 使
得每个个体均参与到组织的治理, 从而充分激发个
体的创造性, 提高组织决策民主化. 此外, 编码在智
能合约上的各项管理规则均公开透明, 也有助于杜
绝各类腐败和不当行为的产生.
目前, 智能合约在管理领域的应用尚处于初级

阶段, 典型应用包括业务流程管理、选举投票、存证
和版权管理等. 业务流程管理是指对跨部门/组织
的业务流程 (如生产流程、各类行政申请流程、财务
审批流程、人事处理流程) 等进行自动化设计、执
行和监控. Beck 等和 Weber 等指出, 随着区块链
技术的发展, 绝大多数业务流程的控制流以及业务
逻辑将会被编码为智能合约, 从而使得业务流程相
关的程式/项目/运营管理等愈加去中心化和安全可
信[36−37]. 在选举投票领域, 智能合约通过预先设置
好的规则可以低成本、高效率地实现政治选举、企

业股东投票、预测市场[38] 等应用, 同时区块链保障
了投票结果的真实和不可篡改性. McCorry 等提出
一种运行在以太坊上的 E-voting 智能合约实施方
案[39]. Horizon State、Ropsten 等 DApp 亦支持类

似应用. 在存证和版权管理领域, Rosa 等提出应用
智能合约来对知识产权进行存在性证明以及著作权

认证[40]. legalXchain 开发的开放式平台—IP360
数据权益保护平台可以对各类形态电子数据提供确

权、云监测、区块链追踪溯源、云取证、司法通道、

维权等服务[41].

3.3 医疗

医疗技术的发展高度依赖历史病例、临床试验

等医疗数据的共享, 由于医疗数据不可避免地包含
大量个人隐私数据, 其访问和共享一直受到严格的
限制. 患者个人难以控制自己的医疗数据访问权限,
隐私性难以保证, 医疗工作者需花费大量时间精力
向相关部门提交申请进行权限审查并在数据使用前

完成数据校验保证可靠性, 工作效率很低, 并且存在
医疗数据被篡改、泄露以及数据传输不安全等风险.
基于区块链的医疗智能合约可有效解决上述问

题, 在区块链去中心化、不可篡改、可追溯的网络环
境中, 医疗数据可被加密存储在区块链上, 患者对其
个人数据享有完整的控制权, 通过智能合约设置访
问权限, 用户可实现高效安全的点对点数据共享, 无
需担心数据泄露与篡改, 数据可靠性得到充分保障.
三种较为典型的医疗智能合约有: 1)医疗信息存储
和共享,例如, MeDShare[42] 为共享医疗数据提供溯

源及审计服务, 其设计采用了智能合约和访问控制
机制, 可有效追踪数据行为, 并在违规实体违反数据
权限时撤销访问; MedRec[43] 是一个去中心化的电

子病历管理系统 (Electronic medical records man-
agement system),可以实现患者、卫生管理当局、医
疗研究机构之间高效的数据分享. 2)医学研究型智
能合约, Kuo 等提出了名为ModelChain 的框架[44],
该框架基于区块链进行医疗预测建模. 每个参与者
都可对模型参数估计做出贡献, 而不需要透露任何
私人健康信息. 3)药品溯源及打假, 如医疗药品联盟
链MediLedger[45], 电子处方平台 BlockMedx[46] 等

可用于加强对处方类药物的溯源能力.

3.4 物联网与供应链

得益于智能设备、信息技术和传感技术的快速

发展, 近年来物联网技术发展迅猛, 传统的中心化互
联网体系已经难以满足其发展需求. 首先, 物联网将
产生海量数据, 中心化的存储方式需要投入并维护
大量的基础设施, 成本高昂; 其次, 将数据汇总至单
一的中心控制系统将不可避免地产生数据安全隐患,
一旦中心节点被攻击损失难以估计; 最后, 由于物联
网应用将涉及诸多领域, 不同运营商、自组织网络的
加入将造成多中心、多主体同时存在, 只有当各主体
间存在互信环境, 物联网才可协调工作.

由此可见, 物联网与去中心化去信任的区块链
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架构的结合将成为必然的发展趋势, 智能合约将在
此过程中实现物联网复杂流程的自动化, 促进资源
共享, 保证安全与效率, 节约成本. Dorri 等提出了
一种基于区块链及智能合约的智能家居模型[47−48],
探讨了模型中的各种交互流程, 并通过仿真实验证
明了此模型将显著降低物联网设备的日常管理费用.
Zhang 等提出了一种物联网电子商务模型, 利用基
于智能合约的点对点交易实现物联网上智能资产和

付费数据的交易[49]. Zhang 等提出了基于智能合约
的物联网设备访问控制模型, 该模型由多个访问控
制合约、一个决策合约和一个注册合约组成, 可实现
对物联网系统的分布式可信任访问控制[50]. IoTeX
则是一个以隐私为中心区块链驱动的去中心化物联

网网络, 支持包括共享经济、智能家居、身份管理与
供应链在内的多种物联网生态系统[51].
与物联网类似, 供应链通常包含许多利益相关

者, 如生产者、加工者、批发商、零售商和消费者等,
其相关合约将涉及到复杂的多方动态协调, 可见性
有限, 各方数据难以兼容, 商品跟踪成本高昂且存在
盲点. 通过将产品从生产到出售的全过程写入智能
合约, 供应链将具有实时可见性, 产品可追溯可验
证, 欺诈和盗窃风险降低, 且运营成本低廉. 其代表
性的应用有棉花供应链[52], 医疗药品供应链[53] 等.

4 智能合约的发展趋势与展望

首先在法律层面, 考虑到智能合约意思表示真
实性不足、存在不可预见情形、难以追责、缺乏事后

救济等法律问题, 在很长一段时间内, 智能合约将与
传统合约互为补充, 协同进步: 对智能合约来说, 为
充分保障其法律效力, 智能合约将逐步深入对法律
法规的理解, 建立智能合约条款语言的审查和转化
标准, 减少语言转化过程中的翻译误差并形成规范
的合约法律审计标准; 对传统合约来说, 为应对智能
合约催生的新型法律应用场景, 需对现行法律进行
补充、调整, 以《民商法》、《合同法》为例, 今后需明
确在何种情况下可认定智能合约由当事人意思表示

一致、合意达成.
其次在性能和隐私层面, 目前智能合约受到区

块链系统本身性能限制, 尚无法处理复杂逻辑和高
吞吐量数据, 缺乏隐私保护, 更无法实现跨链, 第二
层扩展解决方案 (Layer 2 scaling solution, Layer
2)[54] 是大幅改善区块链及智能合约性能的可行办
法, 以 Taxa[55] 区块链为例, 它们的基本思路是通过
可信硬件为智能合约创造隔离的链下执行环境, 公
有链作为 “共识层” 记录最终的通证 (Token) 支付
和合约状态转换结果, 借此将智能合约的执行与公
有链的共识机制分离, 实现部分链上操作的链外管
理, 促成高性能、高隐私、可跨链的智能合约.

再次在智能层面, 目前的智能合约仅是一系列
的 “If-Then” 式情景 –应对型规则, 并不具备真正
意义上的智能性. 我们相信, 随着以深度学习、认知
计算为代表的人工智能技术的发展, 未来的智能合
约将具备感知、学习、推理等传统意义上智能, 即这
些智能体可由 BDI (信念 Belief、愿望 Desire 和意
图 Intention) 模型来表述. 更进一步, 众多智能合
约智能体通过协作和演化形成复杂社会系统, 该系
统具有高度的社会复杂性和工程复杂性, 因此不可
避免地具有 “默顿系统” 不确定性、多样性和复杂性
等特性[56]. 区块链技术有望实现软件定义的去中心
化社会系统, 特别地, 可以利用智能合约将各项管理
规则、奖惩标准等以程序化代码的形式部署上链, 任
何组织和个体均需在既定规则下行事, 否则将会承
担相应后果. 如此一来, 就有望将 “默顿” 社会系统
转化为可全面观察、可主动控制、可精确预测的 “牛
顿” 社会系统[57].

ACP 方法 (人工社会 Artificial systems、计算
实验 Computational experiments 和平行执行 Par-
allel execution) 方法是迄今为止平行社会管理领域
唯一成体系化、完整的研究框架[58]. 我们认为, ACP
方法可以自然地与区块链及其智能合约相结合, 实
现智能合约驱动的平行组织/社会管理. 首先, 区
块链中的每个节点都是分布式系统中的一个自主、

自治的智能体, 众多智能体将通过智能合约构成各
类形态的 DApp, 形成特定组织形式的 DAO/DAC,
并最终聚合成为 DAS[59]. 其次, 智能合约的智能性
使其可进行各种 “What-If” 类型的虚拟实验设计、
智能推演以及结果评估, 从而观察和评估各类参数
配置、功能模块和体系架构在不同实验场景下的性

能表现, 并预测其演化规律[60]. 在该阶段, 平行学
习[61]、知识自动化[56] 等将发挥重要作用. 最后, 区
块链与物联网结合所形成的智能资产使得联通现实

物理世界与虚拟网络空间成为可能, 并通过真实和
人工社会系统的虚实互动和平行调谐, 实现社会管
理和决策的协同优化. 袁勇和王飞跃提出了平行区
块链的概念框架、基础理论和研究方法体系, 平行区
块链致力于通过实际区块链系统与人工区块链系统

的平行互动与协同演化, 实现描述、预测、引导相结
合的区块链系统管理与决策[62].
最后, 区块链网络上大量自治节点的自主运行

以及节点间通过智能合约的互动协作, 使得该分布
式系统健壮的同时兼备较高的灵活性. 譬如, 未来
DAO 中的软件代理将会在得到授权后替代人类经
理人负责组织协调和业务决策, 并向其他的软件代
理学习并彼此展开竞争. 一定周期后, 软件代理还会
自动评估收益率并对决策做出调整. 这将有助于区
块链技术适应各类复杂多变的应用场景, 进一步促
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进分布式人工智能的发展, 为未来可编程社会奠定
基础.

5 结论

随着区块链技术的普及和应用不断深入, 新兴
的智能合约技术在学术界和产业界吸引了广泛的关

注. 智能合约去中心化、去信任、自治自足、不可篡
改等特性允许合约各方在无需任何信任基础或第三

方可信权威的情况下完成交易, 同时, 其可嵌入的数
字形式有望促成各类可编程的智能资产、系统和社

会, 深入变革金融、管理、医疗、物联网等诸多传统
领域. 在大量商业应用不断涌现的同时, 相关学术研
究特别是基础理论研究还处于早期阶段, 行业内尚
缺乏方向性研究框架和共同的话语体系. 为此, 本文
对智能合约技术的运行机制、主流平台、关键技术、

应用领域、研究挑战与进展进行了全面的梳理, 讨论
了智能合约的发展趋势, 特别地, 我们首先归纳了智
能合约的生命周期, 并以此为序首次提出了智能合
约基础架构模型, 该模型自底向上分为六个层次，充
分体现了智能合约的核心研究方向. 本文研究工作
以期为未来智能合约研究提供有益的启发与参考.
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