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区块链安全问题:研究现状与展望

韩 璇 1, 2 袁 勇 1, 2 王飞跃 1, 3, 4

摘 要 区块链是比特币底层的核心技术, 展示了在自组织模式下实现大规模协作的巨大潜力, 为解决分布式网络中的一致

性问题提供了全新的方法. 随着比特币的广泛流通和去中心化区块链平台的蓬勃发展, 区块链应用也逐渐延伸至金融、物联网

等领域, 全球掀起了区块链的研究热潮. 然而, 区块链为无信任的网络环境提供安全保障的同时, 也面临安全和隐私方面的严

峻挑战. 本文定义了区块链系统设计追求的安全目标, 从机制漏洞、攻击手段和安全措施三方面对区块链各层级的安全问题进

行全面分析, 提出了区块链的平行安全概念框架, 并总结未来区块链安全问题的研究重点. 本文致力于为区块链研究提供有益

的安全技术理论支撑与借鉴.
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Abstract As the core underlying technology of Bitcoin, blockchain shows the potential of achieving large-scale self-

organizing, and provides a new approach to solve the consistency problem in P2P networks. With the widespread

circulation of Bitcoin and the rapid development of decentralized blockchain platforms, blockchain has been gradually

applied to many fields such as finance and Internet of Things, and related studies have been blooming across the world.

Blockchain provides a security architecture in the trustless network environment, however, it also faces serious challenges

in security and privacy. In this paper, we defined the security objectives and gave a comprehensive analysis of blockchain

security from the aspects of the existing vulnerabilities, attacks and security measures. In addition, we proposed a

conceptual framework of parallel security and summarized the key directions of future security research on blockchain.

This paper is devoted to providing useful theoretical support and reference for future blockchain researches.
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区块链技术起源于比特币[1], 是以比特币为代
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表的众多数字货币方案的底层核心技术, 最初设计
目的是解决电子支付中过度依赖可信第三方的问题.
区块链将哈希函数、Merkle 树、工作量证明 (Proof
of work, PoW)[2] 等成熟的技术进行重组, 结合公钥
加密、数字签名和零知识证明等密码学技术, 成为一
种全新的分布式基础架构和计算范式[3].

区块链极具潜力, 其应用已从最初的数字货币
延伸至金融、物联网、智能制造等多个领域, 引起了
产业界和政府的广泛关注. 为了推进区块链技术的
研究和应用, 国内外先后成立了 R3 CEV、超级账
本项目 (Hyperledger) 和中国分布式总账基础协议
联盟等区块链联盟, 关注区块链技术的理论创新和
应用推广. 各国政府机构也高度关注区块链的发展,
加紧部署区块链发展战略与政策. 2015 年 12 月, 英
国政府发布了《分布式账本技术: 超越区块链》[4],
预测区块链将引起新一轮技术变革, 建议加快区块
链理论推广与应用开发进程. 我国工信部于 2016
年 10 月发布了《中国区块链技术与应用发展白皮书
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(2016)》[5]. 国务院在《“十三五” 国家信息化规划》
中将区块链列入战略性前沿科技之一. 同年, 世界经
济论坛也对区块链在金融场景下的应用进行预测分

析, 认为区块链将在跨境支付、保险、贷款等多方面
重塑金融市场基础设施[6].
随着理论研究的深入, 区块链展现出蓬勃生

命力的同时, 自身的安全性问题逐渐显露. 针对
区块链数字货币应用的安全威胁也呈现高发态势.
各大交易平台被盗事件频发、智能合约漏洞凸显、

匿名交易实施犯罪等安全事件更加引发公众对区

块链安全性的质疑和对其发展前景的忧虑. 2014
年 2 月 28 日, 曾经世界规模最大的比特币交易平
台Mt.Gox 声称遭受交易延展性攻击 (Transaction
malleability attack)[7], 85 万个比特币被盗, 损失估
计约 4.67 亿美元, Mt.Gox 最终破产. 2016 年 6 月
17 日, 黑客利用以太坊智能合约漏洞攻击去中心自
治组织 (Decentralized autonomous organization,
DAO) 的众筹项目 The DAO, 导致 300 多万以太币
资产被分离出 The DAO 资金池, 以太坊被迫进行
硬分叉弥补损失. 2017 年 5 月 12 日, 比特币勒索病
毒WannaCry 在全球范围内爆发, 百余国家遭到袭
击, 其中包括我国部分高校和政府机构网络.

区块链的应用发展迫切地需要系统的安全性研

究作为指南. 各国权威机构也将研究重点转向区块
链的安全性. 2016 年 12 月, 欧盟网络与信息安全
局 ENISA 发布《分布式账本技术与网络安全: 加强
金融领域的信息安全》[8], 结合传统网络空间安全问
题, 分析了区块链面临的安全技术挑战. 2018 年 1
月, 美国国家标准与技术研究院 NIST 发布了《区块
链技术总览》[9], 总结了区块链应用在区块链控制、
恶意用户、无信任和用户身份等方面的局限性和概

念误区.
区块链发展还处于初级探索阶段, 研究区块链

的安全性问题具有多方面的意义. 第一, 研究区块链
的安全性有助于促进科学创新. 区块链不是独立而
生的技术, 其安全性涉及底层加密方案、分布式一致
性、网络系统安全以及经济学激励机制等诸多层面.
区块链的安全性研究给多学科提出了更高的技术要

求, 必将促进密码学、分布式、网络安全、博弈论等
学科的创新发展. 第二, 研究区块链的安全性有助于
加速技术推广. 目前, 理论安全性分析不完备、缺乏
代码评估、安全事件频发等不安全因素限制了区块

链的发展. 研究安全高效的区块链方案可适用于更
多的应用场景, 逐步拓宽的应用实例也将在实践中
更好地检验区块链的安全性. 第三, 研究区块链安全
性有助于实现可信的可编程社会. 区块链支持的智
能合约具有可编程性和自动执行性, 呈现出一定的
智能化特征. 研究区块链的安全性, 有助于提高智能

合约的安全性和模块化, 简化开发过程, 增强互操作
性. 安全的区块链架构和自动执行的智能合约可以
从技术上强制合约的执行, 降低违约风险, 构建可信
的可编程社会. 第四, 研究区块链的安全性有助于实
现可控监管. 区块链的不可篡改性和匿名性为实现
监管带来了挑战. 监管机制可以预防、检测系统中的
不法行为, 是系统受攻击后的安全修复手段. 分析现
有区块链漏洞、潜在攻击和隐私保护机制有利于制

定网络监测策略, 设计更高效、安全的监管机制.
本文着眼于区块链技术中的安全问题, 定义了

区块链系统设计的安全目标, 梳理了区块链各层级
存在的安全隐患, 对现有的安全措施进行对比分析,
提出了用于评估区块链网络攻防策略的平行安全概

念框架, 并对未来区块链安全方向的研究重点进行
展望, 以期对未来区块链技术的理论研究和应用发
展有所助益.
本文的组织结构为: 第 1 节简要介绍区块链的

基本概念, 包括比特币区块链的运行原理、区块链的
一般定义、特点、分类和面临的安全技术挑战; 第 2
节从安全性和隐私保护两方面给出了区块链的系统

级安全性目标; 第 3 节从安全角度剖析区块链的体
系架构, 分析区块链各层次存在的安全隐患、潜在的
攻击和现有的安全措施; 第 4 节提出区块链上的平
行安全概念框架; 第 5 节提出未来区块链在安全方
面的重点研究方向; 第 6 节总结全文.

1 区块链概述

2008 年 10 月, 化名为 “中本聪” 的学者在密码
学论坛上公开了《比特币: 一种点对点的电子现金
系统》一文[1], 提出了利用 PoW 和时间戳机制构造

交易区块的链式结构, 剔除了可信第三方, 实现了去
中心化的匿名支付. 比特币于 2009 年 1 月上线并发
布创世块, 标志着首个基于区块链技术应用的诞生.
根据 BTC.com 网站数据显示, 截至 2018年 9月 20
日, 已发行 1 700 余万枚比特币, 总市值超过 1 100
亿美元. 比特币是迄今为止区块链技术最成功的应
用, 是众多区块链平台的开发基础, 也是学术界的研
究重点. 本节以比特币为例, 简要介绍比特币区块链
的工作原理、区块链的定义、特点、分类和面临的安

全技术挑战等基本内容.

1.1 比特币的工作原理

比特币运行在 P2P 网络中, 是一种开放的电子
现金系统, 允许节点自由加入, 无需通过可信第三
方注册认证. 节点使用公钥的哈希值作为自己的数
字假名, 也被称为地址, 具备一定的匿名性. 交易
是比特币网络中传播和存储的基本数据实体, 常利
用数字签名实现代币等数字资产所有权的转移. 交
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易不仅要经过验证, 还要在打包成区块后经全网节
点达成共识, 才会被记录到比特币的区块链中. 比
特币中采用的 PoW 机制保证网络中节点共同维护

一份相同的区块链账本. PoW 的实质是求解一个

满足部分碰撞的哈希值的原像. 节点竞争完成 PoW
求解的过程被称为挖矿, 这些节点被称为矿工. 矿
工通过挖矿来竞争记账权, 即对区块链进行写操作
的权限. 矿工挖矿成功后, 可以将打包好的交易区
块连接到区块链末尾, 并获得一笔比特币奖励, 以
coinbase 格式保存在区块中. 比特币每产生 2016
个区块, 根据这些区块的生成速率来调整 PoW 的

难度, 保证平均 10 分钟生成一个区块. 比特币中首
个区块被称为创世块, 也是区块链的头部, 最新链接
到区块链上的则为尾部. 挖矿生成区块的过程也是
比特币的发行过程. 初始每个区块奖励 50 枚比特
币, 每 4 年减半, 直至达到最小的单位聪 (Satoshi,
1 Satoshi = 10−8 BTC) 不能再减半为止, 后续挖矿
不再发行比特币, 总量约 2 100 万.
比特币通过哈希函数将交易区块按时间顺序前

后相连, 形成链式结构, 区块链结构如图 1 所示. 每
个区块包含交易信息和区块头部两部分. 交易信息
是区块的主体部分, 将交易以 Merkle 树结构存储.
最终生成 Merkle 树的根作为交易摘要被记录在区
块头部中, 便于交易的验证和查找. 区块头部还记录
了区块位置、PoW 参数、时间戳和填充字段等信息.
区块通过保存前驱区块的哈希值来实现区块间的连

接关系, 标识自己在区块链中的位置. PoW 参数主

要包括比特币采用的 PoW 难度和矿工求解得到的

随机数, 用于验证矿工是否挖矿成功. 时间戳表明生
成区块时矿工的本地时间. 填充字段内包含当前区
块链的版本参数等信息.

图 1 比特币区块链结构

Fig. 1 Structure of bitcoin blockchain

新用户生成公私钥对和地址后加入比特币网络,
可通过挖矿或者他人转账的方式获得比特币. 用户
首先创建并广播交易. 网络中的节点接收交易后, 将

该交易转发给相邻的几个节点, 通过泛洪式的传播
机制将交易在整个比特币网络中进行传播. 矿工收
到交易首先进行验证, 若交易有效, 则保存在自己本
地的交易池中, 等待打包成区块; 若交易无效, 则丢
弃. 之后, 矿工按照一定规则从交易池中选取交易,
构造Merkle 树. 然后将当前区块链尾部区块的哈希
值、Merkle 树的根和 PoW 难度作为求解 PoW 的

输入, 通过穷举的方式得到满足条件的随机数, 填充
区块的头部信息. 随后, 矿工将新生成的区块连接到
区块链尾部并广播新区块链, 等待网络节点达成共
识. 其他矿工收到一个或多个新区块链后, 会对新区
块链中的交易、PoW 等进行逐一验证, 并与本地存
储的区块链进行对比. 最终, 诚实的矿工将在最长的
有效区块链上达成共识, 并在尾部继续挖矿.

1.2 区块链的基本概念

区块链是一种典型的分布式账本技术, 通过共
识等多边自治技术手段支持数据验证、共享、计算、

存储等功能. 在不同应用场景下, 区块链可以存储并
处理不同数据. 为了简化表述, 本文以交易作为区块
链存储和处理的数据主体展开介绍.
从区块链的组织结构和运行原理来看, 可以狭

义地将区块链视为一种以区块为单位的、按照时间

顺序前后相连的单向链式数据结构, 通过共识机制、
密码学组件和系统容错等技术保证分布式网络中节

点共享数据的一致性和安全性. 从应用角度来看, 区
块链是一种集成了密码学算法、分布式网络、共识

机制、博弈论等技术的复合分布式网络技术, 利用链
式区块结构存储数据, 利用共识机制实现交易的更
新和共享, 利用密码学技术保证交易的安全性, 利用
自动化脚本代码实现可编程性和自治性, 利用经济
学激励机制激发节点自主维护系统稳定, 构成了一
种全新的、自治的分布式基础架构与计算范式[3].

如何在分布式网络中实现一致性是区块链技术

的核心问题之一. 历经 10 年发展, 区块链先后具备
去中心化、可追溯性、不可篡改性、不可伪造性、不

可否认性和可编程性等特点.
去中心化是区块链发展伊始最显著的优势. 相

比于传统的分布式一致性协议, 区块链大多建立在
开放网络中. PoW 等共识机制能有效解决拜占庭

将军问题, 允许节点数量扩展, 在部分节点偏离协
议执行甚至实施恶意攻击的情况下, 仍能保证一致
性. 而大多数 Paxos 系列的分布式一致性算法并不
考虑拜占庭将军问题[10−11], 在恶意节点实施主动攻
击时, Paxos 算法无法保证消息传输的一致性. 虽然
实用的拜占庭容错协议 (Practical Byzantine fault
tolerance, PBFT)[12] 等拜占庭一致性算法可以在
部分节点实施恶意攻击的情况下保持系统稳定, 但
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是这些算法在异步网络中最多支持 1/3 容错, 通信
复杂度高, 效率较低, 不适用于允许节点自由加入
的开放式网络环境. 去中心化的区块链还可以避
免单点失效问题, 系统吞吐量不受单一节点限制. 在
Raft[13]、VR (Viewstamped replication, VR)[14] 等
依赖强领导关系的一致性算法中, 如果领导节点宕
机或者被攻击者控制, 那么整个系统的安全性和吞
吐量都将受到严重影响, 系统的恢复过程也十分复
杂. 相比之下, 区块链中 PoW、权益证明 (Proof of
stake, PoS)[15] 等共识机制不需要中心节点或特权
节点, 在设计上避免了单点失效问题.
区块链结合密码学技术, 可以保证交易的可追

溯性、不可篡改性、不可否认性和不可伪造性, 支
持数据安全共享和大规模协同计算, 也可实现对用
户身份和机密数据的隐私保护, 更适用于需要高隐
私性和安全性的分布式应用场景中. 可追溯性是指
交易的每次变更都会按照时间顺序记录在区块链上,
前后关联, 可以查询交易从发布源头到最新状态间
的整个变更流程. 不可篡改性和不可否认性指交易
等数据一经验证达成共识被写入区块链后, 任何人
无法对数据进行修改和抵赖. 不可伪造性指任何人
无法通过有效手段伪造可通过矿工验证的交易, 更
无法伪造整条交易变更记录. 相比传统的中心化数
据库, 利用哈希函数的单向性和耐碰撞性、数字签名
的防伪认证功能和分布式共识的容错能力, 区块链
极大增加了攻击者恶意篡改、伪造和否认数据操作

的攻击难度和成本, 有效提升数据的安全性.
以太坊 (Ethereum) 平台上支持的智能合约为

区块链增添了可编程属性[16], 将区块链构建成一个
可编程的数据共享平台[17]. 具有可编程性的区块链
高效地解决了传统合约中依赖中介等第三方维系、

合约执行成本高的问题, 降低了合约参与方违约风
险和诚实合约方的经济损失.
根据区块链维护过程中是否需要中心节点或

者权限优势节点授权, 区块链可以被分为无许可
区块链 (Permissionless blockchain) 和许可区块链
(Permissioned blockchain) 两类[18].

无许可区块链是一种完全去中心的分布式账本

技术, 允许节点自由加入和退出, 无须通过中心节点
注册、认证和授权. 网络节点地位平等, 共享整个区
块链账本, 可自由选择是否参与数据验证、挖矿等维
护系统稳定的关键环节. 无许可区块链不依赖中心
节点提供安全保障, 需要大量网络节点自主参与, 提
供数据冗余. 因此, 无许可区块链要具备支持大规模
网络和数据扩展的能力, 对共识机制的扩展性、容错
能力和效率能耗等方面提出了更高的要求. 一般地,
无许可区块链缺乏身份认证和隐私保护机制, 还需
要依靠经济激励机制激励网络节点自发地维护系统,

面临安全隐患多、匿名性弱、激励策略不相容等问

题. 无许可区块链适用于完全公开的、全民监督的、
全网自治的应用场景中, 如食品安全供应链溯源、知
识产权管理等. 比特币就是经典的无许可区块链应
用案例, 此类应用也是目前区块链研发的主流. 本文
更侧重研究无许可区块链中的安全性问题.
相比于无许可区块链, 许可区块链中存在一个

或多个节点具有较高权限, 这些节点可以是可信第
三方, 也可能几个高权限节点之间仍然互不信任, 需
要协商制定区块链维护规则和访问控制权限, 仅经
过相应功能授权的节点才可访问数据、参与系统维

护[19], 与区块链去中心化的设计初衷相违背. 许可
区块链是一种受限共享分布式账本技术, 具有维护
成本低、共识效率高、匿名性强、数据吞吐量大等优

势. 但是, 许可区块链往往面临高权限节点易受攻
击、信任缺失等问题. 多数许可区块链共识不依赖复
杂的计算问题, 计算敏感度低, 降低了攻击者的攻击
成本. 许可区块链适用于小范围的、数据交互频繁
的组织间或组织内部共享数据服务等应用场景, 如
跨行清算、医疗保险理赔等. 英国央行联合伦敦大
学提出的法定数字货币框架 RSCoin 方案是典型的
许可区块链[20], 由央行作为中心节点负责身份认证、
下层节点分组和区块链数据整合等操作, 现已进入
实验测试阶段.

1.3 区块链的安全挑战

区块链在数字货币领域的发展如火如荼, 展现
出蓬勃生命力的同时, 也面临安全和隐私方面的严
峻挑战.

首先, 区块链面临理论模型与实际网络状况相
差甚远的安全性分析的挑战[21]. 本质上, 无中心节
点的区块链的安全性依赖于大量的数据冗余. 即使
攻击者有能力控制某节点进而伪造、篡改、删除该

节点的有效数据, 但是要同时对众多网络节点实施
攻击是十分困难的. 然而, 在实际区块链网络中, 由
于各节点具备的安全防护等级参差不齐, 攻击者可
以利用网络拓扑结构, 仅凭少量资源即可成功实施
小范围攻击, 破坏系统的安全性与稳定性[22].

其次, 区块链结构复杂, 缺乏系统级安全评估手
段. 区块链的发展仍处于初级探索阶段, 它所包含的
共识算法、激励机制、智能合约等关键环节的安全性

尚待评估, 也缺乏代码评估机制以检测系统漏洞[23].
区块链建立在对等网络 (Peer to peer, P2P) 中, 与
客户端/服务器 (Client/Sever, C/S) 网络系统结构
不同, 传统的防火墙、入侵检测等网络安全技术不能
完全适用.
另外, 计算技术的发展为区块链安全性带来威

胁. 随着量子计算的发展, 区块链底层依赖的哈希函
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数、公钥加密算法、数字签名、零知识证明等技术的

安全性也将受到影响[24].
最后, 完全去中心的匿名区块链系统缺乏有效

的监管手段[25], 当攻击者对系统安全性造成威胁、
非法用户利用区块链实施违法行为时, 系统无法对
攻击者和非法用户进行追责. 一旦攻击成功, 由于区
块链的不可篡改性, 非法交易无法撤回, 将给用户造
成不可逆转的经济损失. 匿名的区块链平台也将成
为犯罪行为滋生、不良内容传播的温巢.

2 区块链的安全目标

根据网络系统的安全需求, 结合区块链的特点,
区块链系统构建的基本安全目标是通过密码学和网

络安全等技术手段, 保护区块链系统中的数据安全、
共识安全、隐私保护、智能合约安全和内容安全, 各
安全目标之间的关系如图 2 所示. 其中, 数据安全是
区块链的首要安全目标. 共识安全、智能合约安全、
隐私保护和内容安全等安全目标与数据安全联系紧

密, 是数据安全目标在区块链各层级中的细化, 也是
区块链设计中需要特别考虑的安全要素.

图 2 区块链安全目标

Fig. 2 Security objectives on blockchain

2.1 数据安全

数据安全是区块链的基本安全目标. 区块链作
为一种去中心化的存储系统, 需要存储包括交易、
用户信息、智能合约代码和执行中间状态等海量数

据. 这些数据至关重要, 是区块链安全防护的首要
实体. 本文采用 CIA 信息安全三元组来定义区块

链的数据安全, 即保密性 (Confidentiality)、完整性
(Integrity) 和可用性 (Availability).
保密性: 规定了不同用户对不同数据的访问控

制权限, 仅有权限的用户才可以对数据进行相应的
操作, 信息不能被未授权用户知晓和使用, 引申出隐
私保护性质. 保密性具体要求区块链设置相应的认
证规则、访问控制和审计机制. 认证规则规定了每个
节点加入区块链的方式和有效的身份识别方式, 是
实现访问控制的基础. 访问控制规定了访问控制的
技术方法和每个用户的访问权限. 在无许可区块链
中, 如何通过去中心化方式实现有效的访问控制尤
为重要. 审计监管是指区块链能够提供有效的安全
事件监测、追踪、分析、追责等一整套监管方案.
完整性: 是指区块链中的任何数据不能被未经

过授权的用户或者以不可察觉的方式实施伪造、修

改、删除等非法操作. 具体指用户发布的交易信息不
可篡改、不可伪造; 矿工挖矿成功生成区块获得全网
共识后不可篡改、不可伪造; 智能合约的状态变量、
中间结果和最终输出不可篡改、不可伪造; 区块链系
统中一切行为不可抵赖, 如攻击者无法抵赖自己的
双重支付 (Double spending) 攻击行为. 完整性在
交易等底层数据层面上往往需要数字签名、哈希函

数等密码组件支持. 在共识层面上, 数据完整性的实
现则更加依赖共识安全.

可用性: 指数据可以在任何时间被有权限的用
户访问和使用. 区块链中的可用性包括四个方面.
首先, 可用性要求区块链具备在遭受攻击时仍然能
够继续提供可靠服务的能力, 需要依赖支持容错的
共识机制和分布式入侵容忍等技术实现. 其次, 可用
性要求当区块链受到攻击导致部分功能受损的情况

下, 具备短时间内修复和重构的能力, 需要依赖网络
的可信重构等技术实现. 另外, 可用性要求区块链可
以提供无差别服务. 即使是新加入网络的节点依旧
可以通过有效方式获取正确的区块链数据, 保证新
节点的数据安全. 可用性亦指用户的访问数据请求
可以在有限时间内得到区块链网络响应, 进一步可
引申出可扩展性的含义. 可扩展性是指区块链具有
高吞吐量、低响应时延, 即使在网络节点规模庞大或
者通信量激增的情况下, 仍能提供稳定的服务.

2.2 共识安全

共识机制是区块链的核心, 共识安全对区块链
的数据安全起到重要的支撑作用. 本文引用比特币
骨干协议[26] 中定义的一致性 (Consistency) 和活性
(Liveness) 两个安全属性来衡量和评估区块链的共
识安全.

一致性: 要求任何已经被记录在区块链上并达
成共识的交易都无法更改, 即一旦网络中节点在一
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条区块链上达成共识, 那么任意攻击者都无法通过
有效手段产生一条区块链分叉, 使得网络中的节点
抛弃原区块链, 在新区块链分叉上达成共识. 一致
性是共识机制最重要的安全目标. 根据共识机制在
达成共识的过程中是否出现短暂分叉, 一致性又分
为弱一致性和强一致性. 弱一致性是指在网络节点
达成共识的过程中有短暂分叉的出现. 一些情况下,
节点可能会无法立即在两个区块链分叉中做出选择,
形成左右摇摆的情况. 强一致性是指网络中新区块
一旦生成, 网络节点即可判断是否对它达成共识, 不
会出现阶段性分叉.
活性: 要求诚实节点提交的合法数据终将由全

网节点达成共识并被记录在区块链上. 合法数据包
括诚实节点提交的合法交易、正确执行的智能合约

中间状态变量、结果等. 活性保证了诚实节点能够
抵抗拒绝服务攻击, 维护区块链持续可靠运行.

2.3 隐私保护

隐私保护是对用户身份信息等用户不愿公开的

敏感信息的保护. 在区块链中, 主要针对用户身份信
息和交易信息两部分内容. 因此, 区块链的隐私保护
可划分为身份隐私保护和交易隐私保护.
身份隐私保护: 要求用户的身份信息、物理地

址、IP 地址与区块链上的用户公钥、地址等公开信
息之间是不关联的. 任何未授权节点仅依靠区块链
上公开的数据无法获取有关用户身份的任何信息,
也不能通过网络监听、流量分析等网络技术手段对

用户交易和身份进行追踪.
交易隐私保护: 要求交易本身的数据信息对非

授权节点匿名. 在比特币中特指交易金额、交易的
发送方公钥、接收方地址以及交易的购买内容等其

他交易信息. 任何未授权节点无法通过有效的技术
手段获取交易相关的知识. 在一些需要高隐私保护
强度的区块链中, 还要求割裂交易与交易之间的关
联性, 即非授权节点无法有效推断两个交易是否具
有前后连续性、是否属于同一用户等关联关系.

2.4 智能合约安全

根据智能合约的整个生命周期运作流程, 智能
合约安全可以被划分为编写安全和运行安全两部分.

编写安全: 侧重智能合约的文本安全和代码安
全两方面. 文本安全是实现智能合约稳定运行的第
一步. 智能合约开发人员在编写智能合约之前, 需要
根据实际功能设计完善的合约文本, 避免由合约文
本错误导致智能合约执行异常甚至出现死锁等情况.
代码安全要求智能合约开发人员使用安全成熟的语

言, 严格按照合约文本进行编写, 确保合约代码与合
约文本的一致性, 且代码编译后没有漏洞.

运行安全: 涉及智能合约在实际运行过程中的
安全保护机制, 是智能合约在不可信的区块链环境
中安全运行的重要目标. 运行安全指智能合约在执
行过程中一旦出现漏洞甚至被攻击, 不会对节点本
地系统设备造成影响, 也不会使调用该合约的其他
合约或程序执行异常, 包括模块化和隔离运行两方
面. 模块化要求智能合约标准化管理, 具有高内聚低
耦合的特点, 可移植, 可通过接口实现智能合约的安
全调用. 遭受攻击后的异常结果并不会通过合约调
用的方式继续蔓延, 保证了智能合约的可用性. 隔离
运行要求智能合约在虚拟机等隔离环境中运行, 不
能直接运行在参与区块链的节点本地系统上, 防止
运行智能合约的本地操作系统遭受攻击.

2.5 内容安全

内容安全是在数据安全的基础上衍生出来的应

用层安全属性, 要求区块链上传播和存储的数据内
容符合道德规范和法律要求, 防止不良或非法内容
在区块链网络中传播, 保证区块链网络中信息的纯
净度. 内容安全的保障重点是加强区块链中信息在
传播和存储过程中的控制和管理. 由于区块链具
有不可篡改的特点, 一旦非法内容被记录在区块链
上, 将很难被修改或撤销, 也将影响公众和政府对区
块链应用的态度. 在区块链应用生态中需要网络监
测、信息过滤等技术, 保证区块链的内容安全. 例
如, 在基于区块链的银行系统中, 需要设置特定的
信息内容分析和智能化处理机制来实现了解你的

客户 (Know your customer, KYC) 和反洗钱 (Anti
money laundering, AML) 等内容监管机制. 此外,
内容安全还需要设置有效的监管机制对已经记录在

区块链中的非法内容进行撤销、删除等操作, 维护区
块链网络健康发展.

3 区块链的安全性问题

尽管区块链在多领域的应用层出不穷, 但是随
着研究的深入和安全事件频发, 区块链在安全性方
面的缺陷也逐渐显露. 为了更好地解释区块链体系
结构中提供的安全机制和出现的安全问题, 本文采
用《区块链技术发展现状与展望》[3] 中提出的数据

层、网络层、共识层、激励层、合约层和应用层六层

体系架构, 并以此为基础从信息安全的角度对六层
体系架构进行重新解释. 每层可细分为基础模块和
安全模块两部分, 如图 3 所示. 其中, 基础模块是用
于实现该层主要功能的基本组件. 安全模块则是用
于保障各层安全性, 为上层提供安全稳定技术支持
的安全组件.

区块链作为一种多学科交叉的复合新技术在各

层次都面临理论和实践上的安全性威胁, 如图 4 所
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示. 虽然, 针对区块链各层级的安全措施相继出现,
但还处于初级探索阶段, 尚不完善. 一些安全技术可
能会引入新的问题.

图 3 区块链体系架构

Fig. 3 The basic framework of blockchain

3.1 数据层

数据层既规定了交易、区块、链式结构在内的

狭义区块链的数据结构和存储形式等基本模块, 也
包括了关于用户身份、地址的密钥管理机制以及区

块链所需的其他密码学组件等安全模块, 是实现其
他五层功能的基础. 综合数据层各组件特点, 数据层
面临着量子计算威胁、密钥管理不当、交易关联性

紧密和密码组件代码漏洞等安全性问题.

3.1.1 量子计算威胁

区块链数据层中的交易和区块实体都涉及到公

钥加密、数字签名、哈希函数等多种密码学组件. 为
了满足更高的隐私保护需求, 一些区块链方案还需
要环签名、零知识证明等隐私保护技术. 这些密码
学组件的安全性直接影响到区块链数据层的安全性.
短期来看, 数学理论、密码学解析和计算技术的发展
不会对一些已经形成标准的密码算法构成威胁. 但
是随着量子计算的兴起, 现有的密码算法将面临安
全性降低甚至被攻破的危险. NIST 发布的后量子
密码报告[27] 中给出了大规模量子计算机对一些密

码算法安全性造成的影响, 如表 1 所示.
尽管现阶段量子计算的研究成果还不能对区块

链中的密码算法构成威胁, 但是从长远看, 区块链
的发展势必要引入可以抵抗量子攻击的加密系统.
美国 NIST 于 2018 年 4 月召开后量子密码算法标
准会议, 在全球范围内召集抗量子攻击的公钥加密
算法. 一些研究也利用基于格的后量子签名等算法
替代比特币中对应的密码组件[28]. 随着量子密码的

兴起, 俄罗斯量子中心 (Russian quantum center,
RQC) 正积极研究首个依赖量子加密技术实现分布
式数据存储和验证的量子区块链.

表 1 量子计算对一般密码算法的影响[27]

Table 1 Impact of quantum computing on common

cryptographic algorithms[27]

密码算法 类型 功能 安全性影响

AES 对称密码 加密 攻击难度减半

SHA-2, SHA-3 – 哈希函数 攻击难度减半

RSA 公钥密码 加密 攻破

ECDSA, ECDH 公钥密码 签名, 密钥交换 攻破

DSA 公钥密码 签名, 密钥交换 攻破

3.1.2 密钥管理不当

区块链在金融领域的应用往往涉及数字资产交

易, 直接关系到用户的个人利益, 也容易成为贪心攻
击者的攻击目标. 现代密码体制的安全是基于密钥
的安全. 然而, 区块链应用普遍缺乏有效的密钥管理
技术. 因使用、存储不当导致的密钥泄露和丢失都
给比特币用户带来巨大利益损失. 例如, 为了方便记
忆, 用户常选用有实际意义的字符串作为密钥, 有利
于攻击者实施字典攻击 (Dictionary attack); 采用
硬件存储密钥也容易遭受侧信道攻击 (Side channel
attack). 尤其是在无许可区块链中, 没有中心节点
参与为密钥管理方案设计增加了难度. 区块链的不
可篡改性也使得密钥一旦丢失或被盗, 用户将遭受
不可逆转的经济损失, 亟需合理的密钥管理机制.

目前, 区块链应用中的主流密钥管理方法包
括本地存储、离线存储、托管钱包和门限钱包. 本
地存储将密钥直接或经加密后存储在本地设备上,
容易被恶意读取, 物理设备损坏时也无法恢复. 离
线存储将密钥保存在离线的物理存储介质中, 防
止恶意软件攻击. 但是使用时仍然需要联网, 无法
完全避免恶意软件入侵. 区块链还可以利用第三
方托管钱包服务器为用户提供密钥托管服务. 但
是, 托管钱包破坏了区块链的去中心化. 托管钱包
可能恶意窃取用户密钥, 存在后门攻击和单点失
效问题. 托管服务器作为中心节点也容易成为攻
击目标. 一旦被攻破, 大量密钥失窃将会造成严重
的损失. 门限钱包利用门限加密技术将密钥分散
存储在多个设备中, 使用密钥时需要多个设备参
与. 即使某个设备被攻击, 攻击者仍然无法恢复出
完整的密钥, 也不影响用户的使用. 但是这种方案
在设计上存在一定困难, 算法复杂度高, 且不可扩
展. 密钥保护秘密分享 (Password-protected secret
sharing, PPSS) 是一种线上的门限钱包方案[29],
是今后区块链实现安全密钥管理的主流研究方向.
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图 4 区块链的安全问题

Fig. 4 Security threats on blockchain

3.1.3 交易关联紧密

基于区块链的数字货币平台大多使用数字假名,
允许用户拥有多个假名, 但是这种方式仅能提供较
弱的用户身份的匿名性, 交易之间的关联性和交易
金额等信息均公开在区块链上. 一旦用户的一个地

址暴露, 该用户的所有公钥地址都可能被推断出来.
通过交易图谱分析和交易聚类分析[30] 也可以根据

交易的统计特性推断出交易所有者的真实身份.
为了提高攻击者利用交易之间的拓扑结构推测

用户身份的难度, 数据层利用零知识证明、环签名
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等密码学技术来实现交易的混淆. 2013 年, Saber-
hagen 利用环签名和隐蔽地址技术构造了匿名电
子现金 CryptoNote 协议[31], 将实际交易发送方身
份隐藏在一系列公钥中, 后发展成门罗币 (Mon-
ero)[32] 的核心协议. 然而, 环签名方案面临攻击者
可伪造环签名实施构陷等安全问题. 环签名的扩
展性差、签名长度长也影响其在区块链中的应用.
2013 年, Miers 等利用零知识证明技术设计了匿名
代币 Zerocoin[33], 可以将比特币兑换成 Zerocoin 后
进行匿名交易, 实现对用户身份的隐私保护, 但是
不能隐藏交易金额, 支付效率低. 2014 年, Sasson
等在 Zerocoin 的基础上利用简洁非交互零知识证
明 (Zero-knowledge succinct non-interactive argu-
ments of knowledge, zk-SNARK)[34] 构造了匿名
支付协议 Zerocash[35], 实现了对交易双方身份和交
易金额的隐私保护, 是零币 (ZCash) 的核心协议.
zk-SNARK 技术具备抗量子攻击能力, 备受学术界
关注. 但是, zk-SNARK 技术尚不成熟, 存在效率瓶
颈, 生成证明的过程复杂, 且证据占据空间过大, 不
适用存储空间有限的区块链系统.
3.1.4 代码漏洞

一些密码组件在编译的过程中也可能存在缺陷

和漏洞. 交易延展性攻击[36] 就是一种针对数据层代

码漏洞实施的攻击, 利用比特币使用数字签名构造
的交易在编译过程中的延展性, 常被用于针对比特
币交易平台进行攻击. 攻击者首先向交易平台请求
取款. 随后, 交易平台创建一笔交易支付给攻击者一
笔比特币. 当监听到这笔交易时, 攻击者对这笔交易
的签名部分进行字符串填充或者采用其他编码方式

编码, 但不破坏签名本身, 签名仍然有效. 然后, 攻
击者根据更改后的交易重新生成 TXID 标识符来伪
造一笔新的交易, 将伪造的交易广播到网络中. 网络
中的矿工会有一定概率率先将伪造交易写入区块链,
使得原有效交易被判为双重支付[37], 导致交易平台
认为原交易并未被矿工验证通过, 不得不产生一笔
新交易再一次支付给攻击者. 攻击一旦成功, 攻击
者就会获得双倍的比特币. 部分研究尝试通过修改
TXID 的结构来应对交易的延展性攻击[38].

3.2 网络层

网络层的核心是确保区块链节点的合法加入和

有效通信, 具体包括区块链的组网模式、节点之间的
通信模式、扩展网络以及必要的匿名网络通信技术.
区块链采用 P2P 联网通信方式, 过程不依赖可信第
三方, 通过 P2P 网络的路由查询结构, 在全球范围
内的网络节点之间建立连接. 根据节点是否包含全
部数据, 区块链网络中的节点又可分为全节点和轻
节点两类. 全节点存储了包括交易集合、密钥管理

规定的节点公钥和地址、区块链账本、网络路由等

所有数据. 轻节点则仅存储区块哈希值等区块链账
本中的部分信息, 通过随机协议, 与其他节点建立数
据传入和传出连接. 全节点和轻节点之间的通讯形
成了区块链中常见的去中心化网络拓扑结构. 除主
网络之外, 根据功能的不同, 网络中还会形成扩展网
络. 如比特币中小算力矿工会选择加入矿池形成中
心化矿池网络, 采用 Stratum 协议[39] 与矿池通信,
共同完成挖矿任务. 网络层还需要匿名网络通信技
术提供匿名通信等安全保障.

网络层包含多种网络技术, 技术本身的安全问
题必然会对区块链网络层带来安全风险. 总的来说,
网络层的安全问题主要包括 P2P 网络的安全问题、
网络拓扑被用于攻击以及网络层面的隐私保护问题.

3.2.1 P2P网络安全漏洞

P2P 网络为对等网络环境中的节点提供一种分
布式、自组织的连接模式, 缺少身份认证、数据验
证、网络安全管理等机制. 攻击者可以自由发布非法
内容, 传播蠕虫、木马、病毒, 甚至实施分布式拒绝
服务攻击 (Distributed denial of service, DDoS)、
路由攻击等, 具有不易检测、传播迅速等特点. 由于
P2P 网络采用不同于 C/S 网络的对等工作模式, 无
法使用防火墙、入侵检测等技术进行有针对性的防

护, 网络中的节点更易遭受攻击. 另外, P2P 网络中
节点也不是完全平等的. 节点的权限会因加入网络
的先后顺序而有所差异. 越先加入网络的节点占据
的资源越多, 越可能限制新加入节点享有的数据资
源和操作权限. 因此, 在 P2P 网络上建立的区块链
也会存在各节点享有资源和权限不均等的情况, 轻
节点容易受到全节点的限制.

3.2.2 节点的网络拓扑

节点的网络拓扑结构会为攻击者寻找攻击目标

并实施攻击创造便利. 攻击者可以采用主动式注入
报文或者被动式监听路由间传输的数据包来监测

网络拓扑结构, 很容易获得目标节点的路由信息并
控制其邻居节点, 进而实施攻击. 日蚀攻击 (Eclipse
attack)[16] 就是攻击者利用节点间的拓扑关系实现
网络隔离的一种典型攻击方式. 其基本思想是攻击
者通过网络拓扑控制目标节点的数据传入传出节点,
限制目标节点与外界的数据交互, 甚至将目标节点
与区块链主网络隔离, 使目标节点仅能接收到攻击
者传输的消息, 导致目标节点保存的区块链视图与
主网区块链视图不一致, 破坏局部的一致性. 日蚀攻
击可作为其他攻击的基础[40]. 当网络出现阶段性区
块链分叉竞赛时, 攻击者利用日蚀攻击迫使目标节
点将计算资源浪费在无效的区块链上. 攻击者还可
以针对算力优势节点实施日蚀攻击, 实现算力的分
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离, 影响挖矿奖励的分配, 降低网络中的有效算力,
进一步降低自私挖矿 (Selfish mining) 和双重支付
等攻击的难度.

3.2.3 隐私保护问题

数据层的隐私保护技术利用密码学技术从数据

结构角度为区块链中用户与交易提供了基本的隐私

保护, 却无法避免交易在网络传输中与用户 IP 地址
之间的关联性. 用户创建交易并打包成 IP 数据包,
经过网络路由间传输至整个区块链网络. 攻击者可
以利用监听并追踪 IP 地址的方式推测出交易之间、
交易与公钥地址之间的关系, 破坏了区块链追求的
隐私保护目标.
著名的洋葱网络 Tor[41] 是比特币中应用最广泛

的匿名通信系统, 融合了洋葱代理、网络拓扑、加密
等技术, 防止攻击者通过监听、流量分析等手段追踪
交易的用户身份, 在一定程度上阻断了数据包与节
点 IP 地址之间的关联性. 为了提高网络层的隐私保
护, 一些节点采用 Tor 网络通讯系统来隐藏数据包
的源 IP 地址. 然而, Tor 网络技术尚不完善, 理论上
的威胁模型较弱, 仅能抵御非全局的主动攻击和被
动攻击. 即使通信双方均使用 Tor 网络进行匿名传
输, 攻击者仍然可以通过时间攻击和通讯流攻击检
测网络中数据流的通信延迟、洋葱代理之间数据包

的相关性, 判断数据包的匿名路径, 进而追踪到用户
的 IP 地址.
网络层还为数字货币领域中的匿名支付提供了

混币技术支持. 混币技术是指网络中的不同用户由
中心节点组织或者自发地形成短暂的混币网络, 以
混淆交易的方式保证攻击者难以根据混币后的交易

推测出真实交易双方的对应关系, 实现匿名支付.
混币技术包括中心化混币和去中心化混币两类.

中心化混币由第三方服务器来执行交易混淆的过程.
用户需要将交易代币发送到第三方账户上, 经服务
器多次交易最终发送给交易接收方. 中心化混币破
坏了区块链的去中心化特点, 存在第三方设置后门
窃取代币、单点失效等问题. 为了防止第三方恶意
泄露混币过程, Bonneau 等于 2014 年提出Mixcoin
混币协议[42], 引入审计机制监管第三方. 2015 年,
Valenta 等使用盲签名技术对 Mixcoin 协议进行优
化, 防止第三方泄露混币过程[43]. 然而, 中心化混币
提供的隐私保护强度与混币次数有关, 普遍存在混
币成本高、效率低等问题.
去中心化混币通过用户自发的将多个交易混合

产生一笔新的交易, 对代币按原交易进行再分配, 从
而实现匿名支付. 2013 年, Maxwell 提出的 Coin-
join 协议是最早的去中心化混币方案[44]. 2014 年,
Ruffing等对Coinjoin协议进行改进,提出一种名为

CoinShuffle 的交易洗牌协议[45]. 2015 年, Ziegel-
dorf 等利用安全多方计算构造了允许部分节点失效
甚至实施恶意操作的 CoinParty 混币协议[46]. 去中
心化混币技术规避了中心化混币协议单点失效和成

本高等问题, 操作简单, 在数字货币领域中有广泛应
用. 但是去中心化混币存在恶意渗入, 混币成员恶意
泄露混币过程的问题, 无法抵御 DoS 攻击, 无法兼
顾效率和隐私保护需求.

3.3 共识层

共识层是区块链架构的核心, 主要规定了区块
链的共识机制, 确保各节点在网络层提供的网络环
境和通信模式中可以共享同一份有效的区块链视图

(View). 区块链的最大创新在于共识层支持的共识
机制提供了一种剔除可信第三方的可信数据共享机

制, 为上层应用提供安全的账本支持[47]. 共识层致
力于设计高安全性、高效率、低能耗的共识机制, 根
据采用的基础协议不同, 可以划分为 5 大系列, 包
括 PoW、PoS、拜占庭容错协议 (Byzantine fault
tolerance, BFT)、分片技术、可信硬件.
良好的共识机制有助于提高区块链系统的性能

效率, 提供强有力的安全性保障, 支持功能复杂的应
用场景, 促进区块链技术的拓展与延伸. 区块链上的
共识机制发展尚不完善, 普遍存在安全性证明不完
备、安全性假设不可靠、扩展性差、一致性不稳定、

初始化和重构难等问题. 不同类型的共识机制还面
临不同的攻击威胁.
3.3.1 安全性证明不完备

共识机制在安全性建模时需要考虑网络时序

性、节点数量拓展、在线离线切换、算力或权益的动

态分布、共识难度变更、区块链增长速率等多变量

因素. 由于共识机制下层的网络环境复杂, 新的共识
机制不断涌现, 传统的可证明安全框架无法完全适
用于区块链. 共识机制的安全性面临建模困难、安
全性证明不完备的问题.

2015年, Garay等为 PoW构建了安全模型, 并
在静态同步网络模型中分析了比特币的安全性[26].
Kiayias 等在此基础上引入区块产生速率作为共识
机制安全性分析的一项因素[48]. Sompoinsky 等在
同一时期研究了网络延迟对 PoW 安全性的影响[49].
Pass 等于 2017 年从网络延迟和 PoW 难度之间的

关系入手, 对 PoW 进行可证明安全分析[50]. Ki-
ayias 等也在一系列 PoW 可证明安全成果的基础

上, 提出了同步网络中 PoS 的安全模型和证明方
法[51]. 现阶段对共识机制的可证明安全研究大多集
中在 PoW和 PoS两类共识机制中, 缺乏一般性. 研
究中往往仅考虑单一变量, 对多变量模型下的共识
机制的安全性分析还不成熟. 复杂的网络环境也为
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共识机制的安全性分析带来挑战.

3.3.2 安全性假设不可靠

现代密码体制的安全性评估依赖计算复杂性理

论, 常用可证明安全理论将密码体制的安全性归约
到某个公开的数学困难问题上, 如椭圆曲线上的离
散对数问题. 然而, 采用 PoW 和 PoS 的共识机制
的安全性假设并不依赖计算困难问题, 而是依赖所
有的诚实节点所拥有的算力或者权益占多数这类

看似合理的假设. 这些安全性假设在实际应用中
很容易被打破. 以采用 PoW 的比特币为例, 根据
BTC.com 2018 年 10 月发布的矿池算力分布, 如果
排名前四的矿池合谋, 形成具有绝对算力优势的超
级节点, 总算力约占全网算力的 56.5%, 直接打破
PoW 的安全性假设. 矿池合谋可实施 51% 攻击,
甚至有针对性地实施 DoS 攻击, 阻止交易的验证和
记录, 破坏共识机制的活性.

3.3.3 一致性不稳定

如何保证共识机制可以持续稳定地实现一致性

是目前共识层的研究重点. 一致性是衡量共识机制
安全性强弱的重要性质. PoW 和部分 PoS 共识方
案在达成共识的过程中需要等待后续区块生成才能

判断之前的区块是否被大多数节点认可, 会出现短
暂的分叉,仅实现弱一致性. 类似 PoA[52]、2-Hop[53]

等采用 PoW 和 PoS 相结合的共识机制也存在短暂
分叉的情况.
为了解决 PoW 和 PoS 系列共识方案存在的弱

一致性问题, 2017 年, Kiayias 等将 PoS 与安全多
方计算 (Multi-party computation, MPC) 结合, 提
出了Ouroboros区块链共识方案[51], 增强了 PoS的
一致性, 但要求节点持续在线, 无法保证新节点的安
全加入. Gilad 等利用 PoS 实现密码抽签算法并结
合拜占庭容错协议, 提出了 Algorand 方案[54], 仅能
在理想情况下以极高的概率保持一致性.

然而, 在实际应用中, 节点通过共识机制完成一
致性的效果受网络影响严重. 当网络同步性较差, 即
使网络中没有恶意节点进行主动攻击, 共识机制也
无法稳定保持强一致性. 如果网络中存在攻击者利
用网络层节点拓扑结构隔离网络, 形成网络分区, 那
么将很容易产生短暂的区块链分叉, 破坏一致性.
针对共识机制一致性的攻击有双重支付攻击和

长程攻击 (Long-range attack). 双重支付攻击是破
坏共识机制一致性的典型攻击方式, 是数字货币方
案设计中需要解决的首要安全性问题. 在比特币中,
双重支付攻击的目的是重复花费自己已经使用过的

一笔比特币. 在一般区块链中, 双重支付攻击是指攻
击者企图在区块链上记录一笔与现有区块链上的交

易相违背的无效交易. 常用的方法是产生一条更长

的区块链分叉, 使包含原交易的区块链被大多数矿
工丢弃. 长程攻击是 PoS 中潜在的攻击行为. 由于
PoS 中矿工挖矿需要付出的代价极低, 具有权益优
势的节点有可能从创世块开始产生一条完全不同的

区块链分叉, 即为长程攻击.
目前, 区块链共识机制的安全性需要依赖良好

的网络环境、严格受限的敌手能力和强安全性假设,
在实际应用中很难确保稳定的一致性. 即使消逝时
间证明 (Proof of elapsed time, PoET)[55] 和运气证
明 (Proof of luck, PoL)[56] 利用可信硬件提供随机
性, 保证共识机制的一致性不受网络状况影响. 但是
如果硬件中设置后门, 整个区块链将被完全控制.

3.3.4 扩展性差

可扩展性是区块链共识机制研究关注的重要属

性, 是区块链可用性必不可少的一部分[57]. 比特币
PoW 平均每 10 分钟产生一个区块, 且区块内包含
的交易数量有限, 交易吞吐量低, 扩展性差. 一些研
究通过引入分片技术来提高 PoW 的可扩展性. 分
片技术的思想是将网络中的节点进行有效分组, 从
而实现多组数据验证和记录的并行操作. 分片技术
的关键在于设计合理的分片方式, 支持周期性轮换
和新旧节点更替, 同时还要兼顾跨分片交易的原子
性问题. Elastico 协议是区块链上首个基于分片思
想的共识机制[58], 利用 PoW 对网络中的节点进行

分组, 不同分组并行处理不同的数据, 再由特定一
组进行打包记录. Omniledger 利用随机数生成算法
RandHound 协议和基于可验证随机函数的抽签算
法实现定期分组, 并提出利用锁定交易的方式处理
跨分片交易[59]. 此外, 英国央行提出的法定数字货
币框架 RSCoin 方案[25] 也在许可区块链中采用分

片技术提高区块链的扩展性.
目前, 如何提高区块链共识机制的可扩展性仍

然是一个主流研究方向. 分片技术虽然从理论上解
决了 PoW 扩展性差的问题, 却引入了跨链交易原子
性问题, 需要强安全假设, 降低了区块链的安全性.
另外, 区块链上的共识机制还面临粉尘攻击、交易
的 DoS 攻击和空块攻击等. 粉尘攻击指攻击者发布
大量小额交易, 增加区块链网络负载, 占据矿工交易
池硬盘空间, 造成大量交易排队等待验证的情况, 进
而对网络中其他有意义的交易进行 DoS 攻击, 影响
共识效率和系统吞吐量. 空块攻击则是矿工为了尽
快解决 PoW 问题, 仅填充区块头部, 而不验证打包
任何交易, 从而在竞争挖矿过程中能够更快地发布
区块并获得区块奖励. 虽然空块攻击不影响区块链
的有效性, 却拖慢了交易验证和记录的效率, 加剧了
PoW 等共识机制扩展性差的问题.
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3.3.5 初始化难问题

大量研究关注共识机制实现一致性的过程, 往
往忽略了区块链的初始化问题, 即如何在 P2P 网络
中保证创世块的安全生成. 区块链的初始化直接关
系到后续共识机制的执行过程是否安全可靠, 是保
证共识机制稳定可靠的前提. 区块链一直面临初始
化困难的问题.
目前, 区块链的初始化有两种方式, 一种是依赖

第三方产生创世块, 另一种由现有的、成熟的区块链
自然过渡得到新区块链的创世块. 依赖第三方初始
化违背了区块链去中心化的设计初衷, 无法适用于
P2P 网络中的无许可区块链方案, 也无法确保第三
方生成的创世块的随机性与安全性, 可能会左右后
续区块的生成. 依赖成熟的基于 PoW 区块链过渡

产生创世块的方式增加了初始化的复杂性. 用于初
始化的 PoW 潜在的不安全因素将直接影响创世块

的安全性和后续区块的生成. 例如将 PoW 作为以

账户余额为权益的 PoS 区块链的初始化, 根据已有
的 PoW 区块链中的账户余额分布来产生 PoS 区块
链的创世块. 攻击者可以预先通过存款、转账等方
式产生权益优势节点, 以很高的概率获得产生创世
块的记账权. 另外, 初始化过程需要 PoW 提供随机

性. 在 PoW 区块链中具有较高算力的节点也可以

产生一个有利于自己的 PoW 区块, 从而提升自己获
得 PoS 创世块记账权的概率.

3.3.6 重构困难问题

共识机制赋予了区块链不可篡改性, 提升了系
统的可信度, 但是也增加了区块链重构的难度. 一旦
出现共识机制的安全性假设被打破、数据层密码组

件被攻破、代码漏洞被利用等严重威胁区块链安全

性的攻击, 在缺少可信第三方或者外界干预的情况
下, 区块链无法有效实现灾难恢复, 无法自动恢复到
被攻击之前的安全状态. 无效数据或违法操作被写
入区块链并执行, 将对用户造成不可弥补的损失, 甚
至影响整个区块链的后续运行.
硬分叉是目前区块链唯一可行的重构方式.

2016 年 The DAO 事件发生之后, 有 89% 以太

坊成员投票支持采用硬分叉的方式进行重构, 自受
攻击位置之前的区块后创建一条区块链分叉, 强制
退回被窃取的以太币. 但是, 硬分叉重构存在很多局
限性. 首先, 硬分叉直接破坏了共识机制的一致性
和不可篡改性的本质特点, 区块链可信度会受到影
响. 其次, 判断是否需要进行硬分叉重构的投票方式
不一定公平, 投票成员可能会支持更有利于自己的
决定. 最后, 硬分叉后网络中存在新旧两条区块链分
叉, 旧区块链分叉无法被彻底消除. 由于包含恶意交
易的区块中还包含一些合法交易, 硬分叉的过程必

然会对这些合法交易的交易双方造成利益损失.

3.4 激励层

在无许可区块链中, 激励层与共识层相互依存,
共同维护区块链系统的安全性与稳定性. 共识机制
设计直接影响激励实体的选取和激励分配策略. 相
应地, 激励机制设计是否合理也关系到共识机制的
安全性和区块链的稳定性. 网络中的节点参与交易
验证和区块生成的目的是为了获得更高的奖励. 驱
利的节点可能会在这一过程中采取一些不利于区块

链系统维护的策略来提高自己的收益, 甚至对区块
链的安全性构成威胁. 因此, 激励层还需要策略性行
为检测和动态的奖励机制优化.
激励层需要解决的主要问题是经济学上的激励

不相容问题, 具体指参与维护区块链的矿工不会实
施危害安全性的恶意攻击, 但是会以自身利益最大
化来指导自己的挖矿策略. 这种策略与区块链整体
利益形成冲突, 破坏区块链系统效率和稳定性, 包括
自私挖矿攻击[60]、Nothing at stake 攻击、扣块攻
击 (Withholding attack)[61] 和激励不可持续问题.
3.4.1 自私挖矿攻击与Nothing at stake攻击
在理想情况下, 基于 PoW 的区块链中节点能

够获得的区块奖励期望与他所拥有的计算资源成正

比. 而在实际比特币区块生成中, 一些节点可能会在
自己成功完成 PoW 产生区块后, 有策略地广播自
己的区块, 以获得高于自己所拥有的计算资源比例
的奖励收益, 即实施自私挖矿攻击. 自私挖矿攻击是
Eyal 等于 2013 年提出的一种针对 PoW 的攻击行

为, 不易检测和预防. 理论上, 基于 PoW 和 PoS 的
无许可区块链系统都可能遭到自私挖矿攻击, 对共
识机制的安全性和激励机制的公平性造成严重威胁.
自私挖矿包含多种挖矿策略, 最典型的是当某

PoW 区块链矿工成功生成一个区块后不立即广播,
而是在这个新区块后继续挖矿. 当监测到网络中产
生一个新区块时, 自私挖矿节点才公开自己的区块,
形成区块链分叉竞赛. 如果自私挖矿节点可以抢先
产生两个连续的区块, 不仅可以成功获得区块奖励,
还能消耗掉另一个分叉区块所包含的工作量. 即使
自私挖矿节点没能成功产生连续的两个区块, 仍然
可能形成长度为 1 的分叉, 将网络算力进行分离, 降
低网络中的有效算力. Eyal 等的研究表明, 当网络
中的节点随机选择区块链分叉进行拓展时, 拥有 1/3
算力的自私挖矿节点即可获得 1/2 区块奖励期望,
直接破坏激励机制的公平性, 对 PoW 的安全性假设

造成威胁, 也影响区块链的扩展性, 降低了区块链的
效率.
与自私挖矿类似, Nothing at stake 攻击是针对

PoS 激励机制的一种攻击. 由于 PoS 中节点生成区
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块的成本较低, 当出现区块链分叉时, 为了利益最大
化, 矿工的最佳策略是在两个区块链分叉后均进行
挖矿. 这就使得发起区块链分叉的恶意攻击极容易
成功, 增加了区块链分叉和双重支付的概率.

3.4.2 扣块攻击

矿池降低了个体参与挖矿的成本, 人人都可参
与维护区块链获得奖励收益. 矿池也将节点集结起
来形成算力或权益优势节点, 威胁共识机制的安全
性假设. 矿池间的博弈也对区块链安全性、效率产生
巨大影响. 一些矿池为了获得更高的奖励会利用目
标矿池的奖励分配策略来实施扣块攻击, 通过委派
部分矿工加入到目标矿池贡献无效的工作量, 分得
目标矿池的奖励, 追求矿池整体获得更高的奖励. 扣
块攻击对采用 PPS (Pay-per-share) 模式、PPLNS
(Pay per last N shares) 模式和 PROP (PROPor-
tionately) 奖励分配方式的目标矿池的攻击效果明
显, 且不易检测[62]. 为了获得更高的长远收益, 矿池
会纷纷实施扣块攻击. 扣块攻击与自私挖矿攻击类
似, 在一定程度上削减了网络中的有效算力, 降低了
系统吞吐量, 造成交易验证延迟甚至网络拥塞的情
况, 影响区块链的可扩展性.

3.4.3 不可持续问题

比特币等数字货币的激励机制包含区块奖励和

交易费两部分, 其中占矿工节点主要收益的区块奖
励普遍呈现逐渐减少直至降为 0 的趋势. 随着区块
奖励的降低, 这些区块链必将完全依赖交易费驱动
系统, 面临不可持续的问题. 2016 年, Carlsten 等研
究了在仅依赖交易费来激励节点的极端情况下区块

链的稳定性[63]. Carlsten 等认为仅依赖交易费奖励
难以避免形成公地悲剧, 产生大量区块链分叉, 影响
区块链的安全性和效率. 攻击者利用节点都想获得
更高收益的心理产生区块链分叉, 仅打包部分交易,
给后续的区块预留了大量交易费奖励. 其他节点为
了利益最大化必然会在剩余交易费较多的区块链分

叉后面进行拓展, 而丢弃预先到达的区块链. 为此,
一些研究人员建议持续发行代币来维护系统稳定.
但是, 持续代币发行会出现通货膨胀. 长此以往, 区
块奖励将不再具有吸引力.

此外, 多数激励机制仅奖励成功生成区块的节
点, 对其他诚实参与共识协议的节点不予以奖励. 激
励机制无法客观评估各节点维护系统所贡献的工作

量权重, 对危害区块链安全性的攻击行为也不予以
经济惩罚, 奖励分配缺乏公平性与合理性.

3.5 合约层

智能合约是合约层的核心, 是一种可自动执行
的数字化协议, 包含相关代码和数据集, 部署在区

块链上, 也是可按照预设合约条款自动执行的计算
机程序. 智能合约最早由 Nick Szabo 提出, 后经以
太坊重新定义, 并建立完整的开发架构. 围绕智能
合约, 合约层还包括智能合约的运行机制、编写语
言、沙盒环境和测试网络. 运行机制描述了智能合
约的执行规则. 编写语言包括以太坊平台提供的 So-
lidity、Serpent、LLL 等图灵完备语言和 Fabric 使
用的 Go、Java 等高级编写语言. 沙盒环境是一种
新型的恶意代码检测和防治技术, 为用户提供一种
相对安全的虚拟运算环境. 以太坊以以太坊虚拟机
(Ethereum virtual machine, EVM) 为智能合约提
供沙盒环境. 此外, 为了保证智能合约的安全性, 用
户编写智能合约后还需要在测试网络上进行测试.

以太坊是最早的开源智能合约开发平台[11]. 本
节主要围绕以太坊梳理智能合约的安全问题. 虽然
以太坊为智能合约编写提供了一些模板和测试环境,
但是由于智能合约代码开源、涉及数字资产转移, 一
旦代码漏洞被利用, 会造成不可逆转的损失. 除智能
合约创建者在设计业务逻辑时的文本安全问题以外,
合约层还面临智能合约代码漏洞、外部数据源调用、

缺乏形式化验证、难实现隐私保护等问题.

3.5.1 代码漏洞

由于以太坊采用自制的脚本语言编写智能合约,
尚不成熟, 难以避免出现漏洞. 根据智能合约漏洞研
究[64−65] 总结, 常见的智能合约中的代码漏洞和执
行过程中存在的攻击如下:

1) 交易依赖攻击: 智能合约执行过程中的每次
操作都需要以交易的形式发布状态变量的变更信息,
不同的交易顺序可能会触发不同的状态, 导致不同
的输出结果. 这种智能合约问题被称为交易顺序依
赖. 恶意的矿工甚至故意改变交易执行顺序, 操纵智
能合约的执行.

2) 时间戳依赖攻击: 一些智能合约执行过程中
需要时间戳来提供随机性, 或者作为某些操作的触
发条件. 而网络中节点的本地时间戳略有偏差, 攻击
者可以通过设置区块的时间戳来左右智能合约的执

行, 使结果对自己更有利.
3) 调用栈深度攻击: 以太坊 EVM 设置调用栈

深度为 1 024, 攻击者可以先迭代调用合约 1 023 次
再发布交易触发该合约, 故意突破调用栈深度限制,
使得合约执行异常.

4) 可重入攻击: 当一个合约调用另一个合约时,
当前执行进程就会停下来等待调用结束, 这就产生
了一个中间状态. 攻击者利用中间状态, 在合约未
执行结束时再次调用合约, 实施可重入攻击. 著名的
The DAO 事件就是攻击者实施可重入攻击, 不断重
复地递归调用 withdrawblance 函数, 取出本该被清
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零的以太坊账户余额, 窃取大量以太币.
5) 整数溢出攻击: 智能合约中规定了整数的范

围, 难以避免变量、中间计算结果越界, 导致整数溢
出. 程序中仅保存异常结果, 影响智能合约的执行.

6) 操作异常攻击: 智能合约的执行可能需要调
用其他合约, 缺少被调用合约的状态验证或返回值
验证将会对智能合约的执行带来潜在威胁. 部分被
调用合约执行异常, 异常结果可能会传递到调用合
约上, 影响调用合约的执行.

7) Gas 限制: 以太坊规定了交易消耗的 Gas 上
限, 如果超过则交易失效. 如果 Gas 消耗设计不合
理, 则会被攻击者利用实施 DoS 攻击. Extcodesize
和 Suicide 是 DoS 攻击者反复执行降低 Gas 操作
的攻击实例, 最终导致以太坊交易处理速度缓慢, 浪
费了大量交易池硬盘存储资源.

3.5.2 外部数据源调用问题

区块链最初的设计是为了在无可信第三方的情

况下实现安全支付, 仅能对区块链上的数据进行操
作. 区块链和智能合约迫切地需要通过可信技术访
问外部数据, 建立与外部数字世界的连接. 预言机作
为可信实体成为了连接智能合约和Web API 之间
的桥梁, 却引入了安全问题. TLSnotary 和 Town-
Crier 方案[66] 利用超文本传输协议安全 HTTPS 协
议访问外部数据, 是一种提供加密可检查信息的预
言机. 但是它们不能保证不同节点访问的数据的一
致性与真实性, 也无法避免数据提供网站恶意变更
数据或被攻击引起单点失效问题. Augur 方案[67] 通

过设置惩罚机制, 要求特定用户在特定时间返回结
果, 否则将面临罚款, 但并没有为用户提供随意接入
系统的接口, 限制了预言机的可用性.

3.5.3 形式化验证不完善

以太坊提供的 EVM 具有错综复杂的语义, So-
lidity 语言尚不成熟, 暴露出来的安全问题直接危害
智能合约的执行和用户的个人数字资产, 需要形式
化验证和程序分析工具对智能合约代码和执行过程

进行分析.
目前, 已有一些针对智能合约形式化验证的工

具出现. Oyente 提供了一系列针对 EVM 漏洞检

测的启发式引擎驱动. Hevm 以一种交互式修复漏
洞模式允许智能合约逐步地执行操作码. Manticore
是一种符号化的执行引擎, 包括 EVM 在内的多种

模式, 支持具体程序方案、符号化执行驱动和断言
检测等. REMIX 是一种基于浏览器的智能合约编
写和漏洞修补的 IDE JavaScript 应用, 内嵌的静态
分析工具可以针对已知的预定义漏洞进行检测. F*
是一种用于程序验证的通用函数式编程工具[68], 支
持验证工具的自动执行和基于依赖类型证明的表达,

可以对实际智能合约的语义正确性和运行过程的安

全性进行验证. 但是, 现有的形式化验证和程序分析
工具多是针对已知漏洞的检测和验证. 未来的研究
将更加关注现有的智能合约的反模式, 构造动态检
测的程序分析工具.

3.5.4 隐私保护问题

以太坊、超级账本项目都是开源的智能合约平

台, 上面支持的智能合约普遍都是公开的. 智能合约
常涉及多用户的参与, 执行也需要用户提供经济激
励, 用户的账户信息、交易、智能合约的状态变量等
信息都公开于整个网络中, 亟需增加隐私保护机制.
与数据层相似, 密码学技术也可以为提高智能

合约隐私保护特性提供强有力的技术保障. 其中, 零
知识证明可以隐藏用户身份和交易内包含的知识.
Hawk[69] 在仅支持匿名交易的 Zerocash 协议的基
础上进行扩展, 利用零知识证明技术和安全多方计
算实现了具有隐私保护的智能合约编写框架, 保证
交易和合约参与方身份对合约以外的人匿名, 但是
仍然存在合约代码隐私性的问题. 同态加密技术也
被视为增强智能合约隐私保护的新兴技术, 可以为
智能合约提供可信执行环境.
然而, 引入隐私保护机制必然会增加智能合约

执行难度, 用户也需要付出更多经济激励成本. 一些
需要高保密性、功能复杂的应用场景给智能合约的

设计和编写提出了挑战. 密码学技术在实际应用中
也具有局限性. 零知识证明系统和同态加密方案构
造困难、效率低、占用区块链存储空间, 不适用小成
本、时效性要求高的智能合约, 是目前制约智能合约
隐私保护发展的主要因素.

3.6 应用层

区块链在金融、供应链、能源等多领域具有广

泛的应用场景[70−71]. 虽然在不同的应用场景下, 应
用层需要反映不同的区块链的业务功能, 在设计上
略显差异. 但是, 应用层作为直接与用户交互的区块
链层级, 在架构设计上还具有一定的共同点. 一般
地, 应用层需要具备 API 接口、跨链异构和监管技
术. 从当前区块链应用发展来看, 应用层设计面临跨
链操作难、监管技术缺失和应用层攻击等问题.

3.6.1 跨链操作难

面对数量众多的异构区块链应用, 亟需跨链技
术将它们连接起来, 构建互联、互通、互信的区块链
应用网络. 去中心化的区块链无法像传统网络系统
通过中心节点实现互通, 如何实现去中心化区块链
平台间的连接、解决跨链操作的原子性问题是跨链

技术面临的最大挑战.
区块链研发人员意识到跨链技术的重要性, 先



220 自 动 化 学 报 45卷

后使用公证机制、侧链或中继网络、哈希时间锁合

约 (Hash time lock contract, HTLC) 和分布式私
钥控制等技术实现异构区块链互联.

1) 公证机制: 通过中间节点资金托管的方式保
证安全支付. 2015 年, Ripple 团队提出 Interledger
协议[72], 通过一个或多个第三方连接器账户进行资
金托管, 形成跨链交易路径, 可以保证两个异构区块
链之间的代币兑换, 却面临单点问题.

2) 侧链或中继网络: 将侧链或中继区块链作为
异构区块链间的中介网络, 典型代表有 Cosmos 和
Polkadot方案. Cosmos是Tendermint团队开发的
区块链互联网络, 通过主干网上的中继器将异构的
区块链子网进行互联, 从而实现各数字资产交易, 是
价值互联网的代表. Polkadot 利用中继区块链网络
实现了以太坊与其他区块链之间的跨链通信, 不仅
支持代币兑换, 也尝试构建通用的跨链通信技术.

3) 哈希时间锁合约: 要求只有在规定时间内给
出正确的哈希值原像的节点才可以使用这笔被锁定

的代币. 在闪电网络中, 若两个节点之间没有建立通
道, 则可以通过哈希时间锁进行安全的链下交易.

4) 分布式私钥控制: 通过安全多方计算或者门
限密钥分享等方式实现对账户资产的锁定与解锁.
目前, 跨链技术的发展还处于初级阶段, 需要大

量理论研究和实验测试支撑. 跨链技术研究还多限
于金融领域的代币兑换和跨境支付, 要实现异构区
块链通信还有待进一步研究.

3.6.2 监管技术缺失

比特币和以太坊先后出现的暗网交易、勒索病

毒、数字资产被盗等安全事件引起了社会各界对区

块链平台监管缺失问题的广泛讨论. 监管技术的目
标是对于非法行为的检测、追踪和追责, 从而保证区
块链平台的内容安全. 然而, 区块链去中心化、不可
篡改、匿名等特点却增加了监管机制设置的难度.
比特币作为目前最成熟、市场占有率最高的区

块链数字货币应用, 自然而然成为监管技术研究的
主要场景[19]. 部分研究提出通过政府设立专门的
执法机构或者数字货币交易平台等第三方对比特

币地址进行追踪, 对非法交易进行定位. 另一个研
究方向是放弃比特币的匿名性以降低实施监管的难

度, 或者牺牲去中心化特点构造多中心化的替代方
案, 各中心具有不同的监管权限, 共同实现对区块链
的监管. 这些监管方案或多或少都牺牲了区块链的
优势特点, 方案的可行性还有待评估. 一些第三方
企业和科研机构也专注设计区块链监管技术, 为政
府执法机关提供比特币网络犯罪监控支持, 如美国
的 Chaianalysis 公司、加拿大的 BIG (Blockchain
Intelligence Group) 公司和桑迪亚国家实验室等.

现有的研究成果很难从根本上对比特币上出现

的洗钱、黑市交易、勒索等违法犯罪行为进行有效

的防范、分析和追责. 虽然已经开发出一些比特币去
匿名化工具, 已有的网络数据分析和监管方案普遍
采用 “一刀切” 的监管技术手段, 危害正常使用比特
币进行合法交易的诚实用户的隐私. 与跨链技术研
究现状相似, 比特币上现有的监管技术不一定适用
于其他区块链应用平台, 如何实现既保护诚实用户
隐私又监控非法用户行为的可控监管技术将长久地

成为区块链应用发展需要突破的关键技术.

3.6.3 其他攻击

理想情况下, 用户可以直接通过区块链应用层
提供的功能接口来调用相应的区块链服务. 然而, 多
数应用还需要依赖第三方中介机构和区块链服务供

应商. 这就为攻击者从应用层进行攻击创造了条件.
例如, 用户使用比特币钱包供应商提供的密钥管理
服务时, 就面临后门攻击和密钥泄露的风险. 在应
用层开发过程中同样存在代码漏洞问题, 尤其在第
三方平台介入的应用场景下, 更容易出现越权漏洞
风险. 钓鱼攻击、中间人攻击、木马劫持等传统网
络攻击手段也会对上层区块链应用构成威胁. 另外,
在有多方参与的区块链应用中, 攻击者可以在个人
权限范围内控制应用软件或硬件, 实施MATE 攻击
(Man-at-the-end attack)[73], 违反应用层协议规定
或行业规范, 恶意泄露或篡改用户信息, 破坏数据的
保密性与完整性. 在应用层的设计上还需要充分考
虑组织管理上的人员安全, 增强应用层的软件保护.

4 区块链的平行安全

区块链的平行安全理论是在区块链生态环境中

利用平行智能理论和 ACP 方法 (Artificial systems
+ Computational experiments + Parallel execu-
tion, 人工系统+计算实验+平行执行)[74−75] 实现

区块链的安全决策. 平行安全理论通过形式化地描
述区块链安全相关的共识算法、节点状态、网络环

境、激励机制等核心要素的静态特征与动态行为来

构建人工区块链系统, 根据区块链上已发现的攻击
以及尚未发现但理论上潜在的攻击, 利用计算实验
对不同区块链应用场景进行不同的人工攻击实验,
从容错能力、节点行为策略、响应时延、交易吞吐量

等多维度评估区块链的抗攻击能力, 并寻求区块链
的最优安全防御策略. 人工区块链系统还需要与实
际区块链系统进行虚实交互与闭环反馈, 用人工攻
击实验结果辅助实际区块链系统实现决策寻优与平

行调谐. 本质上, 区块链的平行安全系统就是以人工
区块链系统作为 “计算实验室”, 利用不同攻击策略
下的人工区块链系统试错实验与理性慎思, 实现真
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实区块链系统在遭受安全威胁时的实时管理与决策.
区块链的平行安全理论框架如图 5 所示, 其核

心思想是基于ACP方法来实现区块链系统建模、攻
击模拟实验与辅助决策, 即: 利用人工系统 (A) 方
法对实际区块链系统建模, 能够反映实际系统的运
行状态; 利用计算实验 (C) 方法, 在人工系统中进行
不同的人工攻击实验、分析和评估, 从而掌握对应
实际区块链系统在各种攻击下的演化规律与应对措

施, 形成完善的 “情景 - 应对” 知识库; 利用平行执
行 (P) 方法, 通过人工系统和实际系统在相同攻击
下的平行执行与协同演化, 实现对实际区块链系统
的学习与培训、实验与评估、管理与控制.

图 5 区块链的平行安全框架

Fig. 5 A framework of parallel security on blockchain

区块链的平行安全系统可以实现区块链安全决

策最优化, 准确高效地解决区块链系统在实际运行
中遇到的安全威胁. 然而, 平行安全更多地是一种指
引性安全攻防范式, 其落地实施还需要逐步解决区
块链复杂生态系统的整体建模、攻击模拟、区块链

的计算实验与智能解析、人工系统与实际系统的双

向引导与协同演化等问题.

5 未来区块链安全方面研究重点

区块链的创新性在于实现了分布式共识, 其上
运行的智能合约也可实现丰富的业务功能, 具有重
要的研究价值和广阔的应用前景. 尽管区块链的理
论研究和应用发展日新月异, 但是目前区块链体系
架构中的各个层面均存在安全缺陷, 还需要在共识
机制、隐私保护、监管机制、跨链技术等方面进一步

研究探索.

5.1 打破 “不可能三角”

共识机制是保证区块链数据一致性的关键, 也
是影响区块链系统性能效率的主要环节, 在区块链
出现至今的发展历程中, 一直都是学术界和产业界
关注的焦点. 虽然共识机制的研究取得了一些成果,
但是依然面临去中心化、安全性和可扩展性三者不

可兼顾的问题.
PoW 是最早应用在区块链上的共识机制, 一直

存在效率低、能耗高等问题. 低能耗的 PoS 共识方
案面临易分叉的安全问题. 有相对完善证明体系的
BFT 协议不支持大规模节点扩展, 网络开销较大.

分片技术提高系统效率的同时也造成安全性弱的问

题. 利用可信硬件实现共识会有后门风险. 如何打破
“不可能三角” 僵局, 兼顾去中心化、安全性和可扩
展性是区块链共识机制发展要解决的重要问题.

5.2 隐私保护与可控监管

隐私保护和监管机制都是未来区块链安全方面

需要重点研究的方向.
隐私保护在开放式网络环境中必不可少. 在区

块链体系架构中, 隐私保护涉及数据层、网络层、合
约层和应用层, 依赖零知识证明、同态加密等密码学
技术、混币技术、Tor 网络等匿名网络通讯技术, 实
现对交易数据、用户身份、智能合约和用户行为信

息的保护. 各种技术在实际应用过程中都存在局限
性. 未来区块链隐私保护的发展既要依赖具有高安
全性、高效率的密码方案, 也要关注用户身份、交易
信息、合约代码等多方面的隐私保护.
监管机制是区块链世界与现实社会组织结构之

间重要的衔接点, 有助于拓宽区块链的应用范围, 为
区块链应用平台提供纯净健康的网络环境, 是区块
链应用层架构不可或缺的组件. 未来区块链上的监
管机制设计将从政策规定和技术工具两个层面并行

发展, 关注区块链的内容安全. 国家要加强制定不同
领域区块链应用的合法操作规则和必要的政策约束.
企业需要根据具体应用设置适用的政策制度, 如银
行必要的 KYC 和 AML 政策. 政策规定的制定有
利于明确违法行为范畴和技术层面的设计目标. 技
术层面上将更关注去中心化区块链平台上监管技术

的设计和实现, 研究智能化内容抽取、分析、处理技
术和分布式网络预警技术.
在未来区块链发展中, 如何兼顾隐私保护和监

管至关重要. 监管机制一方面要从预防、检测、追
踪、追责等方面处理区块链网络中的违法数据, 另一
方面也要保护合法用户的隐私信息, 在隐私保护与
监管这一对矛盾体中寻求平衡, 建立保护诚实用户
隐私、追踪非法用户信息的可控监管体系.

5.3 区块链互联

为了丰富区块链的功能、完善区块链生态、实

现区块链价值最大化, 区块链与外部数字世界、物
理世界和异构区块链之间的互联将成为未来发展趋

势. 在实现区块链互联的过程中会面临诸多安全问
题, 也将成为未来区块链安全方向的研究重点.
区块链应用大多针对数字货币, 数据流动也仅

限于区块链内部, 形成数据孤岛. 为了使区块链上数
据多元化, 支持更多功能, 区块链不可避免要引入外
部数据源, 实现与外部数字世界的互联. 预言机是目
前实现区块链与外部数字世界安全互联的主流研究
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方向. 在与外部数字世界互联时, 区块链的去中心化
与外部数据源的中心化运营形成对立. 如何保证由
第三方服务器提供的数据源真实可信, 是区块链与
外部数字世界互联要解决的核心问题.
区块链在物联网行业具有可观的应用前景. 区

块链与物理世界的安全互联有助于加快去中心化物

联网管理系统的实现, 有望解放物理世界中心化负
载严重的问题, 颠覆物理世界的组织管理模式. 区块
链与物理世界互联既要利用区块链的优势解决物理

世界的信息安全、大规模存储和效率等问题, 也要平
衡去中心化区块链与中心化物理世界的冲突关系.
大量区块链平台分立于区块链生态体系中, 处

于相互独立状态. 众多异构的区块链平台需要有效
的跨链技术实现互联. 然而, 区块链跨链技术普遍存
在效率低的问题. Interledger、Cosmos 等主流跨链
协议也仅能实现跨链的金融支付交易, 协议移植差,
不适用其他应用场景. 虽然 Polkadot 跨链方案支持
更多类型的区块链互联, 但是方案设计尚处于研究
阶段, 不能广泛应用在区块链平台上. 跨链技术在设
计过程中需要更加注意安全性、执行效率和跨链操

作的原子性问题.

5.4 系统级安全体系

区块链的发展还需要建立系统级安全体系, 从
整体上提升区块链的安全性, 推动区块链安全标准
化, 为区块链开发和使用提供设计、管理和使用指
南. 区块链系统级安全体系的构建将围绕数据安全、
共识安全、隐私保护、智能合约安全和内容安全等

安全目标, 关注区块链的物理存储、密钥管理、网络
传输、功能应用、机密数据和可控监管等方面的技

术规范和保护措施.

6 结束语

区块链解决了分布式网络中的一致性问题, 颠
覆了依赖可信第三方实现大规模组织管理控制的传

统技术架构, 应用逐渐延伸至金融、物联网、智能制
造等众多领域, 成为全球学术界的研究热点. 区块链
行业风风火火发展的同时, 技术本身存在的共识安
全薄弱、隐私泄露、系统漏洞、监管缺失、扩展性差

等问题正阻碍区块链的发展. 区块链安全是系统稳
定发展的基石, 包括数据、共识、内容、智能合约和
隐私保护等, 自下而上贯穿区块链整个体系架构, 需
要依赖密码学组件、一致性共识算法、网络安全技

术等多方支撑. 利用平行智能理论和 ACP 方法构
建的区块链平行安全理论是指导区块链安全决策的

新型理论范式. 区块链安全方面的未来发展也将围
绕去中心化高阈值容错的可扩展共识机制设计、隐

私保护与可控监管机制之间的平衡、区块链可信互

联的实现和完善的安全体系的构建等方向, 促进区
块链应用的健康发展.
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