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异质依存网络衰退特征与关键

节点辨识

吴舜裕 1 许 刚 1

摘 要 针对传统复杂网络理论通常以同质单层网络作为研究对象, 忽

视现有工业复杂网络具有多异质节点与多层网络互耦合性的问题, 提出

异质依存网络 (Heterogeneous-interdependent network, HI net) 理

论及其关键节点辨识方法. 以含多类型节点的异质依存网络作为研究对

象, 分析异质节点依存关系以及网络衰退机理. 构建分块结构下异质节

点依存矩阵, 将多层异质依存网络归并于单层网络. 提出节点效用耦合

系数, 描述不同故障类型下邻居节点效用耦合性. 建立节点邻域效用耦

合系数计算方法及其影响力传播方法, 识别节点对网络状态的影响, 实现

关键节点识别. 通过对典型的含多电源电网系统与电力信息物理异质依

存网络进行仿真实验, 分别验证了所提方法对不同故障类型下关键节点

识别的有效性.
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Degeneration Characters of
Heterogeneous-interdependent Network
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Abstract In order to solve the problem that traditional com-

plex network theory usually takes homogeneous single-layer net-

work as research object, and neglects mutual coupling relations

among heterogeneous nodes or multi-layer networks in indus-

trial complex networks, the heterogeneous-interdependent net-

work (HI net) theory with key node identification method is pro-

posed. Taking the HI net with multi types of nodes as the object,

we study the dependency relations of nodes and the mechanism

of network degeneration. Then, the dependency matrix of het-

erogeneous nodes is established to combine the multi-layer HI

networks into one layer. To describe the effectiveness coupling

for neighboring node under different fault mode, the effective-

ness coupling coefficient is designed. Finally, the effectiveness

coupling coefficient of neighborhood nodes and its propagation

method are given to calculate the influence from node to net-

works to identify the key nodes in HI net. The effectiveness of

the key nodes identification method is verified by the simulations

of two typical HI nets, including the power system with multi

generations and power-information HI net.
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随着信息科技、能源技术等工业领域的技术发展, 人们

生活已极度依存于由通信、电网、社交传媒等形成的复杂网

络[1]. 复杂网络结构特征分析与关键节点辨识一直是相关学

者的研究重点之一, 通过保护复杂网络中关键节点, 可有效

保障网络运行完整性、可靠性以及传输性能. 实际工业领域

复杂网络通常由各类具有不同功能特征的节点所组成, 形成

单层或多层异质异构网络[2]. 同时, 工业异质复杂网络大多

采用固定路径进行节点间介质 (信息、能量) 的有向传递, 是

一种有向复杂网络. 在介质传输过程中, 若节点 i 其所依存

节点 j 失效 (i 与 j 可以是同类节点, 也可以是不同类型节

点), 则必然导致节点 i 随之失效, 并进一步引起依存于节点 i

的其他节点失效, 形成网络故障传播. 例如: 当含分布式电源

的配电网进行独立供电时, 负荷节点依存供电能力范围内的

电源, 离电源较远负荷节点的供电又依存于供电路径上离电

源较近的负荷点; 社交网络中, 网络群众的信息获取依赖于

某一个关键的信息传播用户, 而信息传播用户又可能依存于

特定的信息来源. 当上述网络中上级节点失效时, 必然导致

下级节点能源或信息获取的中断. 因此, 针对此类含多种类

型节点的网络进行节点间依存关系分析, 识别关键节点并进

行有效保护, 可有效降低由节点故障或被攻击导致的网络破

坏.

现有在评估复杂网络节点时采用的网络故障模式可分为

两类: 1) 链路中断[3−4]; 2) 级联失效[5−6]. 采用链路中断的

思想去评估复杂网络中关键节点时, 通常假设网络中某一节

点失效后, 仅对相邻连通支路产生影响, 并分析节点失效对

复杂网络结构、节点间最短路径、介数等特征参数的影响. 该

辨识方法是基于网络静态特征进行的关键节点辨识, 而真实

网络具备显著的动态特征, 网络结构变化会影响非故障节点

存在的有效性, 从而引起进一步的节点连锁失效[7−8]. 级联

失效是指如果网络中一个或少量的元素 (节点或边) 因发生

故障而不可用, 会引发网络中介质或负荷的重分配, 反过来

又会引起其他节点因负载过高而崩溃失效, 由此使得故障逐

步传播产生级联效应, 最终导致网络中相当一部分节点甚至

整个网络的崩溃[9]. 级联失效考虑了复杂网络失效节点与隐

藏链路、节点负载能力之间的关系, 通过计算负载转移判断

相邻节点连锁故障效应, 对物流、交通、无线传感等不具固

定传输路径的网络结构进行关键节点辨识具有较好的应用价

值. 然而, 对于通信骨干网架、社交网络、电网等异质依存网

络 (Heterogeneous-interdependent network, HI net) 中, 通

常存在大量异质节点之间可能并不存在直接有效的介质传输

路径, 却存在相互依存关系. 而现有级联失效分析通常只是

通过单纯的物理路径进行故障分析, 无法体现节点中异质依

存关系. 同时, 异质节点故障类型不同所导致的网络衰退结

果也存在很大区别, 可能是对网络运行稳定性的影响, 也可

能是对网络结构的直接影响. 若统一采用级联故障进行关键

节点识别无法区分异质节点故障类型的故障扩散程度. 因此,

采用级联故障分析异质依存网络中关键节点具有一定不适用

性.

在网络依存特征方面, Buldyrev 等首次在 Nature 中

提出了相互依存网络理论, 描述了不同网络间耦合节点依

存性对复杂网络的影响[10−11], 并以电力系统中的信息物

理系统为例, 描述了单边网络节点失效导致另一网络对应
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耦合节点的直接失效以及后续故障扩散过程. 而工业网络中

通常含有不同类型的节点或边, 是一种典型的异质网络, 且

单个工业异质网络中上下游节点之间存在直接或间接的有效

性耦合. 此外, 上述方面均无法体现网络中节点跨越中间节

点的依存关系, 对工业复杂网络应用具有一定的局限性.

针对工业领域普遍存在的异质依存网络, 给出了异质依

存网络定义与特征. 综合分析了异质节点间的依存关系, 并

将异质依存网络衰退分为: 网络状态衰退与结构衰退两类.

提出了异质依存网络中节点依存关系的数学描述方法, 实现

多层网络的节点依存关系描述. 根据异质依存网络特征, 考

虑节点依存关系, 提出节点邻域效用耦合系数计算方法, 并

通过改进后的 PageRank 算法分析节点故障对网络效用关联

性. 以电力系统作为典型的异质依存网络进行仿真计算验证,

分别验证了所提方法对不同节点故障类型下关键节点识别的

有效性.

1 异质依存网络定义及其特征

1.1 异质依存网络基本性质

异质网络指拥有不同属性元素的复杂网络. 异质网络根

据网络中元素类型细化了各节点、边之间的关联关系, 形成

包含多类节点或边的复杂网络. 在数据结构的变现形式上,

异质网络可描述为一种特殊的有向图[12].

定义 1. 异质网络

给定有向图 G = (V, E; φ, ψ; A, R), 其中: V =

v1, v2, · · · , vN} 为节点集合, E = {e1, e2, · · · , eM} 为边集
合. 存在节点类型映射函数: φ : V → A, 满足 φ(v) ∈
A(v ∈ V ), 存在边类型映射函数: ψ : E → R, 满足

ψ(e) ∈ R (e ∈ E). 当节点类型数量 |A| > 0 或边类型数

量 |R| > 0, 则称 G 为一种异质网络.

区别于传统的复杂网络, 异质网络对内部节点或边的所

属类型均应有明确的区分. 同样, 对边集合的异质性区分

可按边介质传输方向特征也可按具体系统中边的其他物理

属性. 特别的, 设节点 vi 至 vj (i, j ∈ N) 间存在连通路径

vieijvj , 节点 vj 至 vi 间路径记为 vjejivi, 在异质网络中可

能 eij 6= eji.

在工业异质网络或社交异质网络中, 异质节点间状态通

常存在一定关联特征. 即当异质依存网络中某节点的状态

(一般指节点的运行状态、节点内部结构、节点有效性等) 发

生变化时, 通常会对由多个邻居节点构成的邻域节点群形成

一定影响, 并通过邻域节点群进而将这种状态变化扩散至整

个网络, 形成类似马尔科夫过程的网络状态转移. 这种状态

转移可以是改变了异质节点的状态, 也可能致使其直接失效.

此外, 根据不同复杂网络中节点异质性、耦合关系以及网络

结构, 异质节点间状态耦合传递方向 (单向传递或双向传递)

与程度均存在差异. 以电网为例, 当供电母线出现暂态振荡

时 (电压与频率的波动), 故障会沿供电路径进行双向传递,

而不是只沿着电流方向. 对于含多分布式电源配电网, 电源

点母线与负荷点母线出现不稳定现象时, 对整个电网的稳定

性显然是不同的, 这也说明了异质节点对系统影响的差异性.

定 义 2. 异 质 依 存 网 络 (Heterogeneous-

interdependent network, HI Net)

设有向图 G = (V, E; φ, ψ; A, R) 为一个异质网络, 元

素集合 Ta 与 Tb 为节点集合 V 或边集合 E 的子集, 且

Ta

⋂
Tb = ∅、|Ta| > 0 、|Tb| > 0. 若存在集合 Ta 的状态

f(Ta) 失稳 (或失效) 后会引起 Tb 状态 f(Tb) 随着趋向于不

稳定状态甚至失效, 记作:

{
f(Ta) → f ′(Ta) ∼ f ′(Tb)

f ′(Tb)∞ 6∈ [ζmin, ζmax]
(1)

则称 G 为一个异质依存网络. 其中 ζmin、ζmax 为节点

有效运行状态阈值. 当 |Ta| = 1 时, 称 Tb 对 Ta 完全依存;

|Ta| > 1 时, 称 Tb 对 Ta 中元素部分依存.

定义 2 描述了异质依存网络的主要特征与性质, 所述异

质节点间的依存关系可以是单向依存也可以为双向依存, 主

要取决于不同系统中异质节点特性.

1.2 异质依存网络结构及其描述方法

对于异质依存网络节点的区分, 可以是根据节点介质出

入度关系、节点功能、节点承载介质, 也可是网络中节点对应

具体物理系统或信息系统的物理意义. 同时, 根据不同的研

究目标, 异质依存网络的表现形式可以是多样化的. 以电力

系统为例, 其异质依存网络的结构形式大致可分为三类.

图 1 所示为根据节点异质性, 对电网进行多层网络分离

或节点划分后的网络结构示意图. Sergey 等根据节点承载介

质特征, 将电力系统分割为图 1 (a) 所示电力通信网与电网两

层, 形成类似电力信息物理系统的概念来描述电网中多层异

质网络依存关联, 并规定单边网络中节点均为同质节点. 单

层网络中节点通过网络路径进行介质 (信息或电能) 传递的

有效路径. 同时, 由于上层信息网负责下层电网节点的监控

与控制, 而下层电网节点又对上层信息网节点进行供电, 两

者是一种 “相辅相成” 的关系.

图 1 (b)根据电压等级对整个电网进行分层, 上层高压电

网通过变电站降压之后对下层低压电网进行供电. 同时, 各

层电网中又由电源节点、变电节点、负荷节点三类基本异质

节点构成, 形成有向异质网络. 当上游节点失效后, 必然导致

下层无其他供电路径的节点处于失电状态, 即异质节点间又

存在依存关系, 是一种典型的分层结构下异质依存网络. 此

外, 得益于智能电网技术发展与电网深化改造, 现阶段电网

已实现部分区域电网互联功能, 使得区域电网上级供电点故

障失效后可由邻近互联电网进行供电, 在一定程度提升了网

络可靠性.

图 1 (c) 为一种典型的含多种分布式电源智能配电网结

构, 可视作对图 1 (b) 中单层网络异质节点细化分类, 将电源

节点进一步划分为发电机单元与可再生能源单元 (光伏、风

机等) . 该网络具备之前所提高低压分层电网的分层特征, 但

由于可再生能源节点输出功率的随机性与波动性, 无法对负

荷节点进行独立供电. 因此, 图 1 (c) 中可再生能源节点对发

电机节点也存在依存关系, 即负荷节点依存于异质电源节点,

而电源节点中可再生能源节点又依存于发电机单元节点.

图 1 (a) 和 (b) 对复杂网络进行了分层处理, 形成多层

结构下的异质依存网络, 这种分层处理形象化体现了网络中

异质节点间依存关系. 然而, 即使是对异质网络进行一定程

度的分层, 同一层网络其实依然存在进一步进行分层划分的

可能. 例如图 1 (a) 中的信息网, 我们可以根据信息网中节点

功能, 将信息节点区分为状态监测节点与调度节点, 且调度

节点的有效性依存于状态监测节点. 由此可知, 在进行异质

节点区分和计算过程中, 分层处理可能是一个无止尽的过程.

且当网络层数较多时, 由于需要对分层网络矩阵进行节点关

联, 会进一步降低计算效率.
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图 1 典型异质电网节点结构示例

Fig. 1 Examples of heterogeneous power grid structure

此外, 由于将多层异质依存网络进行合并, 形成单层多

异质依存网络并不改变网络中异质节点之间的依存关系. 因

此, 在实际计算分析过程中, 我们可将多层网络中异质节点

融合在同一单层复杂网络中, 并构建对应的节点依存矩阵,

而不影响异质节点间依存关系表达.

图 2 所示为一种具有 d 层结构的异质依存网络, 各层网

络内部以及不同层中的节点可以是同质节点也可以是异质节

点. 不同网络层间节点的依存关系一般可分为三类: “一对

一”、“一对多”、“多对一”. “一对一” 依存关系指: 两个节点

数量相同的依存网络中, 各网络中节点在目标网络中有且只

有一个依存节点对象, 具有唯一性 (例如: 图 2 中 Layer2 与

Layer3之间的节点依存关系). “一对多”与 “多对一”依存关

系指不同异质依存网络中存在一个节点依存于不同层中多个

节点或网络中存在多个节点同时依存于不同层中的某一节点

(例如: 图 2 中 Layer1 与 Layer2 之间的节点依存关系). 对于

此类多层异质依存网络, 可将其视为多个平行分区的单层异

质依存网络, 并构建依存矩阵 S:

S =




S12 S13 · · · S1d

S21

. . .
...

...
. . .

...

S1d · · · · · · Sdd




(2)

式中, S 是由分块矩阵组成的多层异质依存网络依存矩阵, 通

常为稀疏矩阵; 对角线矩阵 Sdd 表示第 d 层网络内部节点依

存关系, 且 Sdd 中对角线元素全为零. 非对角线上的矩阵元

素为不同异质网络层之间异质节点的依存关系矩阵, 如 Sd1

表示第 d 层网络中节点对第 1 层网络中节点的依存关系.

图 2 一种简单的多层异质依存网络

Fig. 2 A simple multi-layer HI network

若不同层之间的节点依存关系为 “一对一”依存, 则进一

步存在:

Sd1d2 + Sd2d1 = εI (3)

式中, d1、d2 表示不同网络层的编号; I 为单位矩阵; ε 为依

存关系系数, ε ∈ {1, 2}, ε = 1 表示节点间为单向 “一对一”

依存, ε = 2 表示节点间双向 “一对一” 依存.

异质依存网络描述了一种含多类型元素 (节点或边) 复

杂网络中, 同质元素、异质元素之间的依存性关联. 例如: 通

信骨干网中, 路由群依存于上级服务器节点, 同时单一路径

上离服务器较远的路由节点又依存于离服务器较近的节点.

定义 3. 异质节点间接依存

在异质依存网络 G = (V, E; φ, ψ; A, R) 中, 存在元素集

合 Ta、Tb 与 Tc, 且集合间两两交集为 ∅. Ta 与 Tb、Tb 与 Tc

之间的依存路径集合 Γab、Γbc 为非空集合, Ta 与 Tc 之间依

存路径集合 Γac = Γab

⋃
Γbc. 若当 f(Ta) → f ′(Ta) 时, 同时

存在:
{

f ′(Tb)∞ 6∈ [ζb
min, ζb

max]

f ′(Tc)∞ 6∈ [ζc
min, ζc

max]
(4)

则称 Tc 对 Ta 存在间接依存关系.

定义 3 给出了异质依存网络中非邻域节点之间状态耦合

性与依存性之间关系. 在异质依存网络中, 沿依存路径上的

非邻居节点均存在效用互耦合性. 且随着故障传播路径上异

质节点对扰动的吸收, 故障节点对其远端节点的扰动影响可

能随着下降.

∆f ′(tc) = γa→c∆f ′(ta) (5)

式中, ta 与 tc 为异质依存网络中存在于可达依存路径上的

元素对象; ∆f ′(tc) 为由 ta 状态变化水平 ∆f ′(ta) 引起的

tc 状态变化程度; γa→c 为 tc 对 ta 的效用耦合系数, 其中:

γa→c ∈ (0, 1]. 当 γa→c = 1 时, tc 与 ta 的状态变化具有一致
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性特征. 特别说明的是, 若异质依存网络中节点为双向依存,

ta 与 tc 之间的效用互耦合系数可能不同, 即 γa→c 6= γc→a.

2 异质依存网络衰退过程

根据上述异质依存网络定义及相关特征, 可知异质节点

之间依存关系可分为: 完全依存、部分依存、间接依存 3 类.

当异质依存网络中节点状态发生变化, 会直接完全作用于完

全依存节点, 并通过依存路径影响网络其他节点运行状态.

这种运行状态的转移可能是效用水平下降也可能是节点失

效, 并通过依存节点间的传递扩散至整个网络, 形成异质依

存网络的衰退. 在工业系统中, 节点效用水平下降也可能最

终导致节点失效. 以图 3 所示电力中信息物理网的典型异质

依存网络为例, 进一步描述异质依存网络中某节点失效后对

网络结构以及其他节点的衰退过程.

如图 3 所示为典型工业系统中电力信息异质依存网络,

其中信息节点由电力节点进行供电 (即当电网节点实效后其

供电的信息节点立即失效) , 是一种完全依存关系. 网络共包

含 12 个异质节点, 网络中异质节点类型有: 信息节点、负荷

节点、发电机节点以及可再生能源节点, 路径方向为各节点

间不完全依赖于实际物理路径的依存路径方向. 由图 3 所示

结构衰退过程可知, 当电力信息异质依存网络中发电机节点

失效后, 依存于该发电机的信息节点、负荷节点以及可再生

能源节点失效. 然而, 通过失效节点形成网络结构的衰退, 并

最终退化为一个不完全依赖于失效节点, 可独立存在的异质

依存网络.

根据上述典型异质依存网络衰退过程, 可知: 对于一个

异质依存网络, 当某一节点失效引起网络衰退时, 该衰退过

程只能通过依存路径在可达距离内进行传播. 且对于部分依

存节点, 故障不一定会导致其失效. 此外, 区别于现有依存网

络概念, 异质依存网络的依存路径可能并不依赖于实际网络

链路, 可以是一种跨越网络介质传输路径方向的异质节点依

存关系. 例如图 3 中可再生能源节点与发电机节点并非直接

相连, 但由于节点功率特征的依存关系, 当可再生能源节点

所依存的发电机失效时, 可再生能源节点也直接失效.

性质 1. 对于异质依存网络 G = (V, E; φ, ψ; A, R), 存

在节点 vi、vj、vk 满足: f(vi) ∼ f(vj), f(vi) ∼ f(vk), 若

γi→j = 1, γi→k ∈ (0, 1), 则当 vi 失效后, vj 必然趋于不稳定

直至失效, 而 vk 可能依然存在.

性质 2. 异质依存网络 G = (V, E; φ, ψ; A, R) 中异质

节点 vi、vj , 若异质节点间介质传输路径 Eij = ∅, 依存
路径 Γki 6= ∅, 且 vj 对于网络中其他节点存在 Γki = ∅,
则当 f ′(vi) 6∈ [ζi

min, ζi
max] 时, 依然会导致 vj 趋向于失效

f ′(vj)∞ 6∈ [ζj
min, ζj

max].

3 关键节点识别方法

3.1 邻域节点效用耦合

异质依存网络中节点重要性程度可转换为节点失效后对

网络运行稳定性、完整性以及剩余节点生存强度等方面的影

响. 在网络结构固定时, 网络内异质节点间的依存关系相对

固定. 以单层异质依存网络为研究对象, 根据异质依存网络

依存路径、异质节点类型, 建立节点依存矩阵:

S =




0 s12 · · · s1L

s21 0 · · · s2L

...
...

. . .
...

sL1 sL2 · · · 0




(6)

式中, L 为节点个数; sji 表示节点 vj 在网络中有效存在性

对 vi 的效用依存程度. 特别的, 对于异质网络中不依存于介

质传输路径的节点间依存关系, 构建图 5 所示虚拟依存路径.

图 3 电力信息异质依存网络衰退过程

Fig. 3 Degeneration process of power-information HI Net

如图 5 所示为在异质依存网络中, vi 部分依存于 vj , 然

而 vi 与 vj 之间虽然存在链路, 但并不存在可行依存路径, 无

法直接根据网络邻接矩阵表达 vi 依存于 vj 的关系. 因此, 建

立虚拟依存路径 sij , 并借鉴基尔霍夫定律, 可得:

sij =
∑

ski −
∑

sih (7)
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式中, ski 为节点集合 {vk} 对 vi 的效用值, vk 依存于 vj ; sih

为 vi 对节点集合 {vh} 的效用值, vi 依存于 vh.

图 4 节点虚拟依存路径示意图

Fig. 4 Virtual dependency path between nodes

图 5 邻域节点群依存结构

Fig. 5 Dependency structure of neighborhood nodes

在异质依存网络中节点故障失效首先影响的是其邻域节

点群, 其次再是通过依存路径传播至网络其他异质节点. 在

故障传播过程中, 异质节点可能是故障接收点, 也是故障传

播者. 因此, 综合考虑 vi 依存于其他节点以及被其他节点依

存强度来评估节点重要性. 以图 5 所示邻域节点依存结构论

述节点 vi 对邻域节点重要性计算方法.

图 5 所示为一种典型的邻域节点依存关系结构, 边方向

表示节点依存关系 (包含了直接依存与虚拟依存), 边权重 s

为节点依存水平. 由于 vk 同时依存于 vi、vh, 因此考虑节点

间效用耦合性与依存关联, 对效用依存度进行二次分配.

wki =

Ski∑
h∈Ωout

k

Skh

∑
k∈Ωin

i


 Ski∑

h∈Ωout
k

Skh




γk (8)

式中, wki 为二次分配后的边权重; Ωout
k 为 vk 依存的节点集

合, Ωin
i 为依存于 vi 的节点集合; γk 为 vk 与其邻域节点群的

初始效用耦合系数之和, γk =
∑

h′∈Ωin
k

γkh′ +
∑

h′′∈Ωin
k

γkh′′
wki 表征了依存路径上相邻节点间有效存在的依赖程度.

同理, 可得:

wij =
Sij∑

j∈Ωout
i

γj (9)

式中, Ωout
i 为被 vi 所依存的节点集合. 为进一步评估节点失

稳或失效对网络风险的不确定性, 即系统可能崩溃的不确定

性测度, 采用效用耦合反应异质节点对邻域节点群构成的邻

域节点网络风险的影响力. 首先对二次分配后的边权重分别

进行归一化处理.




pki =
ski∑

k∈Ωin
i

ski

pij =
sij∑

j∈Ωout
i

sij

(10)

由于
∑

pki =
∑

pij = 1, 可得分别由依存于 vi 的节点

以及被 vi 所依存节点构成的邻域节点网络效用耦合为




T in
i =

(
1−

∑
pki ln pki

) ∑
wki

T out
i =

(
1−

∑
pij ln pij

) ∑
wij

(11)

式中, T in
i 、T out

i 分别为依存于 vi 和被 vi 依存的邻域网络效

用耦合.

由此可得 vi 对整个邻域节点群构成的邻域依存节点网

络综合效用耦合 Ti :

Ti = T in
i + T out

i (12)

3.2 耦合性动态传播策略

局部依存网络效用耦合系数 Ti 反映了节点 vi 对邻域局

部网络的重要性. 在故障传播过程中, 故障节点首先将状态

变化耦合传播至邻域节点, 再通过邻域节点逐步传递至其相

邻的节点群, 直至故障扩散至整个异质依存网络其他节点.

对于异质依存网络而言, 我们可以将其视作由 N 个邻域局部

网络组成 (N 为节点个数) , 且邻域局部网络之间必然存在

节点交集.

图 6 邻域网络状态耦合反馈

Fig. 6 State coupling feedback of neighborhood network

如图 6 所示, 异质依存网络中各相邻的邻域网络存在一

个或多个相交节点, 形成多个效用互耦合的邻域节点网络.

在节点效用耦合计算过程中, 由于邻域节点网络的互耦合性,

各节点的效用耦合值会随着其邻居节点的效用耦合变化而变

化. 例如: 图 6 中节点 v1、v2、v3 为三个相邻的异质节点, 并

分别形成以各自为中心的三个邻域节点网络. 在第一次节点

评估过程中, 各节点均根据其邻域节点初始的耦合性水平进

行邻域网络效用耦合计算. 然而, 由于 Tv1、Tv2、Tv3 的效用

水平是互相关联的, 当任意相邻的节点效用发生变化时, 自
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身的效用值也应得到相应的更新. 因此, 节点效用耦合的计

算是一个动态迭代变化的过程, 并最终达到一个平衡状态.

在复杂网络研究中, 通常采用 PageRank 算法分析该类

节点互相状态下的节点评估[13−14]. 考虑异质依存网络中节

点间接依存关以及异质节点间的依存关系, 基于 PageRank

算法思想进行节点交叉依存强度传播, 实现节点间沿依存方

向的影响力二次传播. 该算法根据节点依存路径方向, 采用

式 (13) 所示平均分配的方法[13], 通过对不同节点间影响力

的迭代传播, 计算依存路径末端节点获得起点的影响力程度,

实现节点重要度二次排序.

PR(x) =
1− σ

L
+ σ

L∑
i=1

PR(Yi)

cout
Yi

(13)

式中, PR(x) 为节点 x 的 PageRank 值; PR(Yi) 为链接至 x

的节点 PageRank 值; L 为节点总数, 即节点数量; σ 为阻尼

系数, 通常设置 σ = 0.85[15]; cout
Yi
为第 i 个链接至节点 x 的

出度值.

由于 PageRank 算法通过固定路径, 以依存路径方向为

传播方向进行节点状态传播与迭代, 即节点的重要性只与依

存路径上依存方向的指向有关, 依存指向越多的节点则其越

重要, 该方法忽略了节点失效对依存路径上游节点功能有效

性的影响, 即网络结构完整性. 由此, 本文对 PageRank 算法

进一步改进, 提出 Bi-PageRank 算法, 实现节点间双向效用

耦合传播.

T
(t+1)
i = T

(t)
i + σ




wij∑
j∈Ωout

i

wij
T

(t)
j +

wki∑
k∈Ωin

i

wki
T

(t)
k


 =

T
(t)
i + σ




Sij∑
j∈Ωout

i

Sij
T

(t)
j +

Ski∑
h∈Ωout

k

Skh

∑
k∈Ωin

i


 Ski∑

k∈Ωout
i

Skh




T
(t)
k




(14)

图 7 所示为关键节点评估算法流程图, 其中, norm(·) 为
节点耦合效用耦合系数向量的 1-范数; sig 为迭代终止阈值.

评估过程中, 首先, 固定异质节点类型与介质传输路径, 分析

异质节点间效用依存关系, 确定网络节点间的依存路径. 然

后, 所有节点形成各自领域节点网络, 并根据邻域效用耦合

系数对效用依存度进行二次分配, 并采用效用耦合系数评估

节点对其领域节点群运行状态 (运行稳定性或运行有效性)

的影响. 为进一步辨识节点状态对整个异质依存网络运行状

态的影响, 采用所提 Bi-PageRank 算法实现节点效用耦合系

数在网络中的双向传播, 实现关键节点评估. 特别说明的是,

应用所提方法进行关键节点评估时, 应根据异质依存网络特

征以及故障类型, 选择相应节点效用耦合系数取值方法, 以

评判特定故障背景下的节点对网络运行状态的影响程度.

3.3 算法复杂度分析

对于一个具有 L个异质节点, M 条依存路径的异质依存

网络, 其依存矩阵 S 一般为稀疏矩阵. 因此, 关键节点辨识方

法的空间复杂度为 O(n2). 对于时间复杂度而言, 在迭代过

程中依存矩阵与效用耦合向量相乘的时间复杂度为 O(n2).

假设 Bi-PageRank 算法迭代次数为常数 ε, 则关键节点辨识

过程迭代计算的总体时间复杂度为 O(εn2).

图 7 关键节点评估流程

Fig. 7 Flow chart of key nodes assessment

4 仿真计算与结果分析

4.1 仿真实验对象

由于节点故障类型的不同, 系统的故障特征与传播范围

也会不同. 因此, 以 IEEE 标准电力节点测试系统作为典型

的异质依存网络, 分别以网络状态衰退与结构衰退作为实验

故障类型, 辨识不同故障类型下关键节点.

网络状态衰退指异质节点发生运行状态振荡或失稳时,

对网络整体运行稳定性的影响. 结构衰退指节点直接失效引

起依存路径上其他节点失效时, 主要针对网络结构完整性,

即网络运行可靠性.

4.2 网络状态衰退

IEEE39 节点测试系统有 10 台发电机单元与 17 个负载

节点构成, 运行频率为 60Hz[16]. 系统结构如图 8 所示.

图 8 IEEE 39 节点测试系统

Fig. 8 IEEE 39-node test system

以电力系统节点三相接地短路引起电压波动, 导致系统

其他节点运行暂态振荡作为故障类型, 辨识在该故障情形下
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的关键节点. 根据文献 [17 − 18] 可知, 电力系统中节点间运

行稳定性耦合关联可用等效电气阻抗来表示. 因此, 定义节

点效用耦合系数 γij 为

γij = ln
1

Zij
= ln

[
1

(Zii − Zij)− (Zij − Zjj)

]
=

ln

[
1

Zii + Zjj − 2Zij

] (15)

式中, Zij 为邻居节点 vi、vj 之间的等效电气阻抗; Zii、Zjj

为节点自阻抗; Zij 为节点间线路阻抗.

在 PSCAD 电磁暂态仿真软件中对测试系统各节点分别

进行三相接地故障仿真实验, 分析节点状态变化对系统状态

稳定性影响, 得到图 9 所示系统电压振荡幅度曲线与不同振

荡幅度节点数量.

图 9 IEEE 39 节点系统不同节点三相接地时系统暂态状态

Fig. 9 Transient state of IEEE 39-node system when

three-phase ground fault occurs to different node

如图 9 所示, 不同异质节点发生故障导致系统电压振荡

幅度百分比 ∆U % 与传播范围均存在一定差异性. 若节点

故障引起系统电压振荡越大, 则该关键节点出现重大故障时,

较易导致系统失稳甚至崩溃. 因此, 进一步将节点故障引起

的系统与其重要性评估结果进行关联.

图 10 所示为将计算所得节点重要度与其故障引起的系

统电压振荡幅度的关联散点图. 由图 10 可知, 采用所提关

键节点评估可较好地辨识对系统稳定性较大的关键节点. 同

时, 所提方法在考虑节点故障对系统状态的基础上, 辅助考

虑了系统状态衰退范围因素. 例如节点 6 与节点 10 网络效

用耦合系数分别为: T6 = 0.3847, T10 = 0.3852. 出现三相

接地故障后, 导致的系统电压振荡分别为 ∆U6 % = 6.495%,

∆U10 % = 6.275%. 然而, 由于节点 10 故障后, 依存路径上

存在较多电压振荡超 5% 的节点, 在依存路径上具有较强的

状态耦合传播能力. 即当节点 10 出现故障时, 该故障导致的

节点状态衰退可传播至更多的节点. 因此, 在最终的关键节

点评估结果中, 节点 6 与节点 10 的重要性近似相等.

4.3 网络结构衰退

以电力系统中的信息物理融合系统作为异质依存网络,

验证所提关键节点辨识方法对网络结构衰退故障下的关键

节点辨识有效性. 在 IEEE 118 节点电网测试系统中采用

Barabasi-Albert 模型随机生成信息系统链路结构, 并规定

电网物理层节点与信息层节点为 “一对一” 依存. 即电网层

的节点对信息层中节点进行供电, 当电网节点实效后, 其对

应的信息节点也立即失效, 导致 2 个网络结构的衰退. 对

于有效性依存的电力信息异质依存网络, 节点效用耦合系数

γij = 1/ndep, ndep 为节点依存对象数量.

图 10 IEEE 39 节点系统节点重要度与状态衰退时节点电压振荡

Fig. 10 Node importance and the voltage oscillation caused by

state degeneration in IEEE 39-node system

根据式 (2) 构建电力信息物理依存网络矩阵:

S =

[
sinf I

0 sgri

]
(16)

式中, S 为信息物理网络依存矩阵; sinf 为信息网络节点依存

矩阵; sgri 为电网层节点依存矩阵; I 为单位矩阵.

采用网络失效节点比例判定节点失效对网络结构完整性

的影响.

η =
Lloss

inf + Lloss
gri

Linf + Lgri
(17)

式中, Lloss
inf 、Lloss

gri 分别为信息网与电网中节点失效数量;

Linf、Lgri 分别为信息网与电网的节点总数, 在 “一对一” 依

存的电力信息异质依存网络中, Linf = Lgri.

为保证结果的一般性, 对电力信息物理异质依存网络进

行 20 次网络结构衰退测试, 得到图 11 所示节点重要度指标

与对应网络结构衰退失效节点比例关联图.

图 11 IEEE 118 节点系统节点重要度与网络结构衰退失效节点比例

Fig. 11 Node importance and failure node ratio caused by

network structure degeneration in IEEE 118-node system

如图 11 所示为电力信息物理异质依存网络中节点重要

度与网络结构衰退引起的失效节点比例散点关联图. 由于电

力节点与信息节点是 “一对一”依存, 因此纵轴节点重要度为

电力节点与对应信息网节点的重要度之和. 由图 11 可知, 所

提关键节点可较好地识别出对网络结构完整性较大的节点,

即关键节点失效引起网络结构衰退时, 异质依存网络中会出

现较多的依存路径上的其他节点失效. 对于实际电力信息物

理网络, 相关规划人员可根据所提方法识别结果对关键节点

进行针对性保护, 防止物理设备故障失效后引起网络结构衰

退, 导致电网供电中断.

5 结语

针对现实工业网中节点多样化、传输路径与结构相对固

定等特征, 通过分析现有网络中各节点类型与依存关系, 提



960 自 动 化 学 报 44卷

出了异质依存网络理论, 并异质网络理论中异质节点依存关

系与网络衰退特征. 针对现有复杂网络节点重要性评估方法

对未考虑节点间依存性与连锁故障之间关系的问题, 提出基

于邻域节点效用耦合与影响力传播的关键节点识别方法, 用

于评估节点运行状态变化对网络结构、传播路径上其他节点

运行状态方面的影响.

另外, 现实异质依存网络可能存在因同质元素特征参数

差异导致各元素间依存关系或程度不同的现象. 例如: 通信

网络中同层同类路由节点单元最大传输速度与容量限制对

网络性能的影响; 电力网络因发电机单元最大输出功率限制,

其功率可达路径有限, 导致网络中不同位置可再生能源对发

电机的依存性不同等. 因此, 在进行后续异质依存网络研究

工作时, 可在本文已有研究成果的基础上, 根据具体技术需

求对网络元素特征进一步细化分析. 同时, 本文为简化异质

依存网络分析过程, 并满足关键节点辨识方法的一般通用性,

在进行仿真实验时假设各同质节点具有特征一致性.
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