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运行于区块链上的智能分布式电力能源系统 :

需求、概念、方法以及展望

张 俊 1 高文忠 1 张应晨 2 郑心湖 3 杨柳青 4 郝 君 1 戴潇潇 1

摘 要 智能分布式电力能源系统 (Intelligent distributed, electrical energy systems, IDEES) 具有组件种类繁多, 数量庞

大, 管理困难, 利润低微等特点, 导致传统中心化的运营管理不再适合此类系统, 而区块链技术可能是推行大规模分布式智能

电力能源系统重要的技术路径. 由于电力能源系统是一种具有社会和技术双重属性的系统, 从而注定了其在用区块链实现运

行时, 必然需要多种区块链来描述和建模其不同的属性, 在文中称之为 “区块链群”. 具体来说, 从底层到高层, 这个区块链群

由分布式数据存储与服务区块链、智能资产管理区块链、电力系统分析区块链、智能合约运营区块链和智能电力交易支付区

块链组成. 基于区块链技术、分布式文件服务技术、分布式电力系统分析与管理技术, 这些不同层次和功能的区块链自我组

织、互相协助, 最后形成一个分布式自主的电力能源运行系统. 在此复杂系统中, 频繁而深度的计算与交互衍生出系统智能, 笔

者期望这种智能将促成稳定、可靠、有效的电力能源生产、传输与消费.
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Abstract Intelligent distributed electrical energy systems (IDEES) are featured by vast system components, diversified

component types, and difficulties in operation and management, which results in that the traditional centralized power

system management approach no longer fits the operation. Thus, it is believed that the blockchain technology is one of

the important feasible technical paths for building future large-scale distributed electrical energy systems. An IDEES

is inherently with both social and technical characteristics, as a result, a distributed electrical energy system needs to

be divided into multiple layers, and at each layer, a blockchain is utilized to model and manage its logic and physical

functionalities. The blockchains at different layers coordinate with each other and achieve successful operation of the

IDEES. Specifically, the multi-layer blockchains, named “blockchain group”, consist of distributed data access and service

blockchain, intelligent property management blockchain, power system analysis blockchain, intelligent contract operation

blockchain, and intelligent electricity trading blockchain. It is expected that the blockchain group can be self-organized

into a complex, autonomous and distributed IDEES. In this complex system, frequent and in-depth interactions and

computing will derive intelligence, and it is expected that such intelligence can bring stable, reliable and efficient electrical

energy production, transmission and consumption.
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1 引言

1.1 区块链技术与发展历程

区块链, 是一种全网共识共同维护且保有所有
历史交易数据的分布式数据库. 其所采用的时间戳、
非对称加密、分布式共识、可灵活编程等技术使其

具备了去中心化、时间可追溯性、自治性、开放性以

及信息不可篡改等特性. 区块链技术的基本构架大
致可以分为 6 层, 即涵括所有基层信息数据和加密
技术等的数据层、连接所有节点完成数据传播以及

验证的网络层、涵括各种共识算法与机制的共识层、

制定奖励与惩处的激励层、封装算法和智能合约的

合约层、以及具体化区块链应用场景的应用层[1].
作为加密虚拟货币体系比特币的核心支撑技术

而诞生的区块链, 自 2008 年诞生至今已经吸引了众
多来自各个领域的学者, 并逐渐衍生出了许多不同
于其初衷的应用[2]. 对于区块链技术发展进程的描
述, 尽管存在不同的观点, 最为普遍流传的共识是将
其划分为三个起点不同却并行发展的阶段, 即以虚
拟加密货币为中心的区块链 1.0, 服务于金融领域以
智能合约为中心的区块链 2.0, 以及将区块链应用拓
展到各个领域的区块链 3.0[3]. 起步最早且至今发展
最为完善的当属区块链 1.0, 尽管现今各行各业的研
究者提出了各种各样的设想, 并试图使区块链摆脱
虚拟货币而应用于其他的领域. 目前大家谈论与研
究的理论基础仍然建立在为比特币服务的区块链技

术之上.
在区块链 1.0 发展阶段, 比特币是当之无愧的

主角. PayPal、微软Microsoft、戴尔 Dell 等电子商
务网站相继接受比特币作为支付方式. 德国政府更
是在 2013 年第一个承认了比特币的合法货币地位.
比特币一时间曾达到每个价格 1 242 美元, 甚至更高
于当天黄金每盎司的价格. 除去最广为人知的比特
币 Bitcoin、瑞波币 Ripple、莱特币 Litecoin 等, 现
在可查的虚拟货币已达到 600 多种, 合计市场价值
达到 68 亿美元[4]. 如果说区块链 1.0 实现的是虚拟
货币的流通和交易, 区块链 2.0 则是利用在区块链
交易中无须信用的特性, 并通过智能合约将区块链
技术引入了更多的金融交易中. 智能合约与传统合
约最大的差别在于, 智能合约的履行是在预设条件
发生的情况下由代码强制自动执行的, 没有信用问
题, 完全不需要第三方的参与. 期权交易、众筹、债
券、基金、年金、无须信用的借贷等都是区块链可以

大有所作为的领域[5−6]. 而区块链 3.0 进一步拓宽
了区块链的应用范围, 但凡是去中心化的、需要第三
方监管、有触发条件的、需要溯源却又需要保护隐

私的点对点的 “交易” (资产或非资产、有形或无形),

均可由区块链来完成. 其可能的应用包括智能实物
资产交易 (房产、古董交易等)、无形资产管理 (版
权、专利等)、公共记录 (土地和产权变更记录、车辆
登记、营业执照等)、证件登记 (身份证、驾驶证等)、
私人记录 (健康记录、遗嘱等) 等. 如果说区块链对
上述列出的领域将起到的只是提高与优化效率、可

靠性、公开性等的作用, 那么对于分布式电力能源系
统, 区块链技术则是为其提供了一条重要的可行的
技术路径.

1.2 分布式电力能源系统简介

传统发电站都是集中式的大型发电站, 因为环
保、生产成本等原因通常需要长距离输电才能送达

用户, 如火力发电站、核电站、水电站和大型风力
发电. 大电网、高压电、大机组是传统供电系统的
特点. 传统集中式供电系统产能效率高且便于管理,
然而长距离输电配电过程中能量的耗散也非常之大,
系统的容错率较低, 且灵活性小. 传统电网一旦出现
故障, 其影响范围广、难修复、损失大, 如近期出现
的印度大停电、巴西大停电和美加大停电. 分布式
电力能源系统利用自然、地理、能源分布的特点在

当地小规模发电, 就地供电, 灵活性极高, 且能积极
响应用户需求, 为偏远地区供电难的问题提供了解
决方案. 分布式电力能源系统是可以满足日常用电
需求的小型电力能源与传统电力系统高度融合的产

物, 所以分布式能源增强了传统电网系统的可靠性
并且为用电用户提供了多种选择.
再者, 人类对环境保护的愈加重视, 以及为其而

制定的相关政策法规使得风、光等可再生能源在能

源系统中所占的比例越来越大. 可再生能源有多种
定义方式, 目前被广泛接受的定义是: 可再生能源是
来自大自然的能源, 例如风能、太阳能和潮汐能等,
相较于石油和煤炭等不可再生能源, 可再生能源是
一种取之不尽、用之不竭, 会自动再生的能源. 随着
太阳能发电技术、风力发电技术的不断发展, 此类新
能源发电成本不断降低, 使得太阳能发电和风力发
电目前以分布式新能源发电的形式被广泛运用于社

区、家庭发电[7]. 因此, 分布式能源又可以降低排放
密度、减少对环境的影响,例如:美国能源部Renew-
able and Distributed Systems Integration (RDSI)
项目的目标是减少 15% 的高峰负荷[8].

由于分布式能源高效、占用空间小、维护费用

低, 使得分布式电力能源进入家家户户成为可能. 分
布式电力能源的广泛应用和电网系统的逐步现代化

将加速智能电网的发展. 可再生能源的广泛运用、
家庭发电传统的电能消费者开始具备了供电的能力

(Prosumer)、电动车的使用也得到越来越多人的认
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可与重视, 这些现象与事实都使得分布式电力能源
系统成为了必然趋势且亟待完善.

1.3 分布式电力能源系统与区块链

然而, 由于分布式智能电力能源系统的自身特
点, 许多的难题也使其发展遇到了困境. 首先, 分布
式发电源的类型繁多、发电能力不一、数量庞大、并

且地理分布分散, 以至于人工管理、调度、维护非常
困难. 再者风、光等新能源的发电量完全依仗自然条
件, 不可准确预测, 且不稳定, 再加上设备投入与维
护费用, 使得其利润低微甚至无法保障. 这两大难
题使得中心化的供电管理无法建立, 或是不愿意去
建立此类系统. 然而系统的建立只是最初步的问题,
如果这样的系统能成功建立并且连入电网投入使用,
系统的运营又是另一大难题: 如何审核与发放入网
许可; 在接入新用户时如何保证电网整体的安全与
稳定; 如何与传统输发电合作; 如何与电力公司分摊
利益; 如何与所有用户互动; 如何保证网内电能交易
的公平、公正与公开; 如何确保交易执行; 如何合理
地分配电能与制定价格, 使得用户的需求得到满足、
利益得到保障; 如何高效合理地利用资源; 如何在收
集用户信息的同时保障其隐私不被侵犯等问题都极

大地制约了分布式电力能源系统的推广与发展.
区块链的特点可以概括为: 分布式的、自治的或

共同约定的、按照合约执行的、可追溯的[9]. 区块链
的去中心化特性与分布式电力系统的去中心化构造

不谋而合. 区块链中不存在一个中心化的主导节点,
每个节点地位平等并通过共识机制自动自发地共同

维护, 对应了分布式能源系统中用户共同协作实现
自适应调度的需求; 区块链中每个节点都分享存储
所有历史数据, 数据以时序链接, 但数据只对有权限
的节点可见, 此特性若应用在分布式能源系统中则
解决了交易公平公正公开, 同时又保护隐私的问题;
而区块链中可灵活编程的智能合约则对应解决了系

统分析和交易执行的问题.
基于上述分布式智能电力系统和区块链的特点,

本文提出了如图 1 所演示的一种基于区块链群的实
现方式, 以及依存于其上的分布式智能电力能源系
统数据服务、资产服务、系统分析、资源规划与优

化、自主运营和智能支付等机制. 区块链群中的每个
区块链都执行相应的逻辑或物理功能, 而且互相依
赖和交互. 在下一节, 对此区块链群进行了具体描
述.

图 1 分布式智能电力能源系统区块链群: 架构与分层功能

Fig. 1 Blockchain groups in intelligent distributed electrical energy systems: architecture and functionality
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2 区块链群的架构与分层功能

服务于分布式电力能源系统的区块链群由可独

立运行的、完成不同功能的 5 个区块链组成, 分别
为: 数据区块链、资产区块链、分析区块链、运营区
块链以及支付区块链. 本节系统分析了这 5 个区块
链各自的功能作用和构架方式, 以及如何使其相互
交互用以实现分布式智能电力能源系统.

2.1 分布式数据存储与服务区块链 (数据区块链)

智能电力能源系统数据根据数据来源不同可分

为两大类, 一类是电网内部数据, 另一类是电网外
部数据. 电网内部数据分为两类, 静态数据和动态
数据. 静态数据包括变化不频繁的有关电网资产的
数据、电网设备连接关系、用户资料等. 静态数据
来自电网地理信息管理系统、资产管理系统和用户

管理系统等. 电网动态数据又分为电网运行数据和
电网营销数据. 电网运行数据包括来自 AMI (Ad-
vanced metering infrastructure)、SCADA (Super-
visory control and data acquisition)、PMU (Pha-
sor measurement) 等系统的电网遥测数据、来自各
种设备监测系统的数据、来自电表管理系统的用电

数据、来自电网警报系统的事件数据、来自网络检

修程序的数据、来自用户和社交网络的数据、来自

各巡查设备的数据等. 而电网营销数据则包括交易
电价、用电计划、交易合同等[10].

分布式数据存储与服务区块链 (下文简称数据
区块链) 封装了智能电力系统底层数据存储与读取
信息, 以及相应的数据加密信息, 为分布式数据计算
提供数据存储和运算基础. 区块链群中其他链将会
运用数据区块链来进行数据交互. 数据区块链控制
分布式文件系统并且向外部提供读写接口. 区块链
群中各个区块链从数据区块链提供的数据接口读取

自己所需的数据, 而运行结果则写进数据区块链, 从
而建立各个区块链的交互机制. 在此交互机制基础
上, 各区块链完成自己预定的功能, 比如, 智能资产
管理区块链将最新的系统资产关系和资产状况写进

数据区块链; 电力系统分析区块链读取电网传感数
据和电网系统的拓扑结构, 从而确认系统各节点的
潮流计算结果, 而分布式潮流计算的结果被写回数
据区块链. 利用数据区块链中的潮流分析结果, 智能
合约运营区块链可获取电能输送机制及当前供需平

衡状况、利用封装在其中的算法进行经济计算和能

源分配. 电力能源运营结果和数据会被写到数据区
块链中, 基于这些数据支付区块链确定和结算每个
用户和发电设备的经济效益.

数据区块链为智能电力系统的运行提供了一种

新的分布式数据存储、通信以及文件服务架构. 数

据区块链中的节点本身并不存储所有的实际数据,
而是包含部分数据、各种数据的类型信息、存取位

置信息、版本信息、读取权限信息、读写历史信息

等. 数据区块链的信息将电网大数据串联起来, 且
为其提供安全的存取机制, 保留存取记录, 让每次数
据的变更都有据可查, 防止第三方恶意篡改数据引
起安全问题. 另外, 数据区块链对智能电力系统提供
文件服务, 用户可通过数据区块链确认文件版本, 保
证分布式文件的完整性和正确性. 在这些方面现有
的产品举例为 Storj[11] 和 IPFS[12−13]. 以 IPFS 为
例说明数据区块链工作原理. IPFS 基于 Kademlia
分布式哈希表 (Distributed Hash table, DHT) 方
法来存储数据. 分布式哈希表不仅选择性地在区块
链节点中复制数据, 而且也在节点中复制数据的存
储信息. 具体来说, 当数据被上载到 IPFS 时, 数据
被拷贝到一定数量的节点中, 因此, 即使某个节点失
效, 数据也不会损失. 当此数据系统运行时, 当有越
多的节点下载数据时, 数据系统就越有韧性. IPFS
采用 merkleDAG 来为用户提供 DHT 的结构和数
据定位功能. merkleDAG 是一种用于连接各个节点
的有向无圈图数据结构. 当有数据上载到 IPFS 时,
文件系统生成产生一对 SHA-256 公私密钥并交付
用户, 用于加密数据和识别身份.

数据区块链可以理解为电网大数据的 “账本”,
为智能电力系统的运行和运营提供数据支持和文件

服务工程. 更重要的是, 利用区块链自身的安全属
性, 其为电力系统数据安全提供了一种全新的数据
架构思路与技术路径.

2.2 智能资产管理区块链 (资产区块链)

智能电力系统的资产包括: 自动保护装置、智
能电表及高级量测系统、可控/可监管的逆变器、能
源管理系统及其操控系统、配电自动化设备、配电管

理系统、电网错误检测设备、设备健康监控传感器、

容错限流器、负载监控、微电网控制器、变压器、相

角测量器、智能电器和设备 (用户端)、输电线路及
网络、电力系统分析软件系统、高带宽通信系统、电

动汽车、电车充电设备、微型发电设备 (用户端, 包
括 PV (Photovoltaic)、风机、微型燃气轮机、微型
常规发电机等)[14]. 在未来的智能电力系统里, 以上
资产可能属于不同的拥有者, 比如售电公司、用户、
社会团体, 甚至第三方电力系统运营公司. 对如此庞
杂的资产系统, 低成本分布式管理是一项巨大的挑
战. 当前区块链技术可以被用于各类型资产的管理、
登记、注册、交易和投资. 区块链可以被应用的领域
非常广泛, 从无形的数字货币、金融产品到有形的资
产管理都可以通过区块链技术去实现. 区块链技术
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的分布式资产管理功能为未来智能微电网的管理提

供了一个可行的良好解决方案.
基于区块链的智能资产管理是一个全新的概念,

它实现了大规模的分布式 “无信任” 加密控制的资
产管理机制和系统. 举个例子, 由此为基础, “无信
任” 资产网络使得 “无信任” 租赁或转移机制变得
可行. 在 “无信任” 网络中, 由于基于区块链的智能
资产机制可以有效防止欺诈与中间费用, 资产交易
成本将变得非常低廉. 更重要的是, 这种机制不需要
交易各方互相认可和信任, 就可以自动自主执行, 而
且可以有效减少交易争端, 其原因如下.
智能电力系统中的每个资产都可以在区块链中

注册, 这些有形和无形的资产 (包括数据、软件、算
法资产) 被相应的拥有私钥的用户或组织管理和控
制. 但是对拥有私钥的用户或组织来说, 他们的操
作又必须遵守储存在资产链共识层和合约层的规则,
通过区块链来实现的分布式资产管理, 可以很好地
将每笔资产交易所涉及的用户、设备、价格、交易状

态记录并保存. 同时, 在区块链的帮助下, 分布式资
产管理可以更加灵活、简便. 在智能电力系统中的每
个用户不需要在现实生活中熟识对方便可进行资产

交易而无须担心欺诈行为, 因为每笔交易都是严格
在所有节点监督下按照区块链合约来执行, 在交易
达成并且结算之后, 区块链会自动将该资产对应的
秘钥从旧所有人名下转到新所有人名下, 并在整个
区块链声明. 例如, 用户 C 想要购买或租赁用户 D
的太阳能发电装置, 一旦双方交易达成, 区块链便会
将这个太阳能发电装置对应的秘钥转给用户 C 并在
全网声明, 未来这个太阳能装置所产生的电能将由
用户 C 支配. 这样的资产管理方式是简单的、易行
的, 用户不需要第三方的介入就可以实现资产管理
和买卖, 因为所有条约都已写入区块链程序强制执
行. 用户可以通过智能终端, 如智能手机就实现对其
名下所拥有资产的交易.
现有的分布式资产交易系统的例子包括 Stellar

和Melon 协议[13]. Stellar 是基于 Ripple 交易机制
的区块链资产交易系统, Stellar 通过可信任的第三
方取得共识来进行资产交易, 此第三方可以是银行
或者中心交易机构, 甚至是可信任的某节点. 因此,
Stellar 并非一个完全去中心化的系统, 它拥有一个
中心化的共识机制. 这种非完全去中心化的系统并
非理想系统, 但是也有它的优点, 即可问责性. 在
Stellar 系统模型中, 担任中心交易共识责任的机构
对所有的交易事故负责, 如果交易事故发生, 此中心
化机构将会被问责或者其担保资格会下降. Melon
协议则是一个基于以太坊平台的数字资产管理协议.
它可以用完全去中心化的方式实现对数字资产的设

置、管理和投资, 为分布式资产管理提供了较成熟的
解决方案. 介于该类系统已于现实中实现并投入使
用, 且技术成熟, 其具体构建方法不在此累述.

2.3 电力系统分析区块链 (分析区块链)

电力系统分析和状态估计 (Power system anal-
ysis and state estimation, PSASE) 是智能电力系
统运营及管理的基础. 电力系统状态估计可为基于
分布式能源的智能电力系统进行状态分析, 从而为
智能系统运行提供控制和决策的依据.
智能分布式电网具有很大数量的电力系统组件,

比如分布式能源、发电机和用户负荷等, 因此, 中心
化的状态估计方法已经不能胜任其应用需求. 取而
代之的是分布式的状态估计方法, 即将整个电网进
行分割形成若干区域, 各个区域进行独立的本地状
态估计, 而本地状态估计的结果通过电网相关的通
信手段传输给电网管理系统, 由管理系统整合归并
为一个统一的状态估计结果[15−16]. 在本节讨论的目
标即是如何用区块链技术实现分布式状态估计以及

相应的整合归并. 下文描述一种电力状态分析区块
链, 依托于文献 [1] 提出的 6 层结构来叙述相关技术
方案.

1) 数据层: 电力系统分析区块链需要依据 “数
据区块链” 中电力系统大数据的信息以获取电力系
统各个观测传感器读数、用户能源消费读数、发电

状态读数以及其他电力系统状态量; 需要读取 “资产
区块链” 提供的数据以获得最新的电力网络资产信
息, 包括分布式发电机、负荷、网络拓扑信息等. 电
力系统状态估计链本身的数据包括分析得出的各个

网络节点状态估计量.
2) 网络层: 分析区块链的节点即是分布式系统

状态分析服务器, 每一服务器负责对于一个电力系
统分区的分析. 服务器之间以安全的网络通信机制
组网.

3) 共识层: 将整个电网进行分割形成若干区域,
各个区域进行独立的本地状态估计, 而本地状态估
计的结果通过电网相关的通信手段传输给管理系统,
由管理系统整合归并为一个统一的状态估计结果,
而这些分区之间有互相交叠的区域, 即各个划分的
区间之间存在有冗余度. 这样, 在区域归并的时候可
以用重叠的区域进行互相验证以达成共识、识别攻

击和增强系统安全性.
4) 激励层: 每台参与系统分析的计算服务器都

会从网络运营收入中得到相应的报酬; 而参与系统
整合和归并的计算服务器, 将得到更多的报酬.

5) 合约层: 在合约层, 分析数据链封装了分布
式电力系统状态估计的算法与机制. 电力系统分布



9期 张俊等: 运行于区块链上的智能分布式电力能源系统: 需求、概念、方法以及展望 1549

式状态估计主要要解决以下问题: 区域分割、本地状
态估计、电压相角归并以及电压幅值协调. 区域分割
在共识层完成, 在分割时, 要保证各个临近区域互有
重叠, 这样, 在区域归并的时候可以用重叠的区域进
行互相验证以达成共识、识别攻击和增强系统安全

性. 进行本地状态估计时, 需考虑到相角的归并和电
压幅值的协调, 结合这些系统协调算法, 以加权最小
二乘法区域算法为核心, 可以有效地抵抗数据干扰
和提高运算效率.
电力系统分析区块链为分布式系统状态估计提

供了可行的技术平台、实现方法、运营手段和重要

结果. 为自组织的智能电力系统运行提供了重要技
术基础.

2.4 智能合约运营区块链 (运营区块链)

基于 “数据区块链”、“资产区块链” 和 “分析区
块链”, 分布式智能电力系统的 “智能合约运营区块
链” (运营区块链) 可以实现自动化、智能化的电力
能源系统协同运行.
自动化、智能化的电力能源系统协同运行可以

通过集中式控制或者分布式控制来实现. 对于分布
式智能电力系统, 由于其组件数量庞大, 而且为了保
证其可扩展性, 分布式控制成为首选的控制方式. 多
代理系统 (Multi-agent system) 为其提供了理论基
础, 包括可互相协调的控制算法、代理间通信机制
以及整个系统组织结构[17−18]. 代理系统的描述是
基于其存在论和数据模型. 存在论代表了概念集合
及概念之间联系的知识. 代理运用存在论提供的电
力能源系统知识来互相传递消息、组织请求和应答、

完成和执行相应的控制动作. 能源与电力系统社区
已经开发了相应的存在论模型, 比如 IEC 61970[19],
在此标准中定义了智能电网能源管理系统数据交

换规范以及相关应用. IEC 61970 中通用信息模型
(Common information model, CIM) 定义了所有
电力系统运营中重要的对象、它们的描述、属性信

息以及相互关系. IEC 61970 并非完整的存在论模
型, 比如其不具备存在论模型需要的完备的通信语
言, 但是 IEC 61970 已经为存在论模型开发提供了
良好的基础. 以 6 层区块链模型为基础, 建立运营区
块链的技术路径如下:

1) 在运营层区块链上的节点集对应实际物理实
体, 如发电机、可控负荷、传输网络、储能系统等; 也
可以是虚拟代理, 比如卖方代理和买方代理. 每个代
理遵循其指定的智能合约, 判断当前电力网络和自
身运行条件、做出判断以及采取相应行动.

2) 数据层: 电力系统运营区块链需要读取 “分
析区块链”的运行结果以获取当前网络运行状态, 当

有必要时, 读取 “数据区块链” 中电力系统各个观测
传感器读数、用户能源消费读数、发电状态读数以

及其他电力系统状态量; 需要读取 “资产区块链” 提
供的数据以获得最新的电力网络资产信息, 包括分
布式发电机、负荷、网络拓扑等资产信息.

3) 网络层: 运营区块链的节点既可能是物理节
点也可能是虚拟节点, 分散在电力系统的各个物理
空间或网络空间中.

4) 共识层: 当某个代理将执行某项行动时, 网
络各个节点会检验该行动是否符合该代理的行为规

定, 即智能合约, 取得共识后, 该代理即可实施这次
行动.

5) 激励层: 每个参与的代理都会自动获取相关
的利益: 买卖电双方实现等价交换、用户通过可控负
荷达到更高的舒适度或者节约能源费用等.

6) 合约层: 在合约层, 运营数据链封装了分布
式电力运行的算法与机制, 在接下来的段落中详细
讨论.
智能电力系统的分布式协同算法的难点在于可

扩展性, 即如何在合理的时间内实现对大量节点的
协调. 当前主要的智能电力系统协同算法包括拍卖
算法、多代理启发式强化学习算法、基于博弈论和

市场模型的算法等.
以博弈论算法为例, 下文阐述在区块链环境下

智能电力系统的协同运行. 博弈论研究在相互竞争
的情景下, 多个参与者如何交互的问题[20]. 其目标
是要确认整个系统的均衡状态, 在此状态下, 事前定
义的系统利益被最优化. 在区块链环境中, 基于博
弈论的协同运作以如下方法开展. 参与者: 参与者
是博弈中的决策主体. 参与人以某种方式选择自己
的行动, 获取最大化的收益. 参与者在区块链中的载
体即是运营区块链节点, 逻辑上载体即是多代理系
统 (Multi-agent system, MAS) 中的代理. 以博弈
论为基础的运营包括以下元素[21].
信息: 信息是指参与者在博弈过程中可得到的

知识. 每一个参与者在进行决策之前根据其他参与
者的知识和了解到的有关情况做出自己的最佳选择.
信息的分享通过区块链网络通信机制实现.
策略: 策略是参与者对其他参与者的行动作出

反应的行动规则. 策略即是封装在区块链中的智能
合约的主体. 在完全信息的博弈中, 各区块链节点都
保留其余各节点的策略, 因此各节点的行为都可被
其余节点验证, 从而保证系统安全运行.
收益: 收益是在某特定的策略组合下参与者得

到的利益, 它是策略组合的函数. 收益的计算方法是
智能合约的一部分, 也是激励各个节点的奖励方式.
均衡: 均衡是所有参与者的最优策略组合, 是区
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块链各节点最后达成的共识, 也是网络运营的目标
和当前协同运行的终点.
从上可知, 以多代理理论为基础的智能电力系

统协同运营, 如以博弈论为基础的运营, 和区块链的
6 层结构高度契合. 因此, 为基于区块链的智能分布
式电力能源系统中的架构建立提供了理想的理论和

应用基础.

2.5 智能电力交易支付区块链 (支付区块链)

区块链技术发源于比特币, 是一种天然的去中
心化的支付平台, 然而, 当它被应用于电力系统支
付的时候, 尤其是点对点支付方式时, 必须考虑到电
力系统自身特点, 即电力系统网络是一个受电压电
流物理定律控制和限制的网络, 在其运营期间, 需要
通过电力系统分析手段确立合理正确的能源使用费

用、过网费用、损耗费用以及管理费用等. 而这所
有的费用都和电力系统潮流分析密切相关. 在当今
的技术条件下, 大规模使用潮流控制设备并非很现
实, 因此, 比较可行的方案是采用潮流跟踪方法, 确
定各个用户对各个系统资源的占用, 包括各发电资
源和输电资源, 从而确定发电费和过网费. 潮流跟踪
方法是建立在比例共享原则的基本假设基础上, 可
以实现电网中潮流的解耦分析, 建立了各个发电单
元和负荷单元的发电和用电一对一的关系[22]. 基于
类似思想, Kirschen 提出了另外一种潮流跟踪的方
法, 不同点在于比例共享是基于节点组而非节点[23].
潮流跟踪方法可以为智能电力系统运行解决以下问

题: 1) 潮流跟踪精确度的提高, 比如网损的确定和
无功功率不同的处理方法[24]; 2) 在电力市场中的应
用, 比如发电费用、过网费用、无功定价等[25].
映射到区块链 6 层模型, 下文提出的支付区块

链模型叙述如下. 首先, 在支付区块链中, 有两类节
点, 第一类是计算节点, 负责解潮流跟踪问题. 另一
类是交易节点, 负责点对点资金的支付与收取, 以支
撑电力交易和用户电费交易.

1) 数据层: 支付区块链需要读取分析区块链产
生的电力系统分析结果, 需要读取资产区块链产生
的资产所有权信息, 并利用其结果进一步确认潮流
跟踪结果. 根据潮流跟踪结果以及定价机制, 交易节
点进行点对点的支付.

2) 网络层: 支付区块链的计算节点是若干分散
在电力系统的各个物理空间或网络空间中的服务器,
并行地解潮流跟踪问题. 交易节点即各交易实体, 比
如分布式发电单元与负荷等.

3) 共识层: 各计算节点服务器解出潮流跟踪问
题后, 对结果进行互相校验, 在一定容错误差内的结
果保留, 否则结果被丢弃. 检验结果即取得的共识.

交易节点的共识机制与比特币相似.
4) 激励层: 每个参与的计算节点服务器都会获

得电费账单记账权以及相关服务费用.
5) 合约层: 在合约层, 分析数据链封装了潮流

跟踪的算法与机制, 从而产生发电费用、过网费用、
无功定价. 而交易节点则根据计算出的账单支出或
收取相应的费用.

支付区块链为智能电力系统提供实时点对点支

付的技术方案以及类似比特币的安全支付机制. 支
付区块链的分析结果包括各个运营实体的分账方式

和结果、支出和收入账本, 以及最后交易的方案与结
果.

2.6 各个区块链之间的交互

分布式能源的并网运行给智能电网带来许多新

的问题和挑战, 例如: 如何根据当前能源产生情况实
时对电网资源进行最优化规划; 如何根据电网大数
据实时分析网络运行状况; 如何保证电力系统中交
易的合理、公平、公正; 如何保证低成本高效监管和
监督电网的安全运行; 如何保证交易各方平等、自
由. 这些问题和挑战都可以在本文提出的区块链群
中得到合理的解决方案.

在文中提出的区块群中, 各区块链独立运行, 区
块链群中各个区块链是模块化关系, 不需要在一个
统一的平台上统一实现. 在区块链群中每个区块
链, 只要系统可提供其所需数据及其接口, 该区块
链即可独立运行. 因此, 只要能保证 “互可操作性”
(Interoperability), 各个区块链可并行进行研发. 各
个区块链通过数据区块链的文件服务接口从分布式

文件系统读取其所需的输入数据, 而后将分布式运
用结果通过此文件服务接口写进数据区块链. 通过
数据区块链及其分布式文件服务接口, 实现各个区
块链之间的数据共享、信息交换和行动交互. 该交
互机制如图 2 所示. 具体来说电力系统分析区块链
读取 “数据区块链” 中电力系统大数据的信息以获
取电力系统各个观测传感器读数、用户能源消费读

数、发电状态读数以及其他电力系统状态量; 读取
“资产区块链” 的数据以获得最新的电力网络资产
信息, 包括分布式发电机、负荷、网络拓扑信息等.
电力系统状态估计链生成的数据包括分析得出的各

个网络节点状态估计量. 电力系统运营区块链读取
“分析区块链” 的运行结果以获取当前网络运行状
态; 读取 “数据区块链” 以获取电力系统各个观测传
感器读数、用户能源消费读数、发电状态读数以及

其他电力系统状态量; 读取 “资产区块链” 的数据以
获得最新的电力网络资产信息, 包括分布式发电机、
负荷、网络拓扑等资产信息. 支付区块链读取 “分析
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区块链” 产生的电力系统分析结果, 需要读取 “资产
区块链”的资产所有权信息,并利用其结果进一步确
认潮流跟踪结果. 根据潮流跟踪结果以及定价机制,
交易节点进行点对点的支付.

图 2 区块链信息交互示意图

Fig. 2 Information interactions within the blockchains

以上技术方案机理解释如下. 在分布式文件
服务系统的基础上, 分布式区块链应用, 如资产管
理、电力系统分析、运营管理和交易支付可运行在

虚拟机 (Virtual machine) 上, 如 Heroku 和 astral-
boot[13]. 虚拟机隔离操作系统和物理机器的底层硬
件, 在虚拟机上, 可运行 Node, Ruby, Java, PHP,
Python, Go, Scala 或 Clojure 等多种语言编写的
程序, 并提供操作系统和数据库接口支持. 以太坊
也提供自己的虚拟机 EVM (Ethereum virtual ma-
chine), 但是 EVM 并不能和外部数据源直接接口,
除非外部数据源已经设置了和以太坊的数据接口,
因此大大限制了 EVM 的应用.
例如, 在某段时间内, 电网中的用户想要将其所

拥有的可再生能源发电机产生的能源以合理的价格

卖给其他网内用户, 并且在此期间要保证全网能源
资源最优化配置以及电力系统稳定运行. 要解决这
个问题, 区块链群中各个区块链需要互相交互协同
以完成既定目标. 在区块链群的数据层, 各区块链提
供或产生传感数据、资产数据、电网分析数据、运

营数据等供各区块链协同运行. 在区块链层的网络
层, 各个通信节点和区块数据服务器提供实时可靠
的通信机制. 在共识层, 各种共识机制协同工作, 如
传统的工作量证明 (Proof of work, POW)、权益证
明 (Proof of stake, POS), 利用冗余电力系统分析
结果互相验证、多代理智能代码内嵌验证机制、多

节点的潮流跟踪相互验证等. 在激励层, 根据一定的
激励模式, 每个参与电力系统协同运营的数据和计

算服务器都会获得相关服务费用. 在合约层, 各种智
能数据管理、资产管理、状态估计、规划、运营、支

付算法被封装在各运行节点内, 各个区块链运行过
程和结果被写进相应的数据区块链分布式文件中.

3 结论

下一代分布式智能电力系统具有组件种类繁多,
数量庞大, 管理困难, 利润低微等特点. 根据这些特
点, 本文提出了一个新的区块链群的概念和技术, 为
其提供了分布式支付系统、分布式资源分配系统、

和分布式智能系统实现平台. 以上特点正是分布式
电力能源系统所需要完成的核心任务: 资源的分配,
复杂系统运行以及支付解决方案. 区块链群呈现一
种多层次形态, 在不同的层次上有不同的区块链模
型对此层次的系统进行描述以及管理, 多层次的区
块链互相协助, 实现实际电力能源系统的分布式运
行. 具体来说, 从底层到高层, 这个区块链群包含分
布式数据存储与服务区块链、智能资产管理区块链、

电力系统分析区块链、智能合约运营区块链、智能

电力交易支付区块链. 区块链群中的每个区块链都
执行相应的逻辑或者物理功能, 而且互相依赖和交
互. 区块链技术为这样的复杂系统提供了一个实现
平台, 在此实现平台上, 各个物理或者逻辑结点 (或
者 “代理”) 在不同的区块链上协同工作, 实现自身
的逻辑功能. 而区块链技术则保证了该多层次分布
式系统的完整性、安全性以及鲁棒性. 本文预期这
种系统可以形成一个 “思想的社会”[26]. 支持智能电
力能源系统的运行. 在区块链 3.0 之后, 区块链技术
将和现代智能技术加速融合从而形成新的技术浪潮.
区块链技术将从单纯的分布式支付技术 (Bitcoin)、
智能合约技术 (Smart contract)、去中心化应用技
术 (Decentralized application systems)、去中心化
自主组织技术 (Decentralized autonomous organi-
zations), 发展到基于区块链的更深层次的智能化管
控技术. 比如基于平行系统思想和 ACP (Artificial,
computational and parallel) 方法[27] 的平行区块链

管控技术; 遵从于默顿定律的、基于 DPP (Descrip-
tion, prediction, and prescription, 描述、预测、诱
导)思想[28] 的平行动态规划技术 (Parallel dynamic
programming)[29] 等, 这些新的思想与技术将引导
和驱动区块链所承载的系统, 从而达到管控者所期
望的状态. 希望本文所提出的区块链群的概念是对
即将来临的区块链智能化管控技术的一次有益的探

索.
本文提出的模型中尚未涉及到许多电力系统关

键技术, 比如说故障检测识别与处理、暂态分析、稳
定性分析、可靠性分析等, 期望在未来的工作中继续
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探索, 实现这些功能在基于区块链的复杂分布式智
能系统的运用与实现. 由这些不同层次和功能的区
块链自我组织最后形成一个分布式自主的电力运行

系统. 在此复杂系统中, 频繁而深度的计算与交互衍
生出智能, 期望这种智能能够带来稳定、可靠、有效
的电力能源产生、传递与消费.
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