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工业过程报警管理研究进展

朱群雄 1, 2 高慧慧 1, 2 徐 圆 1, 2

摘 要 作为现代工业过程运行的首道保护层, 报警系统对保障过程安全、可靠和高效生产起着举足轻重的作用. 然而, 目前

大多数工业报警系统存在着 “报警泛滥” 这一问题, 严重影响了报警系统的应有功能. 本文结合工业过程特点和报警管理生命

周期, 总结了导致 “报警泛滥” 的主要原因, 并依据这些原因, 从报警建模与报警根源分析、报警阈值设计、报警优先级划分、

报警类型识别与处理、报警系统性能评估等分类综述了报警管理关键技术研究进展、报警管理框架以及工业报警规范、报警

管理软件与应用现状. 最后, 探讨了报警管理领域存在的难题和新挑战.
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A Survey on Alarm Management for Industrial Processes
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Abstract As the first protective layer of modern industrial processes, the alarm system plays a decisive role in ensuring

safety, reliability and efficient production of the process. However, most of the current industrial alarm systems are

suffering from the common issue “alarm flood”, which seriously affects the required function of the alarm system. In

this paper, according to the characteristics of industrial processes and alarm management life cycle, five main reasons

leading to “alarm flood” are summarized; the state of the art of key technologies, systematic frameworks, specifications,

software packages and application status about alarm management are reviewed in terms of alarm modeling and root-cause

analysis, alarm limit design, alarm prioritization, alarm type identification and processing, and alarm system performance

assessment. Finally, problems and new challenges in the field of alarm management are discussed.
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报警 (Alarm), 即利用声信号、光信号、消息
通知等方式告知操作员过程偏离、设备故障或其

他异常工况, 并要求操作员作出及时响应、处理异
常、消除报警. 报警系统 (Alarm system) 是检测
报警状态的硬件和软件的集合, 将状态指示传达给
操作者, 并记录报警状态的变化. 报警管理 (Alarm
management) 是确定、记录、设计、操作、监控和维
护报警系统的过程和实践. 报警系统几乎是所有现
代工业过程 (包括石油化工、冶金、电力等) 的核心
组成, 对保障工业过程安全、高效、有序运行起着举
足轻重的作用. 随着工业化和信息化的深度融合以
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及全球化竞争的日益加剧, 在充分运用信息化、智能
化技术提高工业经济效益的同时, 也给工业安全生
产带来了极大挑战和难题, 近年来, 关于工业过程报
警研究已经获得了大量成果[1−3]. 本文从工业过程
报警管理角度出发, 依据报警管理生命周期各个阶
段的任务分配综述了近年来工业过程报警管理的综

合研究现状, 首先介绍报警管理的概念及其重要性,
其次阐述工业过程内在特点, 并依据这些特点分析
导致 “报警泛滥” 的主要原因; 然后总结工业报警规
范与企业应用进展, 并依据原因分类总结学术界的
研究现状; 最后根据工业过程在工业化和信息化融
合推动下的发展需求, 探讨了报警系统管理存在的
问题与未来可能的发展方向.

1 报警管理概述及其重要性

1.1 报警管理概述

科学合理的报警管理, 可以确保报警系统发挥
应有的保护功能, 防止异常事件恶化, 从而防止灾害
发生. 国际自动化学会 (The International Society
of Automation, ISA) 给出了报警管理生命周期流
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程[4], 如图 1 所示.

图 1 报警管理生命周期

Fig. 1 Alarm management lifecycle

该生命周期模型有助于确定实施报警管理时的

要求和职责, 适用于安装新的报警系统或管理现有
系统. 该生命周期模型包含 10 个阶段, 分别从 A-理
念直到 J-审核, 各个阶段的任务、输入和输出如表 1
所示; 有三个入口点, 分别为理念、监控与评价、审
核. 有三个闭环回路, 如图 1 虚线所示, 一为 “运行 –
监控与评价 –维护 –运行” 回路, 该回路通过定期监
控与识别问题报警从而进行维护; 二为 “运行 –监控
与评价 –变更管理 –运行” 回路, 在该回路中, 会利
用先进报警技术进行再设计; 三为整个报警管理生
命周期本身.

1.2 报警管理重要性

作为工业过程的首道保护层[5] (如图 2), 报警
系统的性能优劣直接关系到过程安全、产品质量、

生产成本甚至人员伤亡, 是影响国计民生的重要因
素. 根据非正常工况管理联盟 (Abnormal Situation
Management, ASM) 调查、统计, 每年工业企业都
会由于意外停车、操作失误等原因损失上亿甚至上

百亿美元. 例如, 在 1994 年米尔福德港炼油厂爆炸
事故[6−7] 中, 由于系统受到外界扰动, 平均 2∼ 3 s
就至少有 1 个报警发生, 在大量报警信息中, 操作员
未能识别出阀门粘滞异常, 最终导致事故发生. 大量
的事故调查分析显明, 科学合理的报警系统对于切
实保障工业过程的运行安全性、可靠性和经济性具

有重要的意义.

图 2 过程保护层及其影响

Fig. 2 Layers of protection and their impact on

the process

表 1 报警管理生命周期各阶段概述

Table 1 Alarm management lifecycle stages

标号 名称 各个阶段工作、任务 输入 输出

A 理念 报警管理过程定义和报警管理要求规格文件制定 目标和标准 报警理念和报警管理要求规格文件

B 识别 确定潜在报警 过程危险分析报告、过程流程图等 潜在报警列表

C 合理化 合理化、分类、优先级划分、建档 报警理念和潜在报警列表 主报警库, 报警设计要求

D 详细设计 基本报警设计、人机交互界面设计、先进报警设计 主报警库, 报警设计要求 完整报警设计

E 实施 安装报警, 初始化测试, 初始化训练 完整报警设计, 主报警库 操作报警, 报警响应流程

F 运行 操作员对报警作出响应, 复习训练 操作报警, 报警响应流程 报警数据

G 维护 维护修理和替换, 定期测试 报警监控报告, 报警理念 报警数据

H 监控与评价 报警数据监控、性能评价 报警数据, 报警理念 报警监控报告, 变更

I 变更管理 授权报警添加、修改和删除 报警理念, 提出的变更 授权的报警变更

J 审核 报警管理过程的定期审核 标准、报警理念和审核协议 改进建议
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由图 3 的安全金字塔结构[8] 也可以明显看出,
在事故发生之前, 总是伴随有多个虚惊事件. 合理的
报警系统可以及时发现和告知虚惊事件的发生, 帮
助操作员快速采取有效措施处理异常情况, 消除报
警, 使生产过程恢复到正常运行状态, 从而可以防止
虚惊事件向安全事故恶化, 避免事故发生.

图 3 安全金字塔结构

Fig. 3 Safety pyramid with typical historical data

然而, 由于报警管理不善, 目前投入使用的工业
报警系统性能低下, 最为常见也是最棘手的问题便
是 “报警泛滥 (Alarm flood)”, 此时, 报警数量大大
超过控制台操作员的处理能力和应对能力. 表 2 清
晰地展示了目前石油天然气、石化、电力和其他行

业的报警系统基本性能指标与欧洲工程设备和材料

用户协会（The Engineering Equipment and Mate-
rials Users′ Association, EEMUA）发布的现行工
业标准[9] 的对比结果[10]. 从表 2 可以看出, 工业报
警系统管理现状距离标准仍然相距甚远, 报警系统
亟需合理化管理, 报警系统性能亟需改善和提高.
针对工业过程报警系统的重要性及其存在的棘

手问题, 国内外学术界、各大行业组织以及众多生
产厂商纷纷对此展开了广泛和深入研究, 学术界研
究和提出了一系列创新性解决方案, 各大行业组织
制定发布了许多工业指南和标准, 各大生产厂商相
继自主开发了各具特色的智能报警管理软件、小组

件和配套工具. 除此之外, 工业过程报警管理更是

引起了我国政府的高度重视, 2006 年 2 月国务院发
布的《国家中长期科学和技术发展规划纲要 (2006−
2020 年)》、2011 年 4 月工业和信息化部、科学技术
部、财政部、商务部、国有资产监督管理委员会联合

印发的《关于加快推进信息化与工业化深度融合的

若干意见》以及 2016 年 3 月出台的《国家十三五规
划纲要》都重点强调了过程安全监控和报警管理的

必要性和目标.

2 工业过程 “报警泛滥” 分析

为有效解决工业过程报警系统普遍存在的 “报
警泛滥”, 首要任务是严格分析导致这一问题产生的
根源所在, 才能依据报警管理流程和标准制定合理
措施, 对症下药, 各个击破. 本文综合考虑工业过程
本身特征和外部环境对报警系统管理的影响, 依据
报警管理生命周期流程, 总结出导致 “报警泛滥” 发
生的五大原因.

2.1 过程关联特征复杂, 异常传播范围广

现代工业过程装置多、分布广、连接路径繁杂,
物流、能流、信息流广泛传播, 使得工业过程普遍具
有大范围不确定性、高度非线性、强关联性等复杂

特征. 在过程运行过程中, 当某一处发生异常时, 该
异常会沿着过程连接路径进行大范围扩散, 从而可
能导致过程其他部分也发生异常, 当过程测量值偏
离设置的报警阈值时, 就会在短时间内产生大量的
报警信号, 远远超出操作员的处理范围, 造成 “报警
泛滥”.

2.2 报警阈值设计随意, 误报、漏报率失衡

报警信号产生的最直接方式就是预先设置报警

阈值, 将过程测量值和报警阈值进行实时比较, 一旦
测量值超过报警阈值, 则报警信号产生. 所以, 报警
阈值设计正确与否, 直接关系到报警信号的数量和
质量. 目前报警系统阈值设计仍然集中于单变量独
立设计, 并未充分考虑过程变量之间的关联性. 事实
上, 正如第 2.1 节所述, 工业过程具有明显的关联性,
而且各个过程变量之间的关联性强弱不一, 该特性
在进行报警阈值设计时不容忽视, 否则会严重影响
误报率和漏报率, 致使两者失衡. 如图 4 所示[3], 在
实际过程中, 变量 X 与变量 Y 之间存在关联性. 目

表 2 实际工业统计结果与 EEMUA 标准对比

Table 2 Comparison of performance metrics between real industry and benchmark

EEMUA 标准 石油天然气 石化 电力 其他

平均报警数 (天) 144 1 200 1 500 2 000 900

最大报警数 (10min) 10 220 180 350 180
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前报警系统的阈值设计方法大都是独立、静态或按

照变量值线性化设计, 即变量 X 与变量 Y 是单独

分开设计的, 此时得到的正常工作区如虚线矩形区
域所示. 实际上, 变量 X 与变量 Y 之间存在一定的

关联性, 真正的正常工作区 A 如实线不规则多边形

区域所示. 此时, 若依据独立设计的报警阈值进行报
警, 就会导致误报 (如实线圆形所示)、漏报 (如实线
三角形所示) 发生, 误报会增加大量错误报警信号,
加剧报警泛滥; 漏报极有可能遗漏重要报警, 危及过
程安全.

图 4 报警阈值独立设计与误报、漏报关系示意图

Fig. 4 Schematic diagram of relationships among isolated

alarm limits, false alarm and missed alarm

2.3 报警优先级划分模糊, 处理顺序不当

当多个不同报警信号产生后, 操作员需要知晓
报警处理的先后顺序, 这对于减少报警数量、抑制虚
惊事件恶化起着至关重要的作用. 然而, 目前报警系
统的优先级划分不明确, 甚至没有进行优先级划分,
导致操作员在处理报警时盲目性强, 无法在有效时
间内处理关键异常, 及时消除报警. 这样, 一方面会
使报警信号源源不断的增加, 另一方面会加剧异常
扩散、事件恶化, 严重威胁过程安全. 尤其当操作员
置身于报警泛滥情况下, 更是无从下手, 导致恶性循
环.

2.4 报警类型繁多, 难以分辨有效报警

由于工业过程分布范围广、关联性强、工况多

变、所处环境复杂, 环境因素、进料量、人为操作等
外部因素的变化, 都会给正常生产过程带来扰动, 使
得过程变量产生随机不确定性变化, 从而导致报警
类型多样, 可分为两大类: 一类主要为体现在单变
量上的抖振报警 (Chattering alarms), 该报警特点
为在报警状态与正常状态之间快速切换, 对 “报警
泛滥” 这一问题贡献最大; 另一类为体现在多变量
上的报警集, 主要包括几乎同时发生或者在短时间
内无序串联发生的关联报警 (Related alarms)、几

乎同时发生或者具有固定时滞的冗余报警 (Redun-
dant alarms)、短时间内有序串联发生的顺序报警
(Sequential alarms); 此外, 还包括以固定周期重复
出现的周期报警 (Repeating alarms)、长期保持在
报警状态的持续报警 (Standing alarms)等. 在这些
报警里, 绝大部分属于滋扰报警 (Nuisance alarms),
并不需要操作员采取任何响应措施, 但仍然会产生
报警信号或被显示在操作面板上, 不仅大大增多了
报警数量, 而且严重干扰了操作员高效处理报警的
能力, 还会淹没重要报警.

2.5 报警性能评估不及时, 未能实现再设计

报警系统性能评估, 就是依据报警日志、过程数
据、报警数据等信息, 计算报警系统实时指标, 并与
标准值或事先定义好的目标值进行对比, 验证系统
的设计、实施、合理化、操作和维护等是否符合要求.
随着工业过程的不断运行, 设备老化、环境改变、工
况变更等因素都会对正在使用的报警系统产生影响,
导致报警系统无法满足目标要求, 由于未对报警系
统性能进行定期评估, 就无法及时发现不合理的配
置和设计, 使得报警系统一直做着无用功, 丧失部分
或全部保护功能, 严重情况下会误导操作员行动, 使
得报警质量急剧下降, 报警数量严重增加, 导致 “报
警泛滥”.

3 工业过程报警管理研究进展

近些年来, 报警管理研究工作已经得到国内外
工业界和学术界的高度重视, 是自动化领域的新兴
研究方向之一. 本节主要阐述有关报警管理的指南、
标准、产品和学术研究成果.

3.1 工业报警规范与企业应用进展

为实现工业过程的科学有效的报警管理, 众
多行业组织纷纷制定了工业指南和标准[11−15]. 其
中, 较为权威且被应用广泛的为欧洲工程设备和材
料用户协会 (EEMUA) 分别于 1999 年、2007 年
和 2013 年三次发布的报警系统指南 EEMUA-191
V.1/2/3[9] 以及国际自动化学会 (ISA) 在 2009 年
发布的流程工业报警管理标准 ANSI/ISA-18.2[4].
与此同时, 众多生产厂商都推出了报警管理软

件和组件. ABB (Asea Brown Boveri Ltd.) 推出
了报警全生命周期管理工具集 AlarmInsight[16], 用
于管理和优化报警配置, 其中的一个组件为报警合
理化工具[17] (AlarmInsightr Alarm Rationaliza-
tion Tool-ART), ART 是一个符合 IEC (Interna-
tional Electrotechnical Commission) 发布的 IEC-
68682 标准和 ISA 发布的 ANSI/ISA-18.2 标准的
主报警数据库, 核心优势是高效性和简单性, 可以
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实现连续报警生命周期管理, 但没有实现报警阈值
动态设置. 霍尼韦尔 (Honeywell) 推出了新一代报
警管理软件 DynAMor Alarm Management Solu-
tions[18], 该软件与全球报警管理标准和最佳实践,
包括 ANSI/ISA-18.2、IEC-68682、EEMUA-191、
API (The American Petroleum Institute) 发布的
API-1167 和 ASM 发布的指南, 保持完全一致, 符
合所有行业法规和保险审计要求, 能够快速识别现
有的报警系统问题, 并突出显示连续的和可持续改
进的部分, 启用主动报警管理, 使操作员能够做出更
安全、更及时的决策, 但无法有效地对不同类型的
滋扰报警进行自动识别和处理. 艾默生 (Emerson)
推出了一系列报警管理产品和服务 (DeltaV alarm
management solutions)[19], 实现符合 ISA-18.2 报
警管理标准的完整、鲁棒、可持续的报警管理程序,
但无法对报警进行自动预测, 也就无法及时告知操
作员采取措施以防止发生紧急停车等情况. Exida
和艾默生过程管理公司一致使用 Exida 的报警合理
化软件 SILAlarmTM 和专家服务, 帮助客户提高其
DeltaV 报警系统的性能[20], 但针对被抑制的重要报
警没有实现自动再提醒, 很有可能被操作员遗忘. 西
门子依据 ANSI/ISA-18.2 标准将报警管理加入进
SIMATIC PCS7 系统中, 可以帮助操作员轻松安全
的管理生产过程[21], 但未设置独立的报警数据库和
事件分析库, 不便于移植或分析. 上述现有的产品化
报警管理系统大都关注如何减少报警数量、降低风

险, 并未对报警管理主体 –操作员的认知行为、操作
模式、满意度等进行跟踪监测和调查管理.

3.2 学术界报警管理研究总结

除了工业界产生的报警管理研究成果外, 学术
界各专家学者也对报警管理展开了深入探索, 产生
了一系列学术成果.

3.2.1 报警管理框架

依据工业界的标准和指南, 研究者提出了不同
类型的报警管理框架. Gupta 等[22] 建立了一套智

能报警系统框架, 该集成框架使用小波分析、主成分
分析、符号有向图、定性趋势分析以及基于本体的

知识框架, 有助于快速检测和诊断过程故障, 降低了
异常事件恶化进展、生产中断和生产力损失的可能

性. 这个框架的关键特点是, 它为操作员提供了一个
缓解策略以及合理的警报阈值, 有助于减少工作量
并便于采取纠正措施. Hu 等[23] 为了证明目前已有

的报警管理工具的有效性, 如报警系统的评估、干扰
报警的检测、报警泛滥分析以及更好的配置建议, 基
于从加拿大阿尔伯塔北部的 Suncor 能源公司运营
的油砂提取厂收集的报警数据, 实施了一些工业案
例研究, 应用结果显示了先进的报警管理工具对报

警合理化和日常报警管理的实用性. Li 等[24] 提出

了基于大规模历史报警数据和分布式聚类算法的并

行报警管理策略, 以减少现代化工厂操作人员接收
到的报警数量. Hu 等[25] 考虑到在不同工况下故障

之间的内在关联性, 建立了双级智能报警管理框架,
第 1 级为报警过滤, 第 2 级为报警根源诊断, 每一级
都采用了不同的策略, 实验证明该框架可以诊断报
警泛滥时的报警根源, 大大降低冗余报警、错误报警
和失效报警, 保证了石化过程的安全. Soares 等[26]

综合利用关联性分析、主成分分析和聚类方法建立

了一套报警管理框架, 并将这些比较进行比较分析
进一步降低报警数量. 除此, 还将次理论统计框架与
长期工业实施结合起来, 展示了基于该框架的 3 个
相同的天然气处理厂的长期 (3 年) 报警管理结果,
为报警管理实践做出了贡献.
下面结合报警管理生命周期, 重点针对导致报

警系统出现 “报警泛滥” 的五个主要原因, 归纳和分
析国内外的报警管理技术进展.

3.2.2 报警建模方法研究

报警建模与报警根源分析从属于报警管理生命

周期中的 C-合理化、H-监控与评价阶段. 在 C-合
理化阶段, 会对报警根源及其潜在后果进行归档; 在
H-监控与评价阶段, 会利用报警数据和报警理念生
成监控报告, 必要情况下提出变更, 通过第二个回路
在合理化阶段进行重新归档.

为解决由于 “过程关联特征复杂, 异常传播范围
广” 而引起的 “报警泛滥”, 需要挖掘过程关联特征,
建立过程拓扑模型, 确定异常传播路径, 找出报警根
源, 从源头消除异常, 使过程恢复正常运行, 避免报
警数量持续增加. 为此, 很多学者在过程拓扑建模、
报警根源分析领域进行了大量研究. 在此需要说明
的一点是, 故障诊断只是针对过程中发生的异常情
况进行诊断, 判断异常事件, 属于报警管理研究的一
部分. Venkatasubramanian 等分别从定量模型[27]、

定性模型[28] 和历史数据驱动[29] 三个方向对过程故

障监测和诊断方法进行了综述. 文献 [30] 从应用的
角度出发对基于数据驱动的过程监控和故障诊断方

法进行了综述, 旨在为大型工业过程提供适用于不
同操作条件的基础数据驱动设计框架. 文献 [31] 针
对基于模型驱动和信号驱动的故障诊断方法进行了

总结. 文献 [32] 对大型工业过程故障根源和传播分
析方法进行了综述. 文献 [33] 对复杂工业过程连接
性和因果性分析方法进行了总结. 文献 [34] 针对工
业过程在全装置震荡下的根源分析进行了综述. 在
上述综述文献提到的方法中, 一部分可以用于工业
报警研究, 除此, 近几年又出现了一些新型先进智能
方法用于过程拓扑建模和报警根源分析. 本节将工
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业报警建模方法分为四大类: 机理建模方法、知识
驱动方法、数据驱动方法、信息融合方法, 并对报警
根源分析方法进行总结.
3.2.2.1机理建模方法
机理建模方法, 需要利用系统参数辨识、状态估

计等方法得到精确的机理模型, 机理模型是在工艺
机理分析的基础上, 依据 “三传一反” 建立的对象数
学模型, 能反映生产过程的主要特征和规律[35]. 然
而, 要想得到精确的机理模型, 深入详细的过程知识
以及建模过程的繁琐是必不可少的[36], 然而通常情
况下, 这些前提条件很难达到. 而且, 随着现代工业
过程日趋庞大、复杂、集成,机理建模方法无法实时、
快速、准确实现. 因此将其用于报警建模研究甚少.
3.2.2.2知识驱动方法
知识驱动方法, 需要利用现有的过程知识和专

家经验, 建立工业过程关联模型或因果模型, 基于
知识驱动建立的模型多为定性模型. 其中, 应用最
为广泛的定性模型为符号有向图 (Signed directed
graph, SDG)[37−40]. 除此之外, 文献 [41] 采用多级
流模型 (Multilevel flow model, MFM) 进行报警
关联分析, MFM 是用于表示 (工业) 过程的目标和
预期功能的图形语言, 与其他建模方法之间的主要
区别在于MFM 是 “平均值 –端” 维, 而不是 “部分
–整体” 维. 文献 [42] 利用过程连接信息和拓扑结
构, 定性构建邻接矩阵和可达矩阵, 实现全装置振
荡的根源分析, 并利用控制回路图进行可视化分析.
文献 [43] 基于扩展标记性语言 (XML discription)
建立过程拓扑模型. 还有利用语义描述 (Semantic
discription)、计算机辅助工程交换模型 (Computer
aided engineering exchange model)[44] 等进行过程
拓扑建模. 然而这些定性模型依旧需要依赖过程连
接信息 (Plant connectivity information) 和专家经
验, 对于缺乏知识和经验的过程, 该方法依然束手无
策. 而且, 这些定性模型中不包含任何定量信息, 无
法识别重要因素.
3.2.2.3数据驱动方法
随 “大数据” 时代的到来以及计算机处理能力

的加强, 基于数据驱动的过程建模方法得到大量
的关注和研究, 因为它们不需要深层次的过程知识
和机理模型, 仅仅利用现有的过程数据即可实现.
Bauer 等[45] 利用时滞相关性分析 (Lag-based cross
correlation analysis), 生成因果矩阵和系数矩阵, 依
据拓扑假设和一致性检验结果, 生成因果网络. Hu
等[46] 将发生延迟和关联延迟区分开来, 从而得到真
正的发生延迟, 然后提出一种基于真正发生延迟的
统计检验方法来识别关联性, 并利用皮尔逊相关系
数量化关联强度. 此外, 一系列因果辨识方法也已
被提出, 如格兰杰因果分析 (Granger causality)[47]、

部分定向相干技术 (Partial directed coherence)[48]、
传递熵 (Transfer entropy)[49]、直接传递熵 (Direct
transfer entropy)[50]、传递零熵 (Transfer zero en-
tropy)[51]. Wang 等[52] 提出一种基于数据相似度分

析的方法来识别因果报警和传播路径, 引入一种考
虑相关延迟的相似度计算方法, 并利用格兰杰因果
分析进一步验证相似报警变量之间的相互影响. 为
了表示过程的随机性和不确定性, Yu 等[53] 和Mori
等[54] 利用贝叶斯网络建立概率图模型, 通过计算
节点的条件概率以及后验概率来定位报警根源. 此
外, Cećılio 等[55] 利用最临近法 (Nearset neighbors
method) 来识别每一个时间序列的异常根源, 利用
色彩图表示异常传播的先后顺序, 根据整个变量贡
献图, 可以清楚地看出故障是如何在过程中扩散传
播的[56]. Jacobs 等[57] 提出了一种新型的基于图论

的数据挖掘算法来分析报警数据, 建立图分析模型
(Graph analytics model). 识别冗余报警和关联报
警, 找出报警根源. Hu 等[58] 针对单变量报警状态

转移定义和构建了 Petri 网模型, 利用报警日志和事
件日志实现过程发现. 然而上述方法各有各的不足
之处: 1) 相关性分析无法分别直接相关关系和间接
相关关系; 2) 格兰杰因果分析方法需要回归模型作
基础, 局限性比较大; 3)传递熵方法高度依赖于概率
密度函数估计, 计算量大, 对计算结果影响较大; 4)
贝叶斯网络学习过程复杂, 而且依据贝叶斯网络学
习得到的因果结果被限制为有向无环图, 与实际过
程相矛盾.
3.2.2.4信息融合方法
随着工程的不断运行, 过程知识、经验、历史数

据积累日益增加, 如何充分利用现有的知识、数据进
行充分融合, 最大限度提高报警模型的精确度成为
研究重点.

文献 [59] 指出了单纯基于知识进行 SDG 建模
和单纯基于过程数据进行 SDG 建模的缺点, 提出首
先利用过程知识进行定性 SDG 建模, 之后利用数据
驱动方法 (过程数据加时滞) 计算相关性对模型进行
验证, 实现互补. 文献 [60] 利用信息融合方法实现
SDG 建模: 首先利用过程知识如管道仪表图进行定
性建模, 之后利用数据驱动方法对 SDG 模型进行验
证. 一是考虑时间延迟对过程数据进行互相关分析,
利用相关系数对 SDG 中的路径及其方向进行验证;
二是利用传递熵方法进行验证. 文献 [61] 提出了一
种新型框架进行新故障分析, 采用 SDG 模型因果推
理和多变量统计过程监控进行.

上述提到的定性和定量模型, 都具有单一、平面
的共性. 面对高度集成、变量众多的复杂工业过程,
利用上述模型识别报警传播路径过程繁琐、计算负

担重、可视化效果较差、结果不可靠. 因此, 面对当
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前的复杂工业过程, 应该建立充分反映过程关联性
的模型, 便于理解、分析, 在此基础上, 进行工业报
警的设计与优化研究, 解决 “报警泛滥”, 方便操作
员及时处理报警. 为此, Gao 等[62−63] 基于信息融合

方法, 充分利用过程知识, 基于偏相关性分析, 挖掘
变量之间的因果性, 依据浅层过程知识进行分块, 依
据解释结构模型分层原理进行分层, 从而得到多维
过程拓扑模型.

3.2.3 报警根源分析方法

当 得 到 工 业 报 警 拓 扑 模 型 后, 如 SDG
模型[59−61]、 多级流模型[41, 64−66]、 因果图网

络[45−52, 67]、贝叶斯网络[53−54, 68−69]、Peri 网模
型[58, 70], 就可利用回溯法、推理法、假设检验法
定位报警根源, 识别传播路径. Young、McDonald
和Wen等[71−74] 首先建立异常事件和报警变量之间

关系的知识表,分别采用禁忌搜索 (Tabu-search)方
法和改进的遗传算法, 找出能够解释给定报警集合
的异常事件. Simeu-Abazi 等[75] 采用故障树分析定

位报警根源, Guo 等[76] 和Wei 等[77] 基于规则网络

和时间约束网络确定故障源和扰动源, Dubois 等[78]

和 Lee 等[79] 利用逻辑图实时分析报警根源, Tham-
birajah 等[80] 结合从测量数据计算得到的因果矩阵

(Cause-and-effect matrix) 和从过程平面图得到的
定性信息进行报警根源诊断. Chiang 和 Braatz 将
统计分析和因果图结合在一起, 诊断报警根源[81].
Rodrigo 等[82] 结合报警日志、过程数据和过程连接

性信息, 隔离源自相同过程异常的报警果变量, 为因
果报警识别和报警根源识别提供建议.

但上述报警根源方法都存在一个共性缺点: 单
一集中、鲁棒性差. 由于真实工业过程会受到各种各
样的干扰, 再加上自身的强耦合、强关联、非线性、
不确定性、分布广等复杂特征, 造成上述方法无法精
确定位报警根源, 抗干扰能力弱. 为此, Gao 等[63]

提出一种分布式报警根源诊断方法, 利用神经网络 –
极限学习机算法和改进的层次分析法进行融合诊断,
诊断延迟短、精度高, 还可依据空间解释结构模型确
定报警传播路径.

面对大量的报警序列, 还可利用报警序列模式
提取与匹配方法来定位报警根源. Folmer 等[83−85]

利用该思想对频繁发生的报警子序列进行聚类分析,
识别报警变量之间的因果关系, 从而重新设计报警
系统, 减少报警数量. 相似的报警泛滥模式也可被
利用去挖掘代表性信息. Ahmed 等[86] 基于连续报

警频率定位相似报警泛滥模式, 利用动态时间规整
(Dynamic time warping) 实现两个报警泛滥模式的
最优匹配. Cheng 等[87] 提出一种改进的史密斯 –沃
特曼算法 (Smith-Waterman algorithm), 对两个报

警泛滥序列进行局部比对, 从而可以提取出相同的
报警序列片段. Charbonnier 等[88−89] 从在同一故

障下发生的报警序列比对集合里提取故障序列模板,
当新的报警序列出现时, 将其和模板进行比对, 从而
实现故障隔离. 陈忠圣等[90] 基于离散傅里叶变换在

频域对报警泛滥序列进行相似性分析, 采用离散傅
里叶功率谱的欧氏距离作为度量报警泛滥序列相似

度距离的方法, 确定报警泛滥的模式, 帮助操作员确
定异常根源, 作出快速响应. Hu 等[91−92] 提出了局

部序列比对方法和快速序列比对方法来找出相似的

报警泛滥序列模式, 从而预测和预防报警泛滥发生.
该类型的方法依赖于充足的历史报警数据, 包括所
有的可能模式. 很显然, 在历史数据里, 不可能所有
的异常状况都已经发生过, 这就造成无法实现新的
报警模式的在线诊断.
3.2.4 报警阈值设计研究

报警阈值设计分布在报警管理生命周期的 C-
合理化、D-详细设计两个阶段. 其中, C-合理化阶
段会对报警阈值进行设置, D-详细设计阶段包括对
报警死区、延迟、滤波器等的设计, 这三者也可用于
对报警阈值的优化设计.
文献 [3] 重点针对考虑关联变量的多变量阈值

设计进行了总结, 本文将报警阈值设计方法分为两
大类: 单变量报警阈值设计和多变量报警阈值设计.
3.2.4.1单变量报警阈值设计
误报率 (False alarm rate) 和漏报率 (Missed

alarm rate) 是单变量报警阈值设计的主要参考指
标, 这两者是一对矛盾存在, 变化关系可用 ROC
(Receiver operation characteristics) 曲线表示, 如
图 5 所示, PM 表示漏报率, PF 表示误报率. 在设
计报警阈值时, PM 和 PF 会朝着彼此相反的方向
变化. 因此, 要想得到较好的单变量阈值设计结果,
就需要使漏报率和误报率尽可能靠近原点.

图 5 ROC 曲线

Fig. 5 ROC curve

目前, 单变量报警阈值设计的方法[93] 为设计

滤波器 (Filter)[94−97]、死区 (Dead band)[98]、延迟
(Delay timer)[99−101], 通过计算误报率、漏报率和
检测延迟 (Detection delay), 确定单变量最优阈值.
Zhu 等[102] 针对过程过渡阶段, 采用基于贝叶斯估
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计的动态报警管理方法, 计算动态报警阈值, 以减少
报警数量. Xu 等[103] 充分考虑被监控过程变量存在

的不确定性, 提出一种基于证据融合理论的报警阈
值设计方法, 可以动态获取最优参数.

然而, 上述设计仅仅考虑单个变量, 得出的报警
阈值独立于其他与之相关的过程变量. 众所周知, 由
于复杂工业过程存在能流、物流和信息流的传递, 许
多过程变量之间存在不同程度的关联性甚至因果性,
因此, 单变量阈值独立设计未能体现工业过程强相
关、强耦合的本质特征, 不仅不能降低报警数量, 反
而会带来负面影响, 增大误报率和漏报率, 和目标背
道而驰.
3.2.4.2多变量报警阈值设计

Bristol[104] 提出设计自适应报警阈值, 以应对
不同过程工况. Brooks 等[105] 提出一种几何过程控

制方法, 依据多变量最优操作域确定动态报警阈值.
Kondaveeti 等[106] 和 Izadi 等[107] 利用多变量统计

学方法有效产生报警. Yang 等[108] 将关联性分析应

用到报警阈值设计中, 来减少误报率和漏报率. Xu
等[109] 基于动态过程模型引入了预警 (Anticipatory
alarms) 机制, 对过程状态实现短期预测, 从而控制
报警的数量. Zang 和 Li[110] 通过计算多维空间的
概率密度函数得到漏报率和误报率, 以最小化漏报
率和误报率为目标, 优化报警阈值. Han 等[111] 以误

报率、漏报率和相关系数三者为目标函数, 通过最小
化目标函数来优化设计多变量报警阈值. Gao 等[112]

避免计算误报率、漏报率, 单以报警数据和过程数据
之间的一致相关程度为目标函数, 设计在不同干扰
情况下的动态报警阈值.
尽管上述研究能在一定程度上减弱 “报警泛滥”

的程度, 但都未深入考虑工业过程内在的多变量特
征. 除此之外, 多变量联合概率密度函数的计算量太
大, 最小化漏报率和误报率也存在一定的前提条件,
即必须知道哪一部分是正常数据, 哪一部分是异常
数据. 为解决上述缺陷, 需要在不同的异常情况下确
定相应的关键变量集合, 这只需为这些关键变量设
计阈值即可, 此外, 还需要设计可信且通用的目标函
数来体现多变量关联特征.

3.2.5 报警优先级划分研究

报警优先级划分是报警管理生命周期中 C-合
理化阶段的任务. 当报警发生时, 尤其在 “报警过”
情况下, 操作员需要时刻知道哪个是关键报警, 从而
确定报警处理顺序, 及时采取有效措施, 避免状况恶
化.

EEMUA NO. 191 指南指出, 可依据两个因素:
后果严重性和可用时间进行报警等级划分. Chang
等[113] 和 Ahmed 等[114] 提出一种包含事件发生概

率 (P)、潜在事件影响 (I) 和过程安全时间 (t) 的集
成模型对报警进行排序. 除了风险分析方法外, Zhu
等[115] 和 Geng 等[116] 利用模糊差异驱动算法对聚

类中心和报警变量进行排序. Foong 等[117] 基于模

糊逻辑建立系统原型, 利用 Mamdani 推理机对报
警进行分类和排序. Gao 等[62] 利用改进的李克特量

表打分方法对报警优先级进行划分.
目前, 报警优先级划分研究成果还很少且不成

熟, 但重要性不可忽视.

3.2.6 报警类型识别与处理研究

在报警管理生命周期 H-监控与评价阶段, 关键
任务之一就是识别滋扰报警, 当识别滋扰报警完成
后, 就需要进行 C-变更管理阶段, 对存在问题的报
警进行添加、删除或改变.

在工业过程运行状况复杂、人为操作失误以及

报警系统不合理设计的情况下, 都会导致各种各样
的报警类型产生. 有效识别报警类型并对其有效处
理对于解决 “报警泛滥” 问题有着重要作用. 通常
情况下, 抖振报警 (Chattering alarms) 占报警数量
的绝大部分, 文献 [3] 对抖振报警识别和处理进行
了综述, 除此之外, Wang 等[118] 分析了常驻持续报

警 (Long-standing alarms) 的产生原因, 并通过设
计动态状态报警系统来抑制该滋扰报警类型. 文献
[119] 提出了一种基于相关性分析的关联报警识别
方法, 该方法分为预处理、相关性测量和过滤三个
阶段. 文献 [120] 利用统计方法分析两个报警信号
识别关联报警, 首先确定报警信号的表达方式, 之
后利用 Sorgenfrei 系数计算二值数据的相关性系数,
并结合相关性延迟去检测两个报警信号是否存在相

关性. 文献 [121] 在文献 [120] 的基础上, 结合相似
比系数和相关性延迟分布进一步确定两个报警信号

之间的因果方向. 文献 [122−123] 利用事件关联性
分析 (Event correlation analysis) 方法监测离散事
件 –报警和操作之间的关联性, 识别顺序警报、复杂
操作、不必要报警、报警根源. 文献 [124] 提出了一
种利用 Levenshtein 距离分析连续报警相似度方法.
该方法将装置操作数据转换为连续报警数据, 并且
利用共沸蒸馏塔仿真数据对该方法进行了验证, 可
以正确识别关联连续报警之间的相似度. 文献 [125]
指出重复报警是指在短时间内多次激活和消除的报

警. 该文在报警自动抑制的基础上引入了基于数据
过滤的报警限最优化设计, 提出了基于数据过滤的
报警自动抑制策略来处理重复报警. 文献 [126] 利
用两种可视化工具: 高密度报警图 (High density
alarm plot) 和报警相似度色彩图进行报警系统常规
评估, 以有效识别抖振报警、相关报警等.
以上的报警类型识别与处理研究能在一定程度
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上减少报警数量, 抑制 “报警泛滥” 的发生或恶化,
但并未深入挖掘报警信号的内在特征. 因此, 可以考
虑利用先进信号处理方法对报警序列进行分析比对,
快速确定报警类型, 及时采取处理措施.

3.2.7 报警系统性能评价研究

报警系统性能评价是报警管理生命周期 H-监
控与评价阶段中关键任务之一. 为保证报警系统正
常发挥其应用的保护功能, 及时发现不合理设计, 应
对其性能进行定期评价. EEMUA 制订了测量报警
系统性能水平的 5 级模型, 分别为: 超载、被动、稳
定、鲁棒、预测, 由平均报警率、最大报警率、超标
报警率 3 个指标共同决定.
文献 [127] 构建操作员模型, 依据事先定义好的

8 个指标对报警系统进行评估, 从而依据评估结果
提升报警系统性能, 如调整报警阈值等. 文献 [128−
129] 分析过程/质量变量的控制图, 利用报警数据库
进行动态风险评估来提升过程安全和产品质量. 文
献 [130−132] 提出基于贝叶斯估计的动态风险评估,
利用贝叶斯后验概率更新故障或异常状态实际发生

的概率并实现风险预测, 保护过程安全. 文献 [133]
构建了 4 种新型可视化工具, 实现工业报警系统的
可视化监控与定期性能评价.
值得注意的是, 报警系统的目的是指导操作员

及时采取处理异常的有效措施, 但现有研究很少考
虑操作员满意度对报警系统的影响.

4 总结与展望

本文概述了工业过程报警管理的概念和意义,
针对目前工业过程报警系统普遍存在的 “报警泛滥”
问题, 分析了导致这一问题出现的内在原因和外在
原因, 以这些原因为导向, 总结了目前学术界和工
业界在报警管理各个阶段的研究成果. 可以看出, 工
业报警管理已成为自动化领域的一个重要研究方向,
引起了广泛关注和探索, 具有非常重要的战略意义.
由于报警管理全生命周期包括很多阶段和步骤, 直
接或间接影响到报警系统的性能高低, 加上工业过
程的日益复杂以及高新技术的飞速发展, 使得报警
管理研究存在着如下挑战性问题:

1) 现代工业过程的多维度分布式建模
精细可靠的过程模型是实现报警有效管理的前

提和基础. 而现代工业过程机理复杂, 存在多种物理
与化学反应, 气、液、固三相共存, 涉及复杂的物质
及能量的转换和传递, 原料复杂、工况多变、难以建
立精确模型; 反应装置内部的复杂性、封闭性和不确
定性导致了过程参数和非线性关系难以描述和估计.
系统内的各个参数大都具有时间分布性、空间分布

性和不确定性. 因此, 如何充分利用过程知识、过程

数据、报警数据建立能够充分反应工业过程本身的

多维度分布式模型具有非常大的挑战.
2) 多目标、多约束、非线性的报警阈值动态优

化

面向安全生产的工业过程涉及工艺、经济、环

境、安全约束条件众多, 这就要求处于首道保护层地
位的报警系统在设计和再设计时也要充分考虑这些

约束条件, 关键设计点在于报警阈值的设计, 阈值的
合理与否, 直接关系到是否有正确报警产生以及报
警产生的时机是否合理. 因此, 如何综合工业过程目
标和约束、报警系统的性能指标和约束进行报警阈

值动态设计和优化是个很有挑战性的研究. 其次, 工
业过程具有较强的非线性关联特征, 而且会发生工
况改变、生产切换等大的改变, 如何在不同生产条件
下, 有效进行非线性关联特征挖掘和分析, 依此真实
的非线性关联性得到针对不同生产条件下的多变量

动态报警阈值, 得出如图 4 所示的能反映真实工业
过程的正常工作区和异常工作区, 值得进行深入研
究.

3) 基于操作员满意度的报警管理
报警管理的核心就是操作员响应, 目前报警管

理研究对于操作员满意度的考虑还有很大欠缺. 如
果操作员对现行的报警系统不敏感, 则所有的设计
都将毫无意义. 因此, 应充分考虑操作员因素, 加强
报警系统的柔性与敏捷性管理, 定性或定量全面评
估操作员对于报警系统可靠性、可操作性以及过程

质量三方面因素的满意度指标, 将操作员满意度融
入报警系统设计或管理中, 实现报警系统敏捷管理.

4) 基于智能化技术的智能报警管理
近年来, 智能化技术在自动化领域的研究和应

用得到了飞速发展, 使得过程建模、故障诊断、自动
控制、预测估计都实现了智能化, 降低了成本, 提高
了效益, 但在报警管理领域的应用仍较少, 但其重要
性不可忽视. 因此, 要紧随 “工业 4.0” 和 “大数据”
时代潮流, 顺应两化融合的驱动, 探索智能理论和技
术尤其是深度学习[134] 的应用潜力, 实现智能报警
管理, 是未来工业过程报警研究的重大趋势和核心
内容.
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