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互联系统容错控制的研究回顾与展望

杨 浩 1 姜 斌 1 周东华 2, 3

摘 要 互联系统的容错控制是近年来控制领域的研究热点, 具有重要的理论价值和实际意义. 本文阐述了互联系统容错控

制的基本结构和主要思想, 总结了带有机械互联、网络互联和模型虚拟互联的三类互联系统的容错控制最新研究成果, 并对该

研究方向进行了展望.
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Abstract Fault tolerant control (FTC) of interconnected systems is a remarkable aspect of the control field in recent

years, which has both important academic and engineering values. This paper introduces the basic structure and main

idea of the FTC design for interconnected systems, and makes a comprehensive review of the recent theoretical results

on the FTC of systems with mechanical interconnections, network interconnections, and model virtual interconnections.

Some perspectives are also provided.
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随着控制系统规模的日益增大和不断提高的控

制品质要求, 越来越多的复杂系统具有多子系统互
联的特性, 由于各个子系统都有着不同的动态特性
和控制要求, 因此无法再运用单一系统模型建模, 而
运用互联系统建模是一种行之有效的办法. 互联系
统由一组子系统通过一定的耦合机制组成, 通过各
个子系统的共同作用达到满意的局部 (每个子系统)
和全局 (整个互联系统) 性能[1]. 互联系统的耦合机
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制可以分为两大类[2]: 1) 机械互联,即子系统之间通
过机械部件连接, 例如多体航天器的各个刚性部件
和挠性部件通过特定的铰链机构连接[3]、大规模智

能电网的各个节点通过传输线路连接[4]; 2) 网络互
联, 即子系统之间通过通信网络相互连接. 例如机器
人编队、飞行器编队等多智能体系统[5]. 由于系统固
有的互联特性, 很多单一系统的控制方法很难应用
于互联系统, 因此对互联系统的研究有着重要的理
论意义和应用价值. 经过数十年的发展, 互联系统的
分析和设计取得了令人鼓舞的进展[1].
现代精密的控制系统对各部件的可靠性和准确

性的要求越来越高, 系统内部各个环节的故障都可
能彻底改变系统行为, 导致系统性能下降, 甚至不稳
定. 容错控制的目的在于通过控制器的调节使得故
障系统仍能保持满意的性能或者至少达到可以接受

的性能指标. 经过 30 余年的发展, 该领域涌现出丰
硕的研究成果[6−9].
互联系统的容错控制问题近年来引起了越来越

多的重视. 互联系统存在两大类故障: 1) 子系统故
障, 影响每一个子系统的动态特性, 例如执行器故
障、传感器故障等; 2) 耦合故障, 影响耦合机制的行
为, 例如机械铰链故障、网络通信故障等.
互联系统的容错控制技术研究具有重要的理论

价值和迫切的实际需要. 1) 来自学术研究的需要. 众
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所周知, 互联系统的稳定性只有在非常严格的条件
下才能满足, 对每个子系统和耦合机制都有严格的
约束. 目前许多工作都关注于互联系统的离线设计,
保证互联系统按照期望的状态工作. 然而故障会突
然改变子系统和耦合机制的行为, 而容错控制策略
必须在线运用[10−12], 以维持系统在故障情况下的稳
定性, 这给理论研究带来了巨大的挑战; 2) 来自工
程应用的需要. 由于实际系统的复杂性, 许多系统都
利用互联系统建模, 这些系统对于安全性和可靠性
的要求非常高, 因此迫切需要有效的容错控制技术.
机械互联和网络互联都具有明确的物理背景的

耦合机制. 除此之外, 还有一类复杂系统本身没有明
确的互联特性, 但为了便于对其分析和设计, 将原系
统分解为多个具有不同特性或用途的子系统, 进而
运用互联系统模型和方法加以研究, 这一类耦合称
为模型虚拟互联, 例如奇异摄动理论将系统分为快、
慢两个子系统, 非最小相位控制理论将系统分为直
接受控部分和零动态等[13]. 互联系统方法一直是研
究复杂系统容错控制的重要手段之一.
本文对互联系统容错控制的研究进行全面梳理

和总结. 需要指出的是, 作为容错控制的基础和前
提, 故障诊断一直是控制科学中的研究热点和难点,
互联系统的故障诊断也取得了一定的成果, 可以参
考文献 [14−16], 本文内容安排如下: 第 1 节阐述互
联系统容错控制的基本结构和主要思想, 第 2 节、第
3 节和第 4 节分别讨论带有机械互联、网络互联和
模型虚拟互联的互联系统容错控制方法, 第 5 节给
出总结和展望.

1 基本结构和主要思想

考虑由m 个子系统组成的互联系统模型

ẋi = fi(x, θi, ui), i ∈ M = 1, 2, · · · ,m (1)

其中, x = {x1, x2, · · · , xm} 表示系统状态集, xi 表

示子系统 i 的状态, u = {u1, u2, · · · , um} 表示系统
控制集, ui 表示子系统 i 的控制器, θ = {θ1, θ2, · · · ,
θm} 表示系统故障集, θi = {θs

i , θ
c
i} 表示子系统 i 的

故障, 其中 θs
i 表示子系统 i 自身的故障, θc

i 表示子

系统 i 与其他子系统之间的耦合故障. f = [fT
1 , fT

2 ,
· · · , fT

m]T, fi 表示互联系统的向量场. 容错控制问
题即当故障存在的情况下, 保证 x 收敛于平衡点.
虽然模型 (1) 是一般的非线性函数形式, 无法

反应具体的子系统动态特性和耦合特性, 但可以看
出, 由于子系统间的耦合, 每个子系统的动态方程都
可能会受到其他子系统的影响, 并且每个子系统不
但受到自身的故障影响, 也会受到耦合故障的影响.
互联系统的容错控制目标有两大类: 1) 满足个

体性能指标, 从每个子系统的层面, 考察每个子系统
在故障情况下如何实现稳定性、动态特性、最优性

等; 2) 满足全局性能指标, 从互联系统的全局, 考察
整个系统在故障情况下如何实现全局的稳定性、一

致性、同步性、最优性等.
针对这两大类目标, 容错控制的核心思想也可

分为两大类: 1) 个体容错, 这种思想的本质是从子
系统层面出发, 深入分析互联环境对每个子系统的
动态性能的影响, 将互联视为子系统的干扰, 研究如
何调节子系统的局部控制器和互联机制去补偿互联

对子系统的影响, 从而实现个体性能指标, 这种容错
思想在机械互联系统中有着广泛的应用; 2) 全局容
错, 这种思想的本质是从全局层面出发, 深入分析每
个子系统的动态特性和互联特性对整个互联系统的

影响, 将子系统和互联视为影响全局互联系统的关
键因素, 研究如何调节子系统的局部控制器和互联
机制使得子系统能够协同工作, 从而实现全局性能
指标, 这种容错思想尤其适用于网络互联系统.
上述两种思想既有明显区别, 又有密切关联, 个

体性能指标和全局性能指标往往是一致的, 例如机
械互联系统, 所有子系统的稳定性也就意味着系统
的全局稳定性; 而对于网络互联系统, 所有子系统对
其相邻子系统的跟踪性能直接决定了整个互联系统

的一致性、同步性. 对于某些同时带有机械互联和
网络互联的系统, 个体性能指标和全局性能指标需
要同时考虑, 因此两种容错思想需要综合应用, 例如
在配电网的自愈控制体系中, 最核心的两环控制逻
辑是指慢速全局响应环和快速局部控制环, 两环控
制相互协调, 同时保证全局的优化和局部的故障调
节[17].
在上述容错思想的指导下, 形成了三种典型的

互联系统的容错控制结构, 如图 1 所示.
1) 集中式 (Centralized), 整个互联系统存在一

个集中的监测器, 每个子系统通过监测器获得所有
子系统的状态信息和故障信息1, 这种结构为子系统
控制器的设计带来极大便利, 可以将互联系统看成
一个整体 ẋ = f(x, θ, u) 设计容错控制器 u, 再由每
个子系统分别实现, 每个控制器的形式为 ui(x, θ),
然而这种结构的实现成本很高, 只适合规模较小的
互联系统.

2) 分布式 (Distributed), 每个子系统有自己的
监测器, 只与跟它耦合的子系统进行状态和故障信
息的交互, 可以充分利用与子系统 i 耦合的所有子

系统 j 的状态信息, 设计控制器 ui(xi, θi, xj, θj), j

∈ N(i). N(i) 为与子系统 i 耦合的子系统集. 这种
结构较集中式结构成本大大降低, 且更易实现, 在大
规模互联网络系统中有着广泛的应用.

1当状态和故障不能直接获得, 也可以只获得子系统的部分状态信息、输出信息或状态估计信息、故障估计信息等, 本文只考虑最理想的情况.
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图 1 互联系统的容错控制结构

Fig. 1 The fault-tolerant control structure of

the interconnected system

3) 分散式 (Decentralized), 每个子系统只根据
自己的状态信息和故障信息设计自身的容错控制

器 ui(xi, θi), 这种结构不需要任何子系统间的状态
和故障信息交互, 设计简单, 容易实现, 但对系统的
耦合特性有较强的约束.
三种控制结构的主要区别在于子系统间信息交

互的程度不同, 需要指出的是, 除了状态和故障信息
之外, 往往还有一些重要的低密度信息, 例如各种指
令、信号符号等, 需要在子系统间交互, 这可以用低
能耗的广播网络实现, 因此在分布式和分散式控制
结构下, 各个子系统间依然存在着重要信息全局分
享的渠道, 如图 1 所示.
基于上述三种控制结构, 提出了多种互联系统

容错控制方法, 主要有两大类: 1) 独立容错, 当某
个子系统内部或者与之相关的耦合机制发生故障后,
通过调节该子系统自身的控制器以实现容错目标;
2) 协同容错, 即某个子系统内部或者与之相关的耦
合机制发生故障后, 通过综合调节该子系统和其他
子系统的控制器以及整个系统的耦合机制以实现容

错目标. 可以看出, 独立容错是传统非互联系统容错
控制方法的直接推广, 而协同容错则是充分利用系
统的互联和协作特性.

对于机械互联和网络互联系统, 由于其规模较
大, 集中式控制结构鲜有应用, 文献 [18] 研究了对称
循环互联系统的集中式容错控制方法. 本文只讨论
分布式或分散式结构, 对于模型虚拟互联系统, 由于

系统规模小, 一般采用集中式结构.

2 机械互联系统容错控制

2.1 问题描述和发展脉络

考虑机械互联系统模型

ẋi = fi(xi, ui, θ
s
i ) +

∑

j∈N(i)

hij(xj, θ
c
ij) (2)

其中, hij 表示子系统 j 对子系统 i 的耦合效应, θc
ij

表示子系统 i 与子系统 j 之间的耦合故障. 模型 (2)
可以清楚地反映耦合机制对子系统动态的影响. 容
错控制的目标就是设计 ui 使得所有状态收敛于平

衡点. 因此这种容错目标可以看作是个体容错目标,
即每个子系统的状态收敛于平衡点.
由于存在着子系统间的耦合机制, 每个子系统

都会直接受到与其相连的其他子系统的影响, 这种
互联环境给每个子系统的容错控制问题带来极大的

挑战, 因此机械互联系统容错控制的关键问题是如
何克服耦合机制对子系统容错性能的影响.
针对上述关键问题的容错控制方法发展脉络如

下: 首先提出了基于分布式结构的独立容错控制方
法, 由于这种方法需要子系统之间的信息交互, 于是
进一步提出了分散式结构的独立容错控制方法, 这
两类方法都只调节故障子系统自身的控制器, 而没
有充分利用系统的互联特性, 因此分布式和分散式
的协同容错控制方法应运而生, 这种方法综合调节
每个子系统的控制器和互联机制, 丰富了互联系统
的容错控制手段, 然而上述方法考虑的系统中子系
统的构成都是固定不变的, 针对组成可变的互联系
统, 基于组成重构的分布式和分散式协同容错控制
方法显得更为重要, 这给互联系统的容错控制带来
极大的灵活性.

2.2 独立容错

从分布式结构开始讨论系统 (2) 的容错控制设
计, 塞浦路斯 Polycarpou 团队在该方向做出了一系
列贡献[19−20],主要思想是将耦合项 hij 视为子系统 i

的不确定项, 进而运用鲁棒容错控制方法设计 ui 以

补偿耦合项对子系统 i 的影响, 从而实现子系统 i 对

耦合的鲁棒性, ui 的基本形式如下:

ui(xi, θ
s
i , xj, θ

c
ij) (3)

其中, xi, xj 可以直接获得或者通过观测器获得, θs
i ,

θc
ij 可以通过故障估计机制获得

[14−16].
分布式结构使得 ui 的设计可以利用子系统 j 的

状态信息, 这更易实现对耦合项的补偿. 文献 [21] 针
对带有执行器故障、耦合故障以及外部扰动的线性

互联系统, 提出了一种分布式的直接自适应状态反
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馈鲁棒跟踪控制策略. 文献 [22] 研究了带有执行器
故障和未知函数的非线性互联系统, 提出一种基于
模糊自适应观测器的分布式容错控制策略. 上述容
错控制设计不需要调节其他子系统的控制器, 因此
称为独立容错.
有些互联系统的部分子系统状态信息很难获得,

例如大型挠性航天器, 挠性部件的状态往往都无法
直接测量, 因此都对挠性状态做有界性的假设, 只用
刚体的状态信息设计整个航天器姿态系统的容错控

制律[23], 这种情况下, 分散式结构就显得尤为重要.
文献 [24] 继续沿着鲁棒控制的思路, 针对子系统 i

运用神经网络去逼近未知的耦合项, 进而利用神经
网络的学习信息设计 ui 以补偿耦合项的影响. 此时
ui 变为如下形式:

ui(xi, θ
s
i , h̃ij) (4)

其中, h̃ij 是用神经网络逼近的耦合项.
文献 [25] 设计的分散式独立容错控制没有在子

系统中补偿耦合项, 而是给出了整个系统的耦合项
需要满足的全局条件, 类似的方法在有限时间容错
控制[26] 以及复杂网络的容错同步问题[27] 中也得到

了应用, 这种方法体现出的全局思想即是协同容错
的核心思想.

2.3 协同容错

众所周知, 互联系统的稳定性与子系统的动态
特性和耦合特性都有密切关联, 协同容错不再像独
立容错那样, 在各子系统内局部分析耦合特性、进而
局部容错, 而是从互联系统的全局出发, 充分利用各
个子系统、耦合机制等多种因素的协同作用进行容

错设计.
文献 [28] 从全局的角度分析了所有耦合机制对

整个系统的性能影响, 运用回路小增益原理[29] 建立

全局可容错条件: 假设在 ui, i ∈ M 的作用下, 每个
子系统都存在一个 Lyapunov 函数 Vi(xi), 使得

lim
t→∞

|xi(t)| = 0, ∀Vi(xi) ≥ max
j∈N(i)

γijVj(xj) (5)

γi1i2
γi2i3

· · · γiri1
< 1 (6)

其中, ∀ ij ∈ M , ij 6= ij′ , 如果 j 6= j′, 那么整个互
联系统在 ui 的作用下, 在原点处是稳定的. 条件 (5)
和条件 (6) 揭示了耦合效应对于全局互联系统性能
的影响机理, 该条件对耦合特性提出了明确约束, 要
求互联拓扑结构中的任何回路的增益乘积都要小于

1, 基于该条件, 文献 [28] 设计了基于各模态控制器
综合调节的分散式容错协同控制策略, 该策略通过
子系统的共同调节去补偿耦合项. 多子系统的存在
给容错控制设计带来了更多的自由度.

某些互联系统的耦合机制也是可以设计的元素

之一, 耦合重构是除了子系统控制器调节之外, 协同
容错控制的又一重要手段, 典型的例子就是绳系卫
星, 各个卫星之间通过绳子连接, 每颗卫星根据连接
端口的绳子角度和张力判断其与其他卫星的相对构

型, 文献 [30] 提出的偏移控制 (Offset control) 策略
着眼于调节连接端口的位子、张力和角度, 进而调整
卫星之间的耦合效应, 以实现整个绳系卫星系统的
控制目标. 文献 [28] 进一步针对一类耦合拓扑结构
可切换的互联系统, 提出一种耦合重构策略, 运用切
换系统方法保证了系统在耦合重构过程中的稳定性.
上述协同容错控制策略没有改变互联系统的现

有组成. 实际应用中的很多互联系统, 尤其是工业过
程控制系统和电网系统, 由于任务或者维护的需要,
某些子系统需要升级或替换, 某些子系统需要暂时
停止工作, 某些子系统需要停止工作, 暂时中断和其
他子系统的连接,而某些新的子系统会加入[31],这些
因素使得该类互联系统具有子系统组成可变的特性.
文献 [32] 针对这样一类互联系统提出一种即插即用
的分布式容错控制策略, 当某个子系统发生故障后,
将其拔出互联系统, 避免该故障在系统中传播, 并对
剩余的互联系统进行局部的子系统控制器和耦合拓

扑结构的调整, 等待该故障子系统修复后再重新插
入互联系统. 文献 [33] 强调了即插即用特性对于网
络系统容错控制的重要性, 指出这种容错策略应保
证插入或拔出任何部件对网络系统的其他部分不产

生影响, 不需要对其他部分的控制器进行重构, 基于
这种思想, 文献 [34] 提出一种分散式的即插即用协
同容错控制策略, 该策略无需调整任何子系统的控
制器, 而是充分利用子系统组成的可变特性, 基于回
路小增益原理, 通过插入 (新子系统) 或拔出 (故障
子系统或正常子系统) 操作实现容错控制目标. 文献
[17, 35] 针对电网的自愈问题, 探讨了微网与主网的
联通与断开控制策略, 其本质思想即是通过对电网
的组成进行动态重构, 从而实现电网的安全和自愈
功能.
综上所述, 机械互联系统的容错控制的三种实

现方式分别为子系统控制器调节、耦合机制重构、子

系统组成重构, 表 1 对机械互联系统容错控制方法
进行了分类和对比, 可以看出互联系统可供设计的
元素越多 (冗余度越高), 容错控制的手段就越丰富.

3 网络互联系统容错控制

3.1 问题描述和发展脉络

控制领域中研究较多的网络互联系统是多智能

体系统, 这类系统由许多节点通过网络相互连接, 通
过协同控制实现某些群体目标.
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表 1 机械互联系统容错控制方法总结

Table 1 The summary of fault-tolerant control methods for systems with mechanical interconnections

互联系统特性 容错控制方法 实现方式

固定耦合 分布/分散式独立容错 调节故障子系统 i 的控制器 ui

固定耦合 分布/分散式协同容错 综合调节故障子系统 i 和其他健康子系统 j 的控制器 ui, uj , j ∈ M − {i}

耦合强度和
分布/分散式协同容错

综合调节故障子系统 i 和其他健康子系统 j 的控制器 ui, uj , j ∈ M − {i},
拓扑结构可变 以及系统互联拓扑机构和耦合项

组成可变 分布/分散式协同容错 重构子系统组成以及系统互联拓扑机构和耦合项

考虑如下系统:

ẋi = fi(xi, θ
s
i ) + ui(xi, xj, θ

c
i ), j ∈ N(i) (7)

其中, θs
i 表示智能体 i 的故障, 每个智能体可以获得

与其信息交互的智能体 (称为邻居集, 记为 N(i)) 的
状态信息. 因此多智能体的控制设计一般都采用分
布式结构, 根据智能体是否从外界接收信息又可分
为主从结构 (Leader-following) 和无主结构 (Lead-
erless), 主从结构即有部分智能体作为领队从外界
接受信息, 而其他智能体作为跟随者通过网络连接
获得 “领队” 的信息, 从而实现协同控制, 无主结构
即所有智能体都不接受外界信息, 只是专注于内部
的协同任务, 故没有领导者. 此外, 也有一些分散式
控制结构, 如虚拟中心 (Virtual center) 结构, 即所
有智能体都跟随一个虚拟领队, 并实现与该虚拟领
队的协同控制目标, 这种结构下, 各智能体之间不需
要信息交互.
容错控制目标是系统的一致性, 即,

lim
t→∞

|xi − xj| = 0

因此, 协同控制器 ui 一般都包含状态的误差项 (xi

− xj), 将此误差作为反馈信息,进而实现一致性. 此
外还有很多其他控制问题, 例如目标聚集、轨迹跟
踪、编队保持等, 都可转化为一致性问题加以研究.
这种容错目标可以看作是全局容错目标.
模型 (7) 与模型 (2) 的最大区别在于, 多智能体

之间没有机械耦合, 而是通过协同控制器产生了耦
合效应, 而这种耦合效应是可以设计的, 因此协同控
制器的设计必然是多智能体系统容错控制的主要手

段, 而协同控制器的设计依赖于子系统间的网路通
信, 因此网络互联系统容错控制的关键问题是如何
将网络拓扑特性、网络传输特性和子系统的动态特

性相结合, 以实现容错目标.
模型 (7) 包括了网络通信故障 θc

i , 例如数据丢
包、带宽变化、延时异常等, 注意到关于多智能体系
统的很多研究工作都着眼于处理网络的不确定性、

不可靠性、非连通性等, 网络故障容错问题作为一
个特例, 已经涵盖在这些工作中, 可以参考综述文

献 [5].
多智能体系统模型起源于计算机领域, 中文译

名为多代理系统, 这种模型可以有效刻画计算机网
络连通特性. 我们首先简单介绍一下计算机领域的
多代理系统容错策略, 从中可以受到一些启发. 最常
用的策略就是代理复制 (Agent replication)[36], 基
本思想是当某个代理发生故障, 则复制出一个正常
的代理替换故障代理, 这种策略非常适合一个软件
在多个主体上有表现的情形. 后续文献提出了一些
更为复杂且适用性更强的代理复制机制, 如动态代
理复制[37], 自适应代理复制[38] 等. 在故障代理没
有备份机制的情况下, 文献 [39] 提出多代理系统重
组 (Reorganization) 技术, 将故障代理需要完成的
任务转移给其他正常的代理, 以保证整个系统的正
常运行, 这类任务重新分配问题也可以运用离散事
件系统的自动机理论加以研究[40]. 文献 [41] 研究了
计算机多处理器 Banyan 网络的容错控制问题, 通
过增加额外的硬件节点和连接以实现容错控制功能,
可以保证原先的 Banyan 拓扑结构, 文献 [42] 则着
重考虑了在代理故障情况下的网络连通性, 以及信
息传递的路径重构问题. 可以看出利用冗余依然是
容错的主要思想.
控制领域的多智能体系统容错控制的发展脉络

如下: 独立容错控制方法和协同容错控制方法几乎
是并行发展的, 对于前者, 首先研究了线性多智能体
系统, 着重讨论了该类系统中智能体的执行器故障,
进而研究了非线性多智能体系统; 对于后者, 首先研
究了线性多智能体系统在最优控制框架下的容错控

制问题, 保证整个系统在故障下的全局最优性能, 之
后关于非线性多智能体的协同容错控制方法开始出

现, 上述方法仅限于多智能体系统组成不变的情况,
在多智能体系统的组成可变的情况下, 进一步提出
了基于组成重构的容错控制方法.

3.2 独立容错

当智能体 i 发生故障时, 一个自然的想法就是
调节 ui 以补偿故障对该智能体的动态影响, ui 的基

本形式如下:



14 自 动 化 学 报 43卷

ui = uis(xi, θ
s
i ) + uic(α(xi − xj)) (8)

其中, uis 用于调节智能体 i 自身的动态, 而 uic 是

协同控制部分, 通过调节函数 α 这种思路是非互联

系统容错控制的直接推广, 在很多文献中得以运用.
针对线性多智能体系统, 文献 [43] 研究了一类带有
停止响应 (Outage) 和能效损失的执行器故障的线
性多智能体, 设计了基于故障估计滑模观测器和虚
拟执行器技术的分布式容错控制策略, 文献 [44] 和
文献 [45] 针对带有执行器故障和不匹配参数不确定
的智能体提出了自适应容错控制方法, 文献 [46] 设
计了基于辅助控制器的容错控制策略, 辅助控制器
根据故障检测的信息动态作用于故障智能体. 对于
非线性多智能体系统, 文献 [47] 针对带有未知动态
和时变故障的非线性多智能体系统, 提出了分布式
自适应模糊跟踪容错控制策略, 该策略去掉了需要
已知未知函数逼近误差上界的假设. 文献 [48] 针对
带有执行器故障和领队未知输入的线性和 Lipschitz
非线性多智能体系统, 提出了自适应容错跟踪控制
方法, 故障智能体的协同控制律参数根据故障信息
在线更新, 以实现故障情况下的一致性. 文献 [49]
通过模糊逻辑逼近非线性, 进而在跟随者故障智能
体设计基于故障估计的分布式模糊容错控制方法.
上述的容错控制策略只是调整故障智能体自身的控

制器, 因此是独立容错.
在分布式结构下 ui 的调节依然需要用到智能

体 i 邻居的信息. 有两类基于分散式结构的容错控
制方法, 第一类是虚拟中心方法, 故障智能体调节自
己的控制器以保持和虚拟中心的相对构型, 并不与
其他多智能体交互信息[50]; 第二类是内外环控制方
法, 每个智能体的动态系统分为内环和外环两个子
系统的级联形式, 内环的输出是外环的输入, 主要设
计思想是先设计外环输入 (虚拟控制) 以实现协同控
制目标 (虚拟控制的设计依然是分布式的, 需要用到
邻居的信息), 得到期望的外环输入之后, 再设计内
环输入 (智能体真正的控制器) 以使得内环的输出跟
踪期望的外环输入. 文献 [51] 提出了一种基于内外
环结构的无人机容错编队控制方法, 当无人机发生
故障时, 设计内环控制器以使得依然能够跟踪外环
所需的期望值, 从而将多机编队容错控制问题转化
为了单机容错跟踪控制问题. 文献 [52] 进一步考虑
了内外环容错控制中的碰撞避让问题. 这种方法依
然是在分布式结构之下, 只是在内环设计容错控制
器, 不直接使用其他邻居的信息, 因此也可视为分散
式控制.

3.3 协同容错

协同容错的思想是当某个智能体发生故障时,
综合调节多个智能体的控制器. 加拿大 Khorasani

团队在线性多智能体协同容错控制方向做出了重要

工作, 文献 [53] 分析了在最优控制框架下的无人机
编队容错控制问题, 表明执行器的增益损失故障不
会破坏系统的稳定性和一致性目标, 只会影响系统
的瞬态性能改变智能体的收敛率, 而如果是漂浮故
障, 则一致性无法保证, 但稳定性可以保证, 进一步
提出一种全局协同容错控制策略, 调整领队和正常
跟随者的动态行为以适应故障智能体的行为变化;
文献 [54] 运用微分对策控制理论研究了线性多智能
体系统的全局最优容错控制问题, 给出了全局最优
容错控制方案, 并以分布式的形式实现, 微分对策理
论也被成功运用在一类带有执行器故障的随机时变

多机编队系统的容错控制问题[55]; 文献 [56] 和文献
[57] 分别针对线性系统无人机编队和卫星编队提出
三层结构的容错控制策略, 底层故障恢复 (调节故障
飞行器的控制器以补偿其执行器故障), 编队层故障
恢复 (调节整个编队其他正常飞行器的控制器以弥
补由于故障飞行器导致的整体编队的输入能耗损失)
和高层 (负责协调底层和编队层); 文献 [58] 运用离
散时间系统理论着重讨论了这种结构中的高层最优

容错控制策略; 文献 [59] 针对线性多智能体系统提
出一种自适应容错控制策略, 通过引进故障指标去
刻画故障估计的准确性对于整个系统一致性的影响,
在该指标的作用下, 通过调整正常智能体协同控制
律的权重以补偿故障智能体的控制降级.
文献 [60] 首次针对非线性多智能体系统, 发现

了通信协议对于容错协同控制目标的影响机理, 通
过调整故障智能体周围智能体的协同控制律实现容

错. 文献 [61] 提出了一种基于轨迹重构的无人机容
错编队策略, 当某架无人机发生故障无法跟踪编队
的预定轨迹时, 则调整整个编队的轨迹, 使得故障无
人机依然能够实现跟踪, 这种策略以降低系统性能
为代价实现容错, 是性能降级思想[62] 在多智能体系

统的推广.
上述方法都着眼于如何维持故障情况下多智能

体系统的整体性能, 因此一个基本原则就是保持多
智能体系统的完整, 在容错控制过程中, 多智能体
系统的组成保持不变. 但是当某个智能体发生严重
故障甚至彻底损坏时, 上述方法往往无能为力. 在
这种情况下, 就有必要对系统的组成进行重构. 文
献 [63] 以高铁为对象, 研究了一类既有机械连接又
有网络连接的互联系统, 高铁的每节车厢都与相邻
车厢有机械互联 (每节车厢可看作机械互联系统的
一个子系统), 而一组车厢和另一组车厢之间有网络
互联 (每组车厢可看作多智能体系统的一个子系统),
牵引控制时, 每一组车厢只用到其中一节主车厢的
控制器, 文献 [63] 提出的容错策略主要思想是一旦
某主车厢的执行机构发生故障, 则用到该组内其他
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车厢的控制器, 一旦一组车厢的执行机构全部完全
失效, 则进行车厢组的重构, 该组与相邻组合并, 并
由原相邻组的控制器控制. 如果把一组车厢看成一
个智能体, 那么这种容错控制方法本质上就是系统
组成的重构, 将故障的智能体与正常的智能体合并,
使得故障从系统中消失.
系统组成重构方法在其他一些多智能体系统也

有应用, 文献 [64] 提出的无人机容错编队控制基本
思想就是让故障无人机离开编队, 而对剩余的机群
进行队形调整. 文献 [65] 针对多机器人编队运动中
可能出现的机械故障和网络故障, 提出了一种基于
相邻矩阵的容错控制方法, 该方法将故障机器人移
出编队, 并调整编队中剩余机器人的协同控制器, 以
维持原先的队型. 文献 [66] 将失效的智能体从系统
中移出, 并调整剩余智能体的协同控制律从而对网
络拓扑结构进行重构, 以恢复系统的一致性. 文献
[67] 研究了一类航天器编队的容错控制问题, 在该
类编队的任务过程中, 往往需要某些航天器之间进
行对接或分离, 而某些航天器会离开编队, 某些新的
航天器会加入编队. 文献 [67] 运用变维数切换系统
模型对其建模, 进而提出了一种基于组成变化的容
错编队控制策略, 通过故障航天器的离开编队和与
正常航天器对接两种方式消除故障对编队系统的影

响. 这种组成重构的容错方式与计算机领域的代理
复制以及机械互联系统的即插即用本质上是相同的.
组成的可变性给容错控制带来了更大的自由度.
综上所述, 网络互联系统容错控制的实现方式

可分为协同控制器重构和子系统重构两大类, 表 2
对网络互联系统容错控制方法进行了分类和对比.

4 模型虚拟互联系统容错控制

与互联系统不同, 还有几类比较特殊的单一系
统, 本身并没有明显的互联特性, 然而运用互联系统
方法可以更为有效地分析和设计这些系统的容错控

制.
1) 基于分解的容错控制. 对于难以直接分析和

设计的复杂系统, 往往将复杂系统通过某种方式分

解为若干个子系统, 再分别处理, 分解方法是处理复
杂系统容错控制的重要手段.

文献 [68] 和文献 [69] 针对线性和非线性系统分
别提出了基于系统分解思想的故障估计和容错控制

方法, 首先利用故障和输出分布矩阵对系统进行坐
标变换, 将系统转换为两个子系统的互联形式, 其中
一个子系统不受故障的影响, 在此基础上结合已知
条件设计降阶的观测器估计未知的状态变量; 另一
个子系统是包括故障, 但是其状态可观测, 设计自适
应观测器产生状态估计值去实现故障的估计, 解决
了具有参数不确定动态系统的鲁棒诊断精度欠佳问

题, 实现了故障和系统干扰的分离, 显著提高了故障
估计的快速性、准确性和鲁棒性.
文献 [70] 针对具有空间分布参数特性的颗粒结

晶过程控制系统, 首先建立偏微分系统, 并将该偏微
分系统分解成有限个子系统的互联形式, 使得每个
子系统只有一个控制输入, 而不受其他控制输入的
影响, 进而针对执行器故障在每个子系统中分别设
计故障诊断与容错控制策略. 这种分解思想将故障
对系统的影响分解到各个子系统中, 从而方便地实
现了故障的隔离和定位.
文献 [71] 针对复杂系统设计容错传感器网络,

为了便于设计, 将复杂系统分解为一系列互联的子
系统, 保证系统仍然可观且需要的传感器个数最少.
系统分解使得可以分别对每个子系统设计降维观测

器而不是对整个复杂系统升级高维观测器.
2) 奇异摄动理论. 奇异摄动问题是非线性控制

理论的重要课题之一, 由于很多工程系统中各个模
块的时间尺度不同, 奇异摄动理论将这类系统分解
为快系统和慢系统两个部分, 进而基于互联系统的
小增益原理分析系统的稳定性, 所得结论表明如果
快系统能够足够快地收敛, 那么其对慢系统的影响
就可以视为慢系统动态方程中的一个很小的耦合项.
奇异摄动理论已经成功用于非线性系统的分离原

理[72], 将观测器误差系统和被控系统看成两个互联
的子系统, 只要高增益观测器的增益系数足够大, 观
测器的估计误差收敛足够快, 两个子系统间的小增
益原理即可满足,这使得控制器的设计无需考虑观测

表 2 网络互联系统容错控制方法总结

Table 2 The summary of the fault-tolerant control methods for systems with network interconnections

互联系统特性 容错控制方法 实现方式

组成不变 分布/分散式独立容错 调节故障子系统 i 的控制器 ui 以及子系统 i 获得信息的通信协议

组成不变 分布式协同容错
综合调节故障子系统 i 和其他健康子系统 j 的控制器 ui, uj , j ∈ M − {i}
以及这些子系统获得信息的通信协议

组成可变 分布式协同容错 重构子系统组成以及系统网络拓扑机构和通信协议
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器的估计值. 基于这种思想, 文献 [73] 针对一类非线
性系统提出了基于高增益故障估计观测器的容错控

制方法, 足够大的观测器增益使得状态估计和故障
估计的速度相对于容错控制的速度足够快, 从而使
得故障估计和容错控制可以分开独立设计.

3) 非最小相位系统. 非最小相位非线性系统可
建模为直接受控子系统和零动态的互联系统, 文献
[74] 针对直接受控子系统中带有的故障, 设计了两
种滑模控制器, 其中二阶滑模控制器可以镇定零动
态但不能镇定直接受控系统, 另一种一阶滑模控制
器则相反, 可以镇定直接受控系统, 却不能镇定零动
态, 通过在这两种滑模控制器之间切换以保证整个
系统在故障下的稳定性. 文献 [75] 研究了一类切换
非最小相位系统, 不需要在非最小相位模态内部对
其不稳定零动态进行补偿, 也不需要镇定直接受控
系统稳定, 因为每个模态的零动态和直接受控系统
的状态会有不同, 如果每个模态的直接受控状态可
以构成整个状态空间, 则可以充分利用各个模态的
稳定动态之间的平衡机理, 设计出有效的基于时间
和状态的镇定切换律, 这种容错控制思想充分利用
切换系统多模态的冗余特性, 与互联系统组成重构
的思想类似.

5 总结与展望

本文系统总结了互联系统的容错控制研究成果,
从独立容错到协同容错, 从子系统控制器调节到耦
合重构, 再到系统组成重构, 全面介绍了互联系统的
各类容错控制方法. 可以看出互联环境给容错控制
带来了很多难题, 但也为容错控制提供了更丰富的
手段. 虽然在该方向上取得了不少成果, 但仍然有许
多问题需要做进一步研究. 最后, 对该方向的发展趋
势做一个展望:

1) 互联系统容错控制的性能分析、评估与优化.
目前大部分互联系统的容错控制研究仅限于探讨系

统在平衡位置的稳定性, 而对于互联系统的动态性
能 (如瞬态超调)、静态性能 (如稳态误差)、性能降级
程度等指标的分析、评估与优化成果鲜有报道. 大
部分工程系统对动态和静态性能指标都有很高的要

求, 例如多机编队、轨道交通、智能电网等, 在保证
系统稳定性的前提下, 进一步分析和评估容错性能
指标并对其予以优化显得非常迫切, 如何将单一系
统的性能分析、评估与优化方法推广到互联系统值

得深入研究.
2) 互联系统类型的拓展. 目前大部分互联系统

的容错控制研究所考虑的互联系统模型都具有式

(1) 的形式, 这种模型确实在工程实践中应用广泛,
且便于推广现有的单一系统容错控制方法, 然而很
多实际系统用这种模型难以准确描述. 拓展互联系

统的类型是拓展容错控制方法适用范围的必经途径,
例如可以研究分布参数互联系统、分数阶互联系统、

多尺度互联系统等, 这些互联系统的容错控制需要
将常微分方程理论、偏微分方程理论、分数阶理论、

多尺度融合理论、以及容错控制理论进行深入结合.
3) 故障类型的拓展. 目前大部分互联系统的容

错控制研究考虑的故障大多是常规的执行器和传感

器故障, 而对于一些难以检测和调节的故障研究甚
少, 例如间歇性故障、微小故障、复合故障等, 这些
故障对系统的安全性、可靠性以及寿命都会产生严

重的影响, 而且在单一系统中, 难以用常规的容错控
制方法处理, 在更为复杂的互联环境下, 耦合的存在
会给这些故障的调节带来巨大的学术挑战, 然而互
联系统多个子系统的存在也会为容错控制提供一种

冗余, 从而发展出更灵活更丰富的容错手段.
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