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网络控制系统的最新研究综述

游科友 1 谢立华 2

摘 要 随着传感、信号处理和通信技术的快速发展, 关于网络控制系统 (Networked control systems, NCSs) 的研究引起了

极大的关注. 本文拟回顾关于网络控制系统的最新研究进展. 为揭示反馈通信网络对控制系统的影响, 主要讨论了为满足不同

控制目的所需的各种网络条件, 例如: 在时变信道的环境下, 保证线性系统可镇定性所需的最低编码率; 在间断观测的环境下,

保证卡尔曼滤波器稳定性的临界丢包条件; 在时不变连接图的环境下, 达到线性多自主体系统趋同性所需的网络拓扑结构; 在

通信资源有限的情况下, 基于事件驱动的采样与控制方法等.
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Survey of Recent Progress in Networked Control Systems
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Abstract With the rapid development of sensing, information processing, and communication technologies, the research

in the emerging area of networked control systems (NCS) has attracted considerable attention in the research community.

The purpose of this survey is to provide a review of state-of-the-art of such research. We particularly discuss various

network conditions required for different control purposes, such as the minimum rate coding for stabilizability of linear

systems in the presence of time-varying channel capacity, the critical packet loss rate for the stability of the Kalman filter

with intermittent observations, network topology for coordination of networked multi-agent systems, as well as event-

driven sampling for energy and communication efficiency. The common goal of discussion on these topics is to reveal the

effect of the communication network on the operation of the networked systems.
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网络控制系统 (Networked control systems,
NCS) 是由通信网络组成闭环回路的空间分布式
控制系统, 如图 1 所示. 通信网络是为了连接分布
在不同空间位置上的组成单元, 如执行器、传感器和
控制器. 这种特性使其易用于设计大规模系统, 而
且 NCS 相对于传统控制系统有较低的安装费用、易
于系统维修与保养等优势. NCS 的重要应用包括
传感器网络、工业控制网络、多自主体的协调控制

和微机电系统 (Micro electro mechanical systems,
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MEMS)[1], 其共同目的是通过部署共享网络进行数
据交换来控制一个或者多个回路系统. 从系统生物
学的角度, 基因调控网络也可认为是一个 NCS. 它
是由相互作用的基因和与其关联的蛋白质组成的网

络系统.

图 1 NCS 的结构

Fig. 1 General NCS architecture

控制和通信的相互作用使得在控制闭环回路中

加入通信网络的 NCS 的分析和设计变得复杂. 基于
通信网络的控制系统给通信、信号处理和控制等技

术提出了新的挑战. 近年来, 许多文献对此进行了深
入的研究, 并主要集中于诸如数字反馈信道所需最
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低通信数据率 (Communication data rate)、损失信
道 (Lossy channel) 的丢包条件、线性多自主体系统
趋同所需的网络拓扑结构、基于事件驱动的网络系

统控制方法等问题. 它们统称为基于网络的控制, 也
被确定为控制领域的关键研究方向之一[2]. 本综述
分别介绍基于信息、网络、图论和采样理论的网络

控制系统的研究方法.

1 综述概要

本文将主要讨论 NCS 领域中需要重点考虑的
问题.
第 2 节将分析 NCS 所采用的网络的特性, 因为

NCS 的控制设计主要受网络类型的影响.
第 3 节将简短地回顾系统控制技术演变的历史.

通过本节能够清晰地了解到控制系统中使用的传感

与计算技术如何影响控制设计的发展, 如数字计算
机的出现和使用促使研究者去探索数字控制技术.
类似的, 网络在反馈回路中的应用不但促进了 NCS
的研究, 而且使得发展大规模分布式控制系统变得
可行.
第 4 节将分别讨论在无噪和有噪反馈信道下镇

定线性系统所需的最低通信数据率问题. 其中, 对有
噪信道的情形, 主要关注具有随机丢包的网络. 我们
将应用信息论的方法建立对应的数据率定理.
第 5 节将应用网络理论的方法建立在随机丢包

情况下保证卡尔曼滤波器的稳定性的充要条件, 并
且提出随机采样方法来处理丢包过程的相关性.
第 6 节将讨论线性多自主体系统的趋同控制.

其目的是为揭示在常用的控制协议下, 自主体的动
态特性和网络拓扑结构对多自主体系统趋同的影响.

第 7 节将简单介绍基于事件驱动的多自主体系
统的趋同控制问题. 该方法的优点在于能够减少信
号传输次数, 和减低对通信网络的要求.
第 8 节总结了全文, 并提出了几个需要进一步

研究的课题.

2 通信网络的局限性

NCS 的优点在于闭环回路中使用网络来达到远
程控制的目的. 但是, 网络的物理局限性也影响了
NCS 的控制性能. 因此, 了解 NCS 中使用的网络是
有必要的.

现有 NCS 的通信网络包括 DeviceNet[3],
Ethernet[4], FireWire[5] 等. NCS 的性能很大程
度上受网络特性如网络的有限数据传输率、延时、

数据丢包等的影响.
任何的通信网络信道在单位时间内只能传输有

限的信息. 因此, 在网络控制中, 系统的组成单元
之间在单位时间内也只能交换有限的信息. 但使用

非常粗糙的反馈信息可能给 NCS 的稳定性及控制
性能带来极大的影响. 例如, 在微机电系统阵列的
单芯片中, 可具有 104∼ 106 个执行器或传感器, 应
考虑如何通过无线链路如 BluetoothTM 或 IEEE
802.11 (b) 来形成反馈回路和使用反馈网络协议如
CAN[1]. 尽管单位时间内总的信息传输量 (如比特
数) 可能较大, 但有效分配到每个回路的传输量只是
很少的一部分[6].

利用数字网络来传输信号, 需先对信号进行采
样, 并编码成二进制序列, 再经网络传输至另一端,
最后在接收端对接收到的信号进行解码. 时变的网
络环境 (如拥塞) 和信道质量将导致采样和解码之间
存在变化的时延, 如媒体存取延时 (网络接收信道的
输入数据所耗费的时间)[7] 和传输延时 (数据在网络
中传播的时间). 在反馈控制系统中, 延时是我们关
心的主要问题之一.

此外, 外界环境的变化 (如随机出现大金属物
体) 将不可避免地影响通信信道的传播质量, 甚至阻
断该通信链路. 因此, 数据在网络传输过程中可能存
在丢失现象, 这在无线链路中更为常见, 特别是对于
通信资源有限 (如能量有限) 的无线链路. 由于较大
的时延, 接收端收到的数据可能已过时, 有时这也被
认为是数据丢失. 本质上, 这说明了某些可靠的网络
传输协议 (如 TCP) 并不适合 NCS, 因为过时的数
据在实时控制中的作用通常是有限的.

通信网络在闭环控制回路引起的其他问题还包

括传输错误、信息保密、网络安全等. 这些因素将不
可避免地降低 NCS 的控制性能, 甚至导致系统不稳
定.

3 控制技术的简要发展史

早在上个世纪 50 年代, 由于数字计算机作为
反馈控制的运行平台, 研究的重心从传统的反馈控
制[8] 转移到数字控制技术[9]. 这要求从连续时间/连
续状态转变到离散时间/离散状态的控制模型. 因
而, 在数字控制中需要额外考虑的问题包括有效的
采样机制、有限字长和相位滞后补偿. 至今, 数字控
制技术已相对成熟[10].
然而, 使用空间分布式的结构来控制一个或更

多的动态系统加快了新的控制技术的发展, 如化工
工程和电力系统. 过去, 这些系统的组成部件是通过
点对点的有线连接联系在一起, 且系统的设计需要
所有传感器的信息. 这种集中式的点对点系统并不
能满足如模块化、分散控制、综合诊断、快速和易维

修、成本低等的需求[11]. 随着传感和通信技术的发
展, 我们可以在传感器内嵌入低成本的微处理器, 且
传感器之间可以通过共享数字网络或无线信道来交

换信息. 具有这样架构的控制系统并不需要传统方
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法所需的中央控制单元.
NCS 的研究主要受闭环回路中使用的网络类

型所影响. 经过广泛的研究和发展, 一些为工业
控制的网络协议已被采纳. 例如, 控制器区域网络
(Controller area network, CAN) 是德国罗伯特博
世 (Robert Bosch) 公司在 1983 年为汽车行业所开
发的[12]. 另一个工业网络PROFIBUS是在 1987年
由六家德国公司和五家德国的研究所共同开发[13].
大约在同一时期, 许多其他的工业网络协议如现场
总线 (Foundation fieldbus) 和设备网 (DeviceNet)
等相继出现. 这些工业网络可以通过减少布线和加
强分布式智能的方法来提高 NCS 的效率、灵活性
和可靠性. 从而降低安装费用、重复配置和维护时
间等成本. 因此, 许多在欧洲制造的汽车通过集成
CAN 都引入了嵌入式系统.
近年来, 整合设备的发展趋势从有线通信到无

线通信. 虽然无线网的使用增强了系统的灵活性, 但
一旦采用了无线网络, 信道将变得更加不可预测, 其
可靠性和通信时效性就成为一大问题. 因此就无法
假定接收到的数据是准确的、及时的和完整的. 从
有线到无线的通信信道的转变突出了重要的潜在应

用优势, 但也引入了一些目前关于 NCS 研究的挑战
性问题.

NCS 的另一个重要优势在于分布式控制. 这归
功于低成本但功能较强大的数据处理器, 从而使传
感器的数据能就近处理. 通常情况下, 分布式控制是
利用局部的反馈信息来控制和协调多个子系统. 所
以, 若通信网络不存在如延时和丢包等的局限性, 直
观上分布式控制性能不如集中式控制. 但在实际网
络控制中, 分布式控制比集中式控制更具有鲁棒性、
扩展性 (Scalability)、安全性等优点. 多架无人机
(Unmanned aerial vehicles, UAVs) 的编队就是一
个典型的分布式控制系统. 在高速飞行中, 无人机之
间的通信变得十分困难. 同时, 这也要求设计计算简
便的分布式控制策略.
总而言之, NCS 的出现促使我们综合地考虑控

制、通信和计算技术. 传统控制理论只考虑如何利
用反馈信息来达到某特定的控制目标. 通常忽略通
信对控制的影响. 而通信理论主要考虑如何把信息
从一端可靠地传输到另一端, 但忽略传输信息的用
途. 这导致在过去, 控制和通信的研究并没有太多的
交叉点. NCS 的分析与设计必须综合利用控制和通
信理论.

4 基于信息论的控制方法

4.1 基于无噪数字信道的线性系统的镇定问题

现有关于 NCS 的量化状态反馈控制的研究主

要集中在如图 2 所示的系统结构. 确切地说, 考虑 n

维离散时间系统:

xk+1 = Axk + Buk (1)

其中, xk ∈ Rn 是系统的状态, uk ∈ Rm 是控制输

入, 且 (A,B) 是可镇定的.

图 2 量化反馈控制系统

Fig. 2 Quantized feedback control

NCS 的显著特性是控制器和被控对象间的信息
传递是由通信网络来实现. 由于通信网络单次只能
传输有限比特数的信息, 所以连续取值的状态 xk 在

传输前必须离散化. 为此, 利用量化器 Qk: Rn →
Sk 把状态 xk 映射到可数集合 Sk 中的某个元素 sk,
且量化器的输出再编码成可用于通信传输的二进制

列. 在信道的另一端, 解码器收到信道输出并恢复
xk. 基于状态估计 x̂k, 控制器产生控制输入信号并
作用到被控对象. 在整个过程中, 量化器把连续取值
的状态变量离散化 (如四舍五入), 故存在量化误差,
即通常 xk − x̂k 6= 0. 很明显, 量化器是一非线性算
子. 一个根本问题是如何刻画量化误差对系统的影
响. 直观上, 若通信数据率越低, 即 Sk 的元素个数

越少, 量化误差越大; 反之亦然. 如果量化误差太大,
控制器了解到系统的信息越少，以致于可能无法镇

定该系统.
量化反馈控制的研究并不是一个新课题. 事实

上, 自 1956 年来一直是重要的研究领域[14]. 在文献
[14] 中, Kalman 研究了量化对采样系统的影响. 早
先研究量化反馈控制主要是受实现控制系统的数字

电脑所影响. 特别地, Kalman[14] 指出如果一个稳定

的控制输入信号经有限字长的量化, 则反馈系统会
表现出极限环 (Limit cycles) 和混沌 (Chaos) 行为.
因有限字长的微处理器引起的量化分辨率相对较高,
即量化误差较小, 早期大部分关于数字控制的工作
都集中在减少量化的影响[15−16]. 他们共同的方法是
将量化误差建模为一加性随机噪声. 从而, 可以借用
随机系统的研究方法.
然而, 上述观点在某些新的应用环境中被质疑.

如在无线传感器网络中, 为了节省能量, 通常只能允
许传播非常粗糙的量化信息. 相应的工作可以追溯
到文献 [17]. 该文作者将量化输出理解为观测到被
量化对象的部分信息, 并证明了历史量化输出数据
的重要性. 特别的, 利用量化反馈信息来镇定开环不
稳定线性系统存在最低的通信数据率. 也就是说, 如
果通信数据率低于一定的值, 则不能构造编码/解码
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和控制器来镇定开环不稳定系统. 自那时起, 已发展
了多种研究量化反馈的控制方法.

量化反馈的研究可基于量化器是否是静态或动

态来划分. 静态量化器的量化层数 (Quantization
level) 固定且无记忆, 而动态量化器具有记忆性, 但
更复杂, 潜在的功能也更强大. 对数量化器是最有
趣的静态量化器之一, 其量化层数以指数形式增长
且相对量化误差一致有界. 事实上, 对数量化器是
二次镇定意义下镇定不稳定线性系统的最粗糙量化

器[18], 且最粗糙的量化密度 ρ 可显式地由开环系统

的不稳定极点来表示. 这里, 量化器 Q(·) 的量化密
度由下式给出:

ρ = lim
ε→0+

inf
#Q[ε]
− ln ε

其中, #Q[ε] 表示量化器 Q(·) 落在区间 [ε, 1/ε] 上
的量化层数.
文献 [19] 为研究对数量化器对量化反馈控制系

统的影响, 提出了一种扇形界方法 (Sector bound
method). 该方法把量化误差理解为在扇形界内的
非线性时变扰动, 揭示了扇形界方法是研究二次镇
定意义下基于量化反馈镇定不稳定系统的方法. 基
于此, 鲁棒绝对稳定性 (Absolute stability) 理论[20]

等分析工具可用于研究量化的影响. 由于时不变性
的特点, 无记忆性的量化器需要无限量化层数来保
证量化反馈系统的渐近稳定性. 但在有限量化层数
的情况下, 量化误差将无法消除, 则只能得到实用稳
定性 (Practical stability)[21], 即闭环系统的状态被
控制在状态空间的某个有界子集内. 但可以利用动
态缩放的方法使该子集变得任意小. 这促使我们去
设计有限量化层数的动态量化器[22−25].

Brockett 等[25] 研究线性系统基于有限量化层

数的动态均匀量化器的可镇定性问题, 并指出存在
对量化精度的动态调整策略和相应的量化状态反馈

控制律来镇定开环不稳定的线性系统. 因量化层数
由信道的通信数据率来决定, 这就提出了一个基本
问题: 量化和控制器之间需要传输多大的信息量才
能镇定开环不稳定的线性系统? 基于不同的问题背
景, 多位研究者对此问题进行了研究[24, 26−30]. 确切
地说, 记 µk 为量化器Qk 的输出个数, 即 µk 表示集

合 Sk 的势. 显然, 这需要 dlog2 µke 比特长的存储
单元来表示量化器的输出. 则平均数据率 (记为 R)
由下式给出:

R = lim
k→∞

inf
1
k

k∑
i=1

log2 µi 比特/样本

数据率定理是说为达到量化反馈线性系统的渐

近稳定性, 平均通信数据率必须严格大于一下界, 即

R >
n∑

i=1

max{0, log2 |λi|} = H(A) (2)

上式中, λ1, · · · , λn 表示矩阵 A 的所有特征根. 如
果 R > H(A), 则可以设计动态量化器及其相应的
控制律使得闭环量化反馈系统渐近稳定. 注意, 下界
H(A) 只取决于开环系统的不稳定极点, 而不依赖
于量化反馈信息的编码和解码方式, 也与控制策略
无关.
很显然, 该性质与著名的香农信道编码定理[31]

十分相似. 即为保证可靠 (解码错误的概率任意小)
地发送一信息源, 信道的数据率必须严格大于信息
的熵率 (Entropy rate)[32]. 在文献中, H(A) 通常用
来描述线性系统不确定性的增长速率, 并称为系统
的拓扑熵 (Topological entropy)[33]. 而通信数据率
刻画了利用反馈信息来减少系统不确定的速率. 为
获得闭环系统的渐近稳定性, 不确定性减少速率必
须严格大于其增长速率. 我们还注意到, 不稳定极点
越大, 反馈回路就需要越大的数据率来保证闭环系
统的渐近稳定性. 这与我们的直观认识是一致的.
上述结果是假设传输数据包的网络不存在信道

不确定性. 然而, 经典通信理论中的有限信道容量
定理不仅考虑了有限通信数据率的影响, 也包含信
道的延时、丢包等不确定性因素. 许多相关的信息理
论也是基于带噪声的信道模型. 所以对 NCS 的分
析和设计应考虑带有噪声的数字信道. 对此问题的
初步研究, 在有噪信道下, 保证线性系统可镇定性所
需要最低通信数据率的问题吸引了研究者的广泛兴

趣. 但该问题的研究结果并不如无噪信道的情形成
熟, 因为不稳定状态变量之间的最优数据率分配与
信道的不确定性相耦合, 而且也取决于不同意义下
的可镇定性概念[34−41]. 最近对此问题的研究也取得
了一些重要的进展.

4.2 基于有噪数字信道的线性系统的镇定问题

许多研究者将第 4.1 节的研究框架推广到有噪
数字信道的模型. 因存在信道的不确定性, 解码器
并不能准确接收到量化器的输出 sk. 这将进一步增
大反馈信号的信息损失. 相对于无噪信道, 需要更大
的数据率来弥补信道不确定性引起的信息损失. 我
们感兴趣的是需要多少额外的数据率去弥补由信道

不确定性引起的信息损失, 才能保证网络控制系统
的可镇定性. 虽然这个问题在 2005 年由 Tatikonda
等[34] 开始研究, 但一般向量线性系统的情况至今仍
未完全解决. 在文献 [34] 中, 作者声称如果信道的
香农容量超过H(A), 则对有随机外界干扰的线性系
统可以几乎处处被控制在一个有界区域内[34]. 但文
献 [40] 证明这一结果是错误的. 相反, 如果删除信
道 (Erasure channel) 的删除概率不为零, 则对存在
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一致下界的外部干扰的不稳定线性系统, 无论如何
都不能利用量化反馈几乎处处被镇定. 研究者对几
乎处处可镇定的概念进行了更深层次的探讨[41−43].
然而, 对于基于有噪信道的线性系统的均方可

镇定性, 结果则大相径庭. 这里, 我们讨论 Gilbert-
Elliott 信道模型[44], 即信道的数据丢包过程由时齐
马尔科夫过程[45] 描述. 确切地, 我们用二元取值过
程 γk 来表示接收端是否收到 k 时刻的数据包. 若
γk = 1,则表示数据包成功发送到接收端,而 γk = 0,
表示存在数据丢包. 本文中的所有随机变量/向量都
定义在统一的概率空间 (Ω,F ,P) 上. Ω 表示所有可
能发生的事件集, F 是定义在事件集 Ω 上的 σ-域,
P 是在 F 的概率测度. 马尔科夫过程的转移概率矩
阵为

(P{γk+1 = j|γk = i})i,j∈S =

[
1− q q

p 1− p

]
(3)

上式中, S = {0, 1} 表示马尔科夫过程的状态集合.
为避免出现显而易见的情形, 假设失效率 p 和恢复

率 q 严格大于 0 小于 1. 故马尔科夫过程是遍历的.
显然, p 越小 q 越大意味着通信网络更可靠.
我们采用类 TCP 的网络协议[46], 即存在反馈

信道使得解码器能够发送 ACK 至编码器. 因而, 发
送端可以了解控制器是否成功接收了在前一时刻发

送的数据包.
定义 1. 如果闭环系统满足

lim
k→∞

E[‖xk‖2] = 0

则称网络控制系统是均方可镇定的. 其中, E[·] 是基
于概率测度 P 的数学期望算子.
定理 1[37−39]. 如果 γk 是一独立同分布过程, 即

p + q = 1, 则基于网络的线性标量系统 (A = λ) 达
到均方可镇定性的充要条件为

E
[ |λ|2
22γkR

]
< 1 (4)

不等式 (4) 具有如下直观的解释. 如果数据包
在传输过程中丢失, 则控制器没有收到任何系统的
信息. 解码器对系统状态的均方估计误差将以 |λ|2
的速率增长. 如果数据包能够经信道成功发送, 解码
器的均方估计误差至少可以降低 22R 倍, 其中 R 是

信道每次传输的信息量 (即比特数). 如果在平均意
义下, 均方估计误差的增长速率 |λ|2 超过降低速率
22γkR, 则通过该信道传输的信息不足以补偿由系统
自身动态特性引起的不确定性增长, 故此量化反馈
闭环系统不能达到均方稳定.

如果不存在丢包现象, 相应的 γk = 1. 不等式

(4) 可简化为
R > log2 |λ|

这与著名的数据率定理一致. 令 R → ∞, 则推
出 p < |λ|−2. 这与基于网络丢包模型的结果一
致[47−50].
然而, 将以上分析推广至一般向量线性系统, 则

要求通信数据率最优地分配给对应不同增长率的状

态变量. 为得到 NCS 均方可镇定性的必要条件, 由
熵 –功率不等式[31] 和式 (4) 可得:

E
[ |det(Au)| 2

nu

22γk
R

nu

]
< 1 (5)

其中, Au ∈ Rnu×nu

是 A 的不稳定部分. 因为对任
何有界的控制输入, A 的稳定部分对应的状态变量

(向量) 会自动均方收敛.
如果传输的信息量能够镇定 A 的整个不稳定部

分对应的状态空间, 则很明显也能够镇定该空间的
任何不变子空间. 受此启发, 也许可以推出更强的必
要条件. 由于不稳定部分对应的状态子空间存在相
互作用, 我们将其解耦成多个不稳定子系统. 不失一
般性, 假设 A = diag{J1, · · · , Ju, As}, 其中 As 对

应于 A 的稳定部分, Ji 是对应于 A 的不稳定特征

根 λi 的实基本 Jordan 块[51]. 例如, 若 λi 是实数,
那么

Ji =




λi 1
λi

. . .

λi




(6)

若 λi = ai + bii 是复数, 即 bi 6= 0, 则令 D(λi) =[
ai bi

−bi ai

]
, 有:

Ji =




D(λi) I

D(λi)
. . .

D(λi)




(7)

对于任意子集 S = {u1, · · · , us} ⊂ {1, · · · , u}, 定
义 J (S) = diag{Ju1 , · · · , Jus

}, 可以得到相应的解耦
子系统:

x
(S)
k+1 = J (S)x

(S)
k + B(S)u

(S)
k (8)

其中, x
(S)
k 是对应于 J (S) 的不稳定状态变量 (向量).

注意到, 如果 xk 通过信道传输的信息能被镇定, 那
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么 x
(S)
k 也能够利用相同的信息量被镇定. 令 nS =

dim(x(S)
k ), 则可得到如下更强的必要条件:

E

[
|det(J (S))| 2

nS

22γk
R

nS

]
< 1, ∀S ⊂ {1, · · · , u} (9)

容易验证, 如果没有丢包, 即 γk = 1, 则不等式 (9)
可简化为不等式 (2). 注意到, 在建立必要性条件的
编码策略并没有考虑随机丢包的影响, 故可能不是
充分的. 事实上, 可镇定系统的最优编码 (利用最低
通信数据率) 策略, 应考虑丢包的影响. 直观上,“重
要” 的状态变量可能需要重复传输来降低在传输过
程中的丢包概率. 与无噪数字信道相比, 考虑丢包影
响的最优编码的设计也是最困难的部分. 遗憾的是,
此问题仍待解决.

至于充分性, 设计适应丢包过程的向量量化器
具有挑战性. 值得一提的是, 对给定的任意随机向
量, 能否设计一个最优向量量化器使得均方量化误
差最小还不得而知. 目前的方法是通过设计标量量
化器[37, 39, 52] 来量化状态向量中的每一个不稳定变

量. 由于此方法不考虑状态变量之间的相关性, 则不
可避免地需要更高的数据率. 该方法对每一个不稳
定状态变量分配足够的数据率, 并且将其动态变化
过程视为一独立的标量系统.

很明显, 当丢包过程 γk 是一马尔科夫过程, 则
存在时间上的相关性. 上文的方法将不再适用. 为
克服此困难, 我们从另一个角度来理解具有丢包过
程的网络控制问题. 具体来说, 如果 k 时刻存在数据

包丢失, 这相当于在该时刻没有进行采样. 从这个角
度, 我们可得到一随机采样系统. 记 tk 为控制器接

收到第 k 个数据包的时刻. 在数学上可表示为

t1 = inf{k|k ≥ 1, γk = 1}
t2 = inf{k|k > t1, γk = 1}

...

tj = inf{k|k > tj−1, γk = 1} (10)

容易验证, 第 k 个数据包接收的时间 tk 是一随机停

时. 由于存在数据丢包, tk 通常不等于实际的采样

时间 k. 不失一般性, 令 γ0 = 1 和 t0 = 0. 定义逗留
时间 τk = tk − tk−1, 可得到如下随机时变系统:

xtk+1 = Aτk+1xtk
+ B̃Ũtk

(11)

其中, B̃ = [B AB · · · Aτk+1−1B], 且 ŨT
k = [uT

tk+1−1

· · · uT
tk

]. 对以上随机时变系统的研究通常需要 τk

的统计信息.
引理 1[53]. 逗留时间 τk 是一独立同分布的随机

过程, 其概率分布函数为

P{τ1 = i} =

{
1− p, i = 1
pq(1− q)i−2, i > 1

这个引理从某种意义上指出了如何处理具有时间相

关性的马尔科夫丢包过程. 由于篇幅有限, 本文不加
以论述.
引理 2[39]. 在马尔科夫丢包模型下, 基于网络

的标量系统 (A = λ) 的均方可镇定性的充要条件为

E
[ |λ|2τk

22R

]
< 1 (12)

如果没有丢包现象, 即 τk = 1, 不等式 (12) 可简化
为式 (2). 类似地, 通过令 p + q = 1, 不难验证不等
式 (12) 可简化为式 (4). 直观上, 上式表明数据率 R

应该足够大才能克服在数据丢包的那段时间间隔里,
系统状态变量的不确定性增长. 对于随机采样系统
(11), 控制器在每个采样时间点 tk 总能接收到 R 比

特的信息. 但是开环矩阵 Aτk 是随机时变的. 对于
原始的离散时间系统 (1), 由于存在数据丢包, 控制
器收到的数据率是时变的. 同样, 推广到一般向量系
统的难度也主要在于如何最优分配不稳定状态变量

之间的数据率.
在不同的可镇定意义下, 基于有噪信道的线性

系统可镇定性所需的最低数据率也不同. 例如, 基于
删除信道的某些向量线性系统, 保证几乎处处可镇
定的充要条件是信道的香农容量必须严格大于系统

的拓扑熵, 即 H(A)[34, 40−41]. 但在其他可镇定的意
义下, 如矩可镇定性 (Moment stabilization), 该结
论却不成立[36, 54].
注意到, 上述关于量化器的设计只是分析了系

统的可镇定性, 并没有考虑量化反馈系统的控制性
能. 近年来, 基于有噪数字信道的网络, Como 等[55]

提出了两种实值信号在任何时间可靠传输的编码策

略, 并刻画了编码策略及揭示了线性系统的收敛速
率与计算复杂度的相互关系. 在文献 [56] 中, 通过量
化新息过程, 可以设计在渐近最小均方估计误差意
义下的最优量化器. 显然, 为达到系统的最优性能,
量化器与控制律需要综合设计. 由于量化过程的非
线性性, 这类问题通常具有挑战性. 这不仅因为量
化器与控制器之间的相互影响, 也因在不同的控制
性能指标下, 最优量化器 –控制器可能完全不同. 例
如, 在文献 [18−19] 中, 为得到单输入线性系统的二
次可镇定性, 最粗糙的量化器是对数量化器. 同时,
对数量化器在最低数据率的意义下, 也是镇定线性
系统的最优量化器[22]. 尽管对数量化器被用来分析
LQR 和 H∞ 最优控制问题[19], 通常它也不是最优
的, 至少我们还不清楚其最优性. 最优量化反馈控制
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的研究也是非常有意思且具有挑战性的问题[57−62].

5 基于网络理论的控制方法

与上一节基于信息论的方法不同, 基于网络理
论的控制/估计方法对时变信道的建模在文献中也
得到研究. 在这种情况下, 信道的不确定性建模成一
随机丢包过程. 数据包被看做单个整体, 再经过网
络发送. 通常有两种典型的随机过程来对信道的丢
包过程进行建模. 一种是独立同分布的二元取值过
程[46, 50, 63−72], 另一种是马尔科夫过程[47−48, 73−77].
我们关心的是由网络信道不确定性引起的数据

丢包如何影响系统的状态估计. 为研究此问题, 考虑
随机离散线性系统:

{
xk+1 = Axk + wk

yk = Cxk + vk

(13)

其中, xk ∈ Rn 和 yk ∈ Rm 分别表示系统的状态和

量测. wk ∈ Rn 和 vk ∈ Rm 是零均值的高斯过程,
其协方差矩阵分别为 Q > 0 和 R > 0. 量测矩阵 C

是行满秩的, 即 rank(C) = m ≤ n. 系统的初始状
态 x0 是均值为 x̂0 和协方差矩阵为 P0 > 0 的高斯
随机向量. 进一步, wk, vk 和 x0 是相互独立的.
系统的量测 yk 经不可靠的通信信道传输到远

程估计器, 如图 3 所示. 由于信道衰减或拥塞, 数据
包在信道的传播过程中可能存在丢失现象. 类似地,
γk 表示估计器是否收到量测 yk. 估计器也知道 γk

的信息. 不考虑延时等其他不确定因素, 则在第 k 时

刻, 估计器能获得以下信息:

zk = {γkyk, γk}

图 3 网络系统的估计

Fig. 3 Networked estimation configuration

基于上述网络系统, Sinopoli 等[50] 证明了卡

尔曼滤波器仍是最小均方误差 (Minimum mean-
square error, MMSE) 估计. 为得到最优估计, 只需
要对标准卡尔曼滤波器做微小的改动, 即当量测信
息丢失时, 滤波只有时间上的更新. 确切地说, 令
Zk = {z1, · · · , zk} 表示在 k 时刻估计器所收到的

最大信息量. 分别记系统状态的 MMSE 估计与一
步预测为 x̂k|k = E[xk|Zk] 和 x̂k+1|k = E[xk+1|Zk].
相应的估计和预测误差协方差矩阵定义为 Pk|k =
E[(xk − x̂k|k)(xk − x̂k|k)T|Zk] 和 Pk+1|k = E[(xk+1

− x̂k+1|k)(xk+1 − x̂k+1|k)T|Zk].

根据卡尔曼滤波器的最优性[50], 我们得到:

x̂k|k = x̂k|k−1 + γkKk(yk − Cx̂k|k−1) (14)

Pk|k = Pk|k−1 − γkKkCPk|k−1 (15)

其中, 卡尔曼增益 Kk = Pk|k−1C
T(CPk|k−1C

T +
R)−1. 并且, 卡尔曼滤波在时间上的更新也是最优
的, 即 x̂k+1|k = Ax̂k|k, Pk+1|k = APk|kAT + Q 和

x̂0|−1 = x̄0, P0|−1 = P0.
由于网络的随机数据丢包, 预测误差的协方差

矩阵也是随机的. 这跟标准卡尔曼滤波器不一样, 其
预测误差协方差矩阵是确定性的. 令 Pk = Pk|k−1,
则 Pk 的更新方程为

Pk+1 = APkA
T + Q−

γkAPkC
T(CPkC

T + R)−1CPkA
T (16)

为揭示随机丢包对估计的影响, 对 Pk 的刻画得

到大量的研究. 由于迭代方程 (16) 关于 Pk 是非线

性的, 通常很难对 Pk 的变化情况进行分析. 在文献
[75] 中, 作者考虑 P(Pk ≤ M) (即预测协方差矩阵
Pk 小于或等于正定矩阵M 的概率) 来分析卡尔曼
滤波的估计效果. 这与 Pk 的累积分布函数是相关

的. 对于标量系统, 该概率值可以显式地给出, 但是
对于向量系统, 只能给出它的上下界[75]. 这与文献
[77] 的思想类似. 对于独立同分布的丢包过程, 文献
[72] 引进了随机有界的性能指标. 值得一提的是, 基
于不同的性能指标或问题背景, 随机数据包丢对估
计效果的影响也大相径庭.
为考察在随机丢包情况下的卡尔曼滤波器的稳

定性, 我们考虑 Pk 的平均有界性, 即:

sup
k∈N

E[Pk] < ∞1

其中, 数学期望是基于丢包过程 γk 而取的.
对于标准卡尔曼滤波器[78], 即对所有的 k ∈ N

有 γk = 1. 我们知道 (C, A) 可检测就可保证协方差
矩阵不发散. 由于 γk 在两个状态之间随机切换, 迭
代式 (16) 变成了随机时变系统. 从而, 要建立关于
γk 的充要条件使得 Pk 达到平均稳定性是非常困难

的. 当 γk = 0, 迭代式 (16) 变成了李雅普诺夫迭代.
如果 A 是不稳定的, 则预测误差协方差矩阵存在增
大的趋势. 但是, 当切换到 γk = 1 且 (C, A) 可检
测, 预测误差协方差矩阵将可能变小. 为保证 Pk 的

平均有界性, 可以推测 γk 在两状态之间应存在一个

临界概率. 基于此, 有必要先考虑简单情形. 特别的,
考虑 γk 是独立同分布的过程, 且丢包概率为 p = 1
− E[γk]. 直观上, 丢包概率越大, 信息损失越严重,
则 Pk 发散的可能性更大. 是否存在临界丢包概率使

1存在正定矩阵 P̄ 使得对所有 k ∈ N, 有 E[Pk] ≤ P̄ .
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得只要丢包概率小于该值, 估计误差协方差矩阵即
可达到平均有界性? 答案是肯定的.
定理 3[46, 50]. 若 (A,Q1/2) 可控, (C,A) 可检

测, 且 A 不稳定, 则存在一个临界值 pc ∈ (0, 1) 满
足下列性质:

1) 当 pc ≤ p ≤ 1, ∃P0 ≥ 0, 使得 limk→∞ E[Pk]
= ∞;

2) 当 0 ≤ p < pc ∀P0 ≥ 0, 使得 supk∈N E[Pk]
≤ MP0 .

其中, MP0 > 0 取决于初始条件 P0 ≥ 0, 且令

p̄ =
1

max
i
{|λi|2} 和

p =
1

n∏
i=1

max{1, |λi|2}

则 p ≤ pc ≤ p̄. 特别地, 若 C 是可逆的, 则 pc = p̄;
若 C 的秩为 1, 则 pc = p.
存在临界值 pc 是因为 E[Pk] 关于 p 是单调

递增的. 事实上, 若 p = 1, 则 ∃P0 ≥ 0, 使得
limk→∞ E[Pk] = ∞. 然而, 当 p = 0, 对 ∀P0 ≥
0, 有 supk∈N E[Pk] < ∞. 故不难理解存在满足上述
性质的 pc. 由于 Pk+1 ≥ (1− γk)APkA

T + Q, 则 pc

≤ p̄. 为得到 pc 的下界, 先找到 E[Pk] 的上界. 在等
式 (16) 两端取期望且利用 Jensen 不等式[79], 得到:

E[Pk+1] ≤ AE[Pk]AT + Q−
(1− p)AE[Pk]CT(CE[Pk]CT + R)−1CE[Pk]AT

不难验证对所有的 k ∈ N 有 E[Pk] ≤ Mk. 其中,
Mk 可通过下面修正的 Riccati 迭代给出:

Mk+1 = AMkA
T + Q−

(1− p)AMkC
T(CMkC

T + R)−1CMkA
T

且初始条件M0 = P0.
与式 (16) 相比, 上述迭代是确定性的. 则可

以利用线性矩阵不等式中的方法来分析式 (17) 的
解[80]. 基于此, 可以建立不等式 p ≤ pc.
由于 pc 描述了保证卡尔曼滤波器稳定性所允

许的最大丢包概率, 大量的研究工作集中在刻画 pc

的具体值[50, 67−68, 81]. 例如, 若 C 对应可观子空间

的那部分是满秩的[67] 或者系统 (A,C) 是非退化的
(Non-degenerate)[68], 则 pc = p̄. 并以此猜测对所
有 (A,C) 可检测的系统是否成立 pc = p̄ ? 事实上,
有具体的例子说明 p < pc < p̄[47]. 则进一步的问题
是如何具体刻画 pc ? 通过考察上述的方法, 我们发
现其保守性是由于 E[Pk] 的两个不同上下界. 当然,
该方法表明 pc 的刻画可能依赖系统的结构, 如观测
矩阵 C 的结构.

为了充分利用系统的结构, 需要发展新的研究
方法. 由于分析 Pk 的平均有界性的主要难点在于

迭代式 (16) 是非线性的, 新方法应避免直接对此迭
代分析. 更进一步, 上述研究方法仅对独立同分布
的丢包过程 γk 成立. 注意到 Pk 是 MMSE 估计的
协方差矩阵. 在系统 (13) 的噪声是高斯的假设下,
MMSE 估计与最小二乘 (LS) 估计是等价的. 事实
上, 利用 LS 的估计方法, 可以得到保证在丢包情况
下的卡尔曼滤波器的稳定性的充要网络丢包条件.

考虑马尔科夫丢包模型. 特别地, γk 是具有转

移概率矩阵 (3) 的马尔科夫过程. 类似地, 我们也利
用引理 1 来处理马尔科夫过程的相关性. 基于随机
停时 tk 的定义,很明显估计器收到量测 yt1 , · · · , ytk

.
对系统 (13) 进行迭代, 可以得到下列方程组2:

ytk
= Cxtk

+ ṽtk

ytk−1 = CAtk−1−tkxtk
+ ṽtk−1

...

yt1 = CAt1−tkxtk
+ ṽt1

其中, ṽti
是关于 vti

和 wti
, wti+1, · · · , wtk

的线性组

合. 令 Ytk
= [ytk

, · · · , yt1 ], Vtk
= [ṽtk

, · · · , ṽt1 ] 和

Mtk
=




C

CAtk−1−tk

...
CAt0−tk




(17)

则上述方程组可表示为: Ytk
= Mtk

xtk
+ Vtk

. 从而
可以利用 LS 的方法来估计 xtk

. 特别地, xtk
的 LS

估计是 x̂tk
= (MT

tk
Mtk

)−1Mtk
Ytk

.
由于 LS 估计和MMSE 估计是等价的, 那么

Ptk|tk
= E[(x̂tk

− xtk
)(x̂tk

− xtk
)T|Ztk

] =

(MT
tk

Mtk
)−1MT

tk
cov(Vtk

)Mtk
(MT

tk
Mtk

)−1

其中, cov(Vtk
) 表示 Vtk

的协方差矩阵. 可以验证,
存在正值 α 使得 cov(Vtk

) ≥ αI. 另一方面, 若 A 的

所有特征根都落在单位圆外, 存在正值 β 使得对任

意的 k ≥ 0 有 cov(Vtk
) ≤ βI [82]. 利用坐标变换对

A 的稳定和不稳定部分进行分解, 则对应于 A 的稳

定部分的状态变量会自动达到均方有界, 故 A 的稳

定部分并不影响卡尔曼滤波器的有界性条件. 对于
A 的临界稳定部分, 即落在单位圆上的特征根, 我们
对其施加微小扰动使其变得严格不稳定[82]. 也就是
说, 下述假设并不失一般性.
假设 1. A 的所有特征根都落在单位圆外.

2假定 A 是可逆的.
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在上述假设下, 有:

α(MT
tk

Mtk
)−1 ≤ Ptk|tk

≤ β(MT
tk

Mtk
)−1 (18)

则 Ptk|tk
有界性等价于 (MT

tk
Mtk

)−1 的有界性. 由
于我们更关心 Pk 的有界性, 因此需要验证它是否与
Ptk|tk

的有界性等价. 结论是肯定的[47]. 故只需要考
虑 (MT

tk
Mtk

)−1 的平均有界性. 令 M̃tk
= Mtk

A−tk ,
那么 M̃T

tk
M̃tk

正是随机时变系统的可观测矩阵[83],
则其有界性条件由系统的可观性决定. 例如, 若 C

是非奇异的, 则

MT
tk

Mtk
≥ ((At0−tk)TCTCAt0−tk)−1 ≥

λm(CTC)(A−tk)TA−tk

其中, λm(CTC) > 0 表示 CTC 的最小特征根. 记
λM 为矩阵 A 的谱半径, 若 |λM |2(1− q) < 1, 则由
引理 1 知,

E[(MT
tk

Mtk
)−1] ≤ λm(CTC)−1E[(Atk)TAtk ] < ∞

类似地, 可以证明不等式 |λM |2(1− q) < 1 也是
必要的. 注意到若 p+q = 1,则马尔科夫过程简化为
独立同分布过程. 其临界丢包概率为 pc = 1/|λM |2,
这与定理 3 是吻合的.

对于一般的观测矩阵 C, 如 rank(C) = m < n,
则分析丢包情况下的卡尔曼滤波器的有界性十分复

杂. 我们用二阶系统来阐释这个问题. 很明显, 二阶
系统的开环矩阵 A 有如下几种情形:

1) A =

[
λ 1
0 λ

]
;

2) A = diag{λ1, λ2}且 |λ1| 6= |λ2|;
3) A = diag{λ1, λ2} 且 λ1 = λ2 exp(2πψi), ψ

是无理数, i2 = −1.
4) A = diag{λ1, λ2} 且 λ1 = λ2 exp(2πψi), 有

理数 ψ = r/d, d > r ≥ 1 是互不可约的正整数;
5) A = diag{λ, λ}.
以上是为了探究随机量测丢包如何影响系统的

可观性. 如果 (C, A) 是可观的, 则在满足条件 1)∼
3) 的情况下, 对于所有 k ∈ N, (C, Ak) 也可观.
这个性质在条件 4) 下并不满足. 事实上, 对所有
k ≥ 1, 有 (C, Akd) 不可观. 这意味着量测 {ykd}k∈N

仅仅可以观测系统的一个模态 (Mode). 若要观测到
系统的所有模态, 必须依靠来自集合 {ykd}k∈N 以外

的测量值. 对于满足条件 1)∼ 3) 的系统, 则不存在
此问题. 这直观上暗含了在情况 4) 下, 估计误差协
方差矩阵的有界性条件要强于情况 1)∼ 3). 需要注
意的是在情况 5)下, (C, A)并不可观. 则若 |λ| ≥ 1,
标准卡尔曼滤波器也将发散[78].
定理 4[47]. 若二阶网络系统 (13) 满足假设 1,

且 (C, A) 是可观测的, 丢包过程是马尔科夫过程,
其转移概率矩阵为 (3), 那么,

1) 若 A 满足条件 4), 则 supk∈N E[Pk] < ∞ 的
充要条件为 (1 + pq

(1−q)2
)(|λM |2(1− q))d < 1;

2) 否则, supk∈N E[Pk] < ∞ 的充要条件为

|λM |2(1 − q) < 1.
对于独立同分布的随机丢包模型, 即 p + q = 1,

定理 4 中 1) 的充要条件简化为 p < |λM |−2d/(d−1),
这暗含了临界丢包率为 pc = |λM |−2d/(d−1). 所以,
定理 3 给出的界不是紧的.

与定理 3 比较, LS 方法应充分考虑了系统的
结构, 包括观测矩阵 C 的结构和 A 的每个特征值

的存在形式. 我们还从二阶系统中了解到保证 Pk

平均有界性的充要网络条件很大程度上取决于系统

的结构. 这也阐明了 LS 方法扩充到高阶情形的难
点[47, 77, 84−85].

6 基于图论的控制方法

网络控制的另一类问题是基于网络进行信息交

换的多自主体系统的协同控制. 多自主体系统包含
大量由通信链路连接的节点或自主体, 用来了解多
个体之间的相互作用. 在自然界、工程应用和社会环
境中, 广泛存在这样的系统[86]. 如基因之间的相互
交流、由人际关系建立起来的社会网络. 由于其包括
编队控制[87−88]、分布式传感器网络[89−90]、集群控

制[91−92]、分布式计算[93] 和同步耦合混沌振荡[94−96]

在内的许多领域的广泛应用, 多自主体系统的分布
式控制吸引了多学科领域的研究者的广泛兴趣. 它
们共同的特性是, 每个个体缺乏对整个系统全局的
了解, 只能利用其邻近的信息来完成特定的全局目
标.
多自主体系统的重要问题之一是研究单个自主

体的动态特性和连接自主体的拓扑结构如何影响系

统的行为. 最近, NCS 的出现促进了多自主体系统
的研究. 其中, 关注的问题之一是多自主体系统的趋
同控制. 这要求单个自主体通过局部通信来设计控
制策略, 使得所有网络中的自主体达到趋同. 为实现
此目标, 关键是设计出基于网络拓扑结构的控制协
议, 使得随着时间的变化, 所有自主体的状态渐近达
到趋同.
关于多自主体系统的分布式计算起始于 Borkar

等在 1982 年的工作[97]. 即多个自主体对同一随机
向量进行估计. 每个自主体一旦收到新的观测值或
是其他自主体的估计, 则更新其自身的估计. 通过该
协议, 所有自主体的估计渐近达到趋同. 对于分布式
决策的异步渐近趋同性问题在文献 [98−99] 中有所
研究. 事实上, 在计算机科学领域, 并行计算的趋同
性问题也得到广泛的研究[98−102].
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上述前期工作给多自主体系统中的分布式控制

和群体行为的研究奠定了基础. 在文献 [103] 中,
Vicsek 等通过仿真表明对于离散时间模型的 n 个自

治自主体, 每个自主体利用自身及其 “邻居” 的平均
移动方向来更新其下一步的移动方向. 在没有中央
处理单元的情况下, 所有自主体的移动方向最终趋
同. 该工作引起了系统与控制领域的研究者的兴趣.
在文献 [104] 中, Jadbabaie 等对此现象给出了理论
上的解释, 并对其他几种类似的模型给出了收敛性
证明. 该工作促使研究者去建立多自主体系统达到
趋同的连接网络条件[105−106]. 例如, 为使得多自主
体系统渐近收敛到它们初始值的平均, 时不变的通
信连接图必须至少包含一生成树 (Spanning tree).
更进一步, 趋同的速度取决于图的拉普拉斯矩阵的
最小非零特征根[105, 107]. 对于时变拓扑的情况, 在
足够多的时间段里面, 通信连接图应至少包含一生
成树[104, 108−109].
趋同性问题的研究大体上可以根据自主体动

态方程是连续或离散分为两类. 若自主体的动

态方程是由一阶积分器给出, 则对于连续时间系
统的趋同研究是基于图的拉普拉斯矩阵理论, 而
对于离散时间的情况是基于 Perron 矩阵理论. 研
究一阶积分器自主体系统的重要工作包括连续

时间趋同性[87, 107−108, 110−111] 和离散时间的趋同

性[104, 108−109, 112]. 而文献 [113−116] 研究高阶积
分器的自主体动态方程的趋同性.

考虑由 N 个自主体组成的离散时间多自主体

系统. 每个自主体的动态方程为

xi
k+1 = xi

k + h · ui
k (19)

其中, xi
k ∈ R 为第 i 个自主体在 k 时刻的状态, h

为采样步长. 分布式的控制输入 ui
k 为

ui
k =

∑
j∈Ni

aij(x
j
k − xi

k) (20)

其中, Ni 表示有信息传递给第 i 个自主体的自主体

集合, 也称之为第 i 个自主体的邻居. 如果 j ∈ Ni,
则 aij > 0, 否则 aij = 0. 趋同控制的目的是使所有
网络中的自主体状态达到渐近趋同, 即

lim
k→∞

‖xi
k − xj

k‖ = 0 (21)

更进一步, 若要求 limk→∞ xi
k = 1/N ·∑N

i=1 xi
k, 则

被称为平均趋同. 我们借用图的理论[117] 来刻画自

主体之间的相互作用. 特别地, 定义图 G = {V, E},
其中 V = {1, · · · , N} 代表所有自主体组成的集合,
而 E 表示自主体之间的相互作用. 如果从自主体 j

可以发送信息到自主体 i, 则 (j, i) ∈ E . 这里, 我
们只考虑简单图, 则 (i, i) /∈ E . 自主体 i 的邻居定

义为 Ni = {j|(j, i) ∈ E}. 令自主体之间的加权邻
接矩阵为 A = (aij), 相应的度数矩阵定义为 D =
diag{d1, · · · , dN}, 其中 di =

∑N

j=1 aij. 拉普拉斯矩
阵为 L = D −A. 记 xk = [(x1

k)
T, · · · , (xN

k )T]T, 则
有:

xk+1 = (I − hL)xk (22)

步长 h ∈ (0, (maxi di)−1). 所以, 趋同问题可以转
化为对 Perron 矩阵 P = I − hL 的研究. 故著名的
Perron-Frobenius 理论[52] 至关重要[105]. 文献 [108]
表明如果 G 包含一生成树, 即存在某自主体使得从
该自主体到任何其他自主体都可找到一条通信路径,
则P 有代数重数为 1的特征根λ = 1,而其他所有特
征值都严格落在单位圆内, 且存在一个非负特征向
量 v 使得 limk→∞ Pk = 1vT,且 vT1 = 1, PTv = v.
这意味着 limk→∞ xk = limk→∞ Pkx0 = 1(vTx0).
对于时变连接拓扑图, 乘积矩阵

∏k

i=1 Pi 可以用遍

历性质[104] 来分析. 总之, 一阶积分器的离散时间
多自主体系统的趋同问题, 可以方便地转化为对
Perron 矩阵的分析.

很自然的延伸是考虑更一般的线性向量动态方

程的自主体, 如:

xi
k+1 = Axi

k + Bui
k (23)

基于常用的控制协议

ui
k = K

∑
j∈Ni

aij(x
j
k − xi

k) (24)

其中, xi
k ∈ Rn, 且所有自主体都利用统一的增益矩

阵 K. 直观上, 此控制协议的目的是使各自主体朝
某共同的目标靠近. 但不稳定的开环矩阵 A 将使自

主体逐渐分离. 要达到趋同性则需综合考虑前两者
的作用强度. 该问题在近期的文献 [118−127] 中引
起了越来越多的关注.
把控制协议 (24) 代入动态方程 (23), 得到:

xk+1 = (I ⊗A− L⊗BK)xk (25)

其中, ⊗ 表示Kronecker 乘积[51]. 显然, 与一阶积分
器的自主体情形不同, 此时 Perron 矩阵理论将不再
适用.
在本节中, 我们提出综合利用系统控制理论和

图论的控制设计方法. 镇定系统是设计增益矩阵使
闭环系统的状态渐近收敛于零, 而趋同问题是设计
增益矩阵使所有自主体的状态渐近收敛到一维流形.
而对于一阶积分器的自主体系统, 所有自主体的状
态则收敛到固定点 vTx0.

很明显, 有 L1 = 0, 则存在相应的左特征向量
u ∈ RN 满足 uTL = 0 和 uT1 = 1. 在式 (25) 两边
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乘以 uT ⊗ I, 并令 x̄k = (uT ⊗ I)xk, 则有:

x̄k+1 = Ax̄k (26)

故如果 A 是不稳定的, 每个自主体的状态将不再收
敛于一个固定点. 不难验证, 多自主体系统达到趋同
当且仅当 limk→∞ ‖xi

k − x̄k‖ = 0, ∀ i ∈ V. 定义偏
移向量 δi

k = xi
k − x̄k, 则:

δi
k+1 = Aδi

k + BK
∑
j∈Ni

aij(δ
j
k − δi

k) (27)

令 δk = [δ1
k, · · · , δN

k ]T, 类似地得到:

δk+1 = (I ⊗A− L⊗BK)δk (28)

由于 (uT⊗I)δk = (uT⊗I)xk−(uT⊗I)(1⊗I)x̄k =
0, 所以为分析方程 (28) 的渐近稳定性, 先将其稳定
的状态变量 (向量) 解耦出来. 特别地, 存在变换矩
阵 T ∈ RN×N 使得 TLT−1 = diag{J1(µ1), J2(µ2),
· · · , Js(µs)}, 则系统 (28) 可解耦为几个子系统. 其
中, Ji(µi) 是由 L 的特征根 µi 对应的 Jordan 矩阵
块组成. 令 δ̃k = (T ⊗ I)δk, 再根据 TLT−1 的结构,
可以将其划分为 δ̃T

k = [(δ̃1
k)

T, · · · , (δ̃s
k)

T]. 基于此,
我们得到多个解耦子系统:

δ̃i
k+1 = (I ⊗A− Ji(µi)⊗BK)δ̃i

k, ∀ i ∈ {1, · · · , s}
(29)

由于 L1 = 0, 其中必存在一个为零的 µi. 为简单起
见, 令 µ1 = 0. 那么, 对于 limk→∞ ‖δ̃k‖ = 0 的必
要条件为 J1(0) = 0. 即拉普拉斯矩阵 L 的零特征
值为单根. 也就是说, G 至少包含一生成树. 注意到
LTu = 0, 则 δ̃1

k = (uT⊗ I)δk = 0, 所以有如下定理.
定理 5. 在控制协议 (24) 的作用下, 多自主体

系统 (23) 达到趋同的充要条件为 G 至少包含一生
成树, 且存在增益矩阵K 使得闭环矩阵 A− µiBK,
∀ i ∈ {2, · · · , s} 的所有特征根都严格落在单位圆
内.

上述定理将设计增益矩阵 K 达到趋同性的问

题转化为同时镇定 s − 1 个系统的问题[128]. 通常,
同时可镇定问题是非常难解的. 但因上述同时镇定
问题具有特殊的结构, 可以利用 Riccati 不等式来设
计增益矩阵K.
引理 2[127]. 给定正数 η ∈ R, 考虑如下形式的

修正 Riccati 不等式:

P > ATPA− (1− η2)ATPB(BTPB)−1BTPA

(30)

若 A 不稳定, 但 (A,B) 可镇定, 那么存在临界值
ηc ∈ (0, 1), 使得对任意正数 η < ηc, 不等式 (30) 总

存在正定矩阵解 P . 且
n∏

i=1

(max{1, |λi|})−1 ≤ ηc ≤
(
max

i
|λi|

)−1

如果 B 是可逆的, 则 ηc = (maxi |λi|)−1; 如果 B 的

秩为 1, 则 ηc = (
∏n

i=1 max{1, |λi|})−1; 否则 ηc 需

通过解线性矩阵不等式来得到.
如果 A 是稳定的, 很显然式 (30) 总存在正定矩

阵的解. 在这种情况下, 令 ηc = 1.
定理 6[127]. 若 G 包含一生成树且下面条件成

立:
1) (A,B) 是可镇定的;
2) 存在 ω ∈ R, 满足:

η(ω) = max
i∈{2,··· ,s}

|1− ωµi| < ηc (31)

则控制增益 K = ω(BTPB)−1BTPA 可以使多自

主体系统 (23) 在控制协议 (24) 的作用下达到趋同,
其中 P 是 Riccati 不等式 (30) 在 η = η(ω) 下的正
定矩阵解.
事实上, 令 ηi = 1 − ωµj, 那么, 对所有的 i ∈

{2, · · · , s} 有 |ηi| ≤ η(ω). 利用给出的增益矩阵K,
可以验证对所有的 i ∈ {2, · · · , s}, 有:

(A− µiBK)HP (A− µiBK)− P =

ATPA− (1− |ηi|2)A
TPBBTPA

BTPB
− P ≤

ATPA− (1− η2)
ATPBBTPA

BTPB
− P < 0

这隐含了 A− µiBK 的所有特征值严格落在单位圆

内, 即K 可以同时镇定系统 (A,µiB).
根据式 (31), 可得到如下结论.
引理 3. 令 µj = rj exp(θji), 则不等式 (31) 成

立当且仅当交集

s⋂
j=2


cos θj−

√
η2

c−sin2 θj

rj

,
cos θj +

√
η2

c−sin2 θj

rj




(32)

是非空的. 同时等价于

1− η2
c

min
j∈{2,··· ,s}

rjf(θj)
< min

j∈{2,··· ,s}
f(θj)

rj

(33)

其中, f(θ) = cos θ +
√

η2
c − sin2 θ 是关于 θ ∈ (0,

arcsin(ηc)) 的递减函数, 且 arcsin(·) 是 sin(·) 的反
函数.
若自主体的动态方程具有某特定结构, 定理 7

的条件也是必要的.
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定理 7[118]. 假定矩阵 A 不包含稳定的特征根,
且 B 的秩为 1, 在控制协议 (24) 作用下, 多自主体
系统 (23) 达到趋同的必要条件为:

1) (A,B) 是可控的;
2) G 至少包含一生成树, 且存在 ω ∈ R 满足:

η(ω) = max
i∈{2,··· ,s}

|1− ωµi| < ηc

对于无向图, L 的所有特征根为实数且非负的,
即 µi ≥ 0. 将所有特征根从小到大排列, 即 0 ≤ µ2

≤ · · · ≤ µs, 则存在 ω 满足式 (31) 的条件可显式地
表示为

1− µ2

µs

1 +
µ2

µs

< ηc (34)

所以, 自主体的动态方程和连接拓扑图对趋同
性问题的影响就解耦了. 特别地, 连接图对达到趋
同的影响可以用 µ2/µs 来刻画. 在文献 [94−95] 中,
µ2/µs 表示网络的同步因子, 而自主体动态方程的
影响可由 ηc 来刻画.

根据文献 [129] 中的引理 A.1 和引理 A.2, 可以
立刻得到同步因子 (即 µ2/µs) 的上界:

µ2

µs

≤
min

i
di

max
i

di

在无向图的情况下, µ2
[105, 107] 决定了一阶积分器

的自主体系统达到趋同的收敛速率. 利用 Courant-
Weyl交错不等式[52], 在无向不完全图中添加无向边
将会使 µ2 增大, 这意味着收敛到趋同的速度将不会
变慢. 然而, 增加无向边可能会导致网络的同步因子
变小. 例如, 考虑如下两个图的拉普拉斯矩阵

LG1 =




3 −1 0 0 −1 −1
−1 3 −1 −1 0 0
0 −1 3 −1 0 −1
0 −1 −1 3 −1 0
−1 0 0 −1 3 −1
−1 0 −1 0 −1 3




和

LG2 =




4 −1 −1 0 −1 −1
−1 3 −1 −1 0 0
−1 −1 4 −1 0 −1
0 −1 −1 3 −1 0
−1 0 0 −1 3 −1
−1 0 −1 0 −1 3




.

很明显, 对应的图 G2 是在 G1 加入一无向边得到的,
且通过计算得到, G2 的同步因子为 0.3970, 但 G1 的

同步因子为 0.4. 所以, 在控制协议 (24) 下, 通过增
加图的边, 可能会使多自主体系统失去趋同性. 这似
乎不太符合直观, 因为具有 “更好” 连通性的图, 其
趋同性能力反而更弱. 一种可能的解释是因为我们
限制的控制协议的形式. 填加图的边是否增大或减
少网络的同步因子至今还没有定论[95].
利用充分小的采样周期对任何连续时间系统采

样, 其离散化系统 (23) 的不稳定特征根则可以任意
趋近于 1. 故可以验证, 此离散系统的 ηc 也可以任

意接近 1. 所以, 只要连接图包含一生成树, 则不等
式 (31) 将会成立. 这和文献 [130] 的结果是一致的.
事实上, 对于连续时间系统, 信息可以连续地获取.
对于达到趋同性来说, 通信网络的同步因子就显得
没那么重要.
因多自主体系统可能部署在不确定的环境中,

其通信拓扑结构可能随机改变. 在此情况下, 一
阶积分器多自主体系统的随机趋同性问题在文献

[131−136] 中有专门的讨论. 文献 [132, 136] 考虑通
信拓扑图是随机时变的, 并得到动态特征为一阶积
分器的多自主体系统达到趋同的充要条件是平均

连接图必须包含一生成树. 这里, 平均 (期望) 是相
对于随机拓扑图的不变分布而取的. 该结果在文献
[131] 中推广至马尔科夫跳变的随机拓扑结构, 且自
主体的动态方程式为连续的二阶积分器. 在这种情
况下, 达到多自主体趋同的充要条件是所有马尔科
夫过程的正常返状态的并是强连通的. 在文献 [137]
中, 类似的结论推广至离散的情形. 然而, 在时变连
接拓扑的情形下, 多自主体系统 (23) 的趋同性问题
变得复杂[138−141].

7 基于采样理论的控制方法

如果系统的初始状态和动态方程已知, 且不存
在过程扰动, 则可以利用开环控制器实现大多数控
制目标. 然而, 不确定性不可避免地存在于实际系统
中, 基于反馈信息的闭环控制器来处理不确定性更
加有利. Ramaprasad 在文献 [142] 中定义反馈信息
为 “在某种方式上, 用来改变系统参数的实际水平和
参考水平之间的差距的信息”. 从这个角度来看, 好
的采样机制应尽可能多地减少上述不确定. 传统的
采样方法在时间上进行周期采样. 该方法的好处在
于系统的分析和设计较为简单. 特别地, 线性时不
变连续系统经周期采样得到的采样系统也是线性的,
且可由常系数的差分方程表示. 目前, 关于周期性地
施加控制输入的研究已相当成熟.

然而, 这种与系统进程无关的采样方法从通信
的角度上看可能并不是最有效的. 我们可以选择一
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种基于事件驱动的采样方法, 即当系统发生重大变
化时, 才对其进行采样. 与前面时间驱动的采样相
比, 基于事件驱动的控制设计与分析通常非常复杂.
关于这种控制方法的研究其实并不新颖, 在上世纪
60∼ 80 年代也有大量的工作[143].
最近, 基于网络的事件驱动控制在 NCS 领域重

新吸引了研究者的广泛兴趣, 因为它可以在控制性
能和网络控制的约束 (如通信负载、计算负荷、系
统成本等) 之间找到更好的平衡[144]. 文献 [143] 证
明了相对传统周期采样的控制, 基于事件驱动的控
制方法可以使得系统输出的方差明显减低. 这表明
在降低网络带宽需求方面, 此控制方法有很大的潜
力[145]. 如因通信资源有限, 经网络传输量测或控
制输入的次数将有严格的限制. 这促使我们发展各
种事件驱动的采样/通信协议来降低对通信次数需
求[146−155].

基于事件驱动的控制方法的关键问题是应如何

“最佳” 地生成事件. 很显然事件不可能随意产生,
即事件的生成应避免 Zeno 现象. 也就是说, 在有限
时间内, 事件发生的次数是有限的[156]. 直观上, 事
件发生次数越少, 即采样次数越少, 则控制器得到的
反馈信息就越少. 当定义事件时, 以上两个相互矛盾
的因素应综合考虑. 而且最佳事件的设计依赖于不
同的性能指标, 这使得问题更加复杂. 此外, 基于事
件驱动的采样系统的分析通常需要处理不连续性、

时变性等难点问题.
本节利用多自主体系统的趋同问题来简要说明

如何设计基于事件驱动的控制方法[154]. 自主体的动
态方程表述为

dxi
t

dt
= ui

t, t ≥ 0, i ∈ V (35)

自主体 i 连续地观测其自身的状态 xi
t. 自主体将基

于 “某事件” 的发生来决定何时广播其当前的状态
给邻近的自主体. 这与传统方法中连续地或者周期
性地广播其状态信息不同. 令第 i 个自主体的状态

估计为 x̂i
t = xi

ti
k
, t ∈ [ti

k, ti
k+1), 其中, ti

0, t
i
1, · · · 是

对第 i 个自主体事件发生的时间.
根据文献 [107], 采用如下基于事件驱动的控制

协议[154]:

ui
t = −

∑
j∈Ni

(x̂i
t − x̂j

t) (36)

考虑自发事件驱动的控制, 即第 i 个自主体的事件

产生仅取决于其当前的真实状态和估计状态信息.
具体而言, 若满足条件 f i(t, xi

t, x̂
i
t) > 0, 则自主体 i

产生一事件, 并广播其当前的真实状态信息给邻近
的自主体. 因此, 事件发生的时刻可以由下式迭代给

出:

ti
k+1 = inf

{
t : t > ti

k, f
i(t, xi

t, x̂
i
t) > 0

}

直观的想法是若系统发生了重大变化, 如自主体 i

的真实状态和估计状态相差较大, 则该自主体广播
其当前的状态信息给邻近的自主体. 从而, 自主体
i 的邻居能够对其状态保持较好的估计. 所以, 定义
f i(t, xi

t, x̂
i
t) = |xi

t − x̂i
t| − hi(t), 其中 hi(t) > 0 是

定义事件的阈值. 特别地, hi(t) = c0 + c1 exp(−αt),
其中 ci 与 α 是非负的. 当然, 还有许多其他方法来
定义事件.
若连接图是无向的, 在文献 [154] 中已证明, 通

过选择 c0 + c1 > 0 和 0 < α < µ2, 基于事件驱动
控制的多自主体系统可避免 Zeno 现象, 且存在一致
的下界 τ > 0 使得 infk∈N,i∈V |ti

k − ti
k+1| ≥ τ . 进一

步, 偏移向量以指数速度收敛于以原点为球心、r =
‖L‖√N c0

µ2
为半径的球.

因最终收敛区域的大小可以通过调整参数 c0 来

改变, 这个结果是非常有意义的. 如果 c0 > 0, 则基
于上述事件驱动方法, 对邻居的状态估计误差则无
法消除. 故偏移向量不能渐近收敛到 0. 但令 c0 = 0,
则多自主体系统能达到趋同性. 此外, α 也不能太

大. 否则, 自主体的状态收敛速度会大于阈值衰减速
度, 这可能引起 Zeno 现象. 注意到 µ2 决定了在连

续状态反馈情况下, 多自主体系统达到趋同性的收
敛速度[107].

另一个重要的问题是如何衡量事件驱动控制方

法带来的好处, 如在单位时间采样的次数是多少、趋
同性的收敛速度又如何受此影响? 这些问题都具有
挑战性, 至今尚未解决.

8 结语

本文回顾了网络控制领域当前的发展状况, 对
一些重要问题提出了见解. 读者可以从文中所提及
的相应文献中找到更深层次的讨论. 我们寄希望于
读者能从中发现新的问题, 并在此领域继续努力. 需
要指出的是, 因篇幅和作者能力有限, 本文的讨论未
能涵盖所有网络控制领域的研究.
基于作者的理解, 本文最后提出一些未来值得

研究的方向.
1) 网络控制中的信息传输理论
如文中所提及, 在过去几十年 NCS 领域最重要

的研究进展是基于信息论的网络控制方法. 其研究
主要集中在镇定不稳定系统所需的最低数据率/带
宽上. 基于是否为无噪信道、是否存在过程扰动, 我
们得到了各种涉及不稳定开环极点的最低数据率的

结果. 其中最大的挑战在于扰动和通信信道的不确
定性. 目前结果表明, 信息论中常用的信道容量 (如
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香农容量) 并不能充分刻画存在扰动的动态系统对
信息的需求. 在信息论中, 要渐近达到香农容量, 先
对信息进行编码, 且需要增加编码的长度来提高通
信的可靠性, 从而导致通信时延增大. 故基于有限数
据率的反馈控制机制, 还需要建立一套同时考虑传
输时延、信息可靠性等的信息传输理论.

2) 量化性能控制
目前很多关于数据率的研究结果大多只涉及镇

定性的问题. 在网络控制领域, 研究控制系统的性能
是十分必要的. 显然, 控制系统的性能既依赖于通信
网络, 也与控制器有关. 故不能单独设计控制器或
通信网络. 特别地, 研究通信数据率与控制性能之
间的关系, 以及建立计算高效和易于实现的控制编
码 –解码和控制策略, 具有重要理论和实际意义. 如
何综合设计通信网络和控制器的问题还需进一步的

研究.
3) 多自主体系统的网络拓扑结构和通信数据率
目前, 基于信息理论的控制方法主要研究单回

路的控制系统. 对于网络控制系统, 一个重要的推
广是多系统/回路共享通信资源. 所以, 对于多自主
体和多回路控制的大规模协作系统, 研究有效的编
码 –解码策略和网络拓扑结构是十分重要的. 在文
献 [118] 中表明, 若以状态反馈能达到趋同, 则只要
通信网络中每一条链接的数据率都大于一个显式给

出的下界, 以量化状态反馈也可达到多自主体系统
的趋同. 尽管这个结果很有意义, 但其关于数据率的
保守性仍不清楚. 所以, 建立多自主体系统达到趋同
所需与网络拓扑结构相关的最低数据率是十分有趣

的. 这可能需要结合信息论和图论的方法.
4) 不确定大规模网络系统的协同控制
目前多自主体系统的研究存在许多不足. 如假

定通信链路是可靠的、单个自主体能获得网络拓扑

结构的一些全局信息等. 注意到网络运行环境的改
变, 比如在多个自主体之间大块金属物体的随机出
现将不可避免地影响信道的通信质量. 所以, 考虑
通信信道是时变的情形更有意义. 基于时变图论的
趋同性研究将大大加深对多自主体系统的理解. 对
于固定的连接图, 基于常用的控制协议, 多自主体系
统趋同性问题可转化为同时可镇定的问题. 然而, 这
一关键步骤在时变图中并不适用, 所以需要提出一
套新的方法. 另一方面, 在网络控制系统领域, 有可
能出现不同类型的自主体加入或者离开网络的现象.
这时, 假设每个自主体完全了解其他自主体的动态
方程是不现实的. 这也需要一些新思想去解决如何
使得每个自主体在优化自己的性能指标的同时, 最
小化对其他自主体的干扰.

5) 网络安全与容错控制
毋庸置疑, 网络安全是十分重要的. 最近在网络

安全领域, 有许多研究. 其大多基于可观测性等网络
结构特性的分析. 其他值得更深一步研究包括基于
网络反馈系统的鲁棒控制和容错控制等.
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