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一种新的RFID标签识别防冲突算法

冯 波 1, 2, 3 李锦涛 1 郑为民 1, 3 张 平 1, 2, 3 丁振华 1, 2, 3

摘 要 在 RFID 网络通信中, 当多个标签同时回应阅读器的查询时, 如果没有相应的防冲突机制, 会导致标签到阅读器的

通信冲突, 使得从标签返回的数据难以被阅读器正确识别. 防冲突算法是阅读器快速、正确获取标签数据的关键. 一种被称为

基于栈的 ID−二进制树防冲突算法 (Stack-based ID-binary tree anti-collision algorithm, SIBT) 被提出, SIBT 算法的新颖

性在于它将 n 个标签的 ID 号映射为一棵唯一对应的 ID−二进制树, 标签识别过程转化为在阅读器中创建 ID−二进制树的过
程. 为了提高多标签识别效率, 阅读器使用栈保存已经获取的 ID−二进制树创建线索, 用计数器保存标签在该栈中的深度. 理

论分析和仿真结果表明 SIBT 算法的性能优于其他基于树的防冲突算法.
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A Novel Anti-collision Algorithm for Tag Identification in RFID Systems

FENG Bo1, 2, 3 LI Jin-Tao1 ZHENG Wei-Min1, 3 ZHANG Ping1, 2, 3 DING Zhen-Hua1, 2, 3

Abstract In the RFID system, tag-to-reader communication collision occurs when more than one tag responds to a

reader′s interrogation at the same time. Without any coordination among the reader and the tags, the responses from the

tags will become illegible to the reader. Anti-collision algorithms for passive RFID tag identification are significant for

fast and correctly obtaining the tags ID. This paper presents a novel anti-collision algorithm which is called stack-based

ID-binary tree anti-collision algorithm (SIBT). The novelty of the SIBT algorithm is that the algorithm maps a set of n

tags into a corresponding ID-binary tree, and sees the process of collision arbitration as a process of building the ID-binary

tree. In order to efficiently construct an ID-binary tree, the reader uses a stack to store the threads of the construction

information while the tag uses a counter to keep track of the stack position where the tag is on. Both theoretic results

and simulation performance evaluations show that the SIBT outperforms other tree based tag anti-collision algorithms.

Key words RFID, anti-collision algorithm, ID-binary tree, tag identification

RFID (Radio frequency identification tech-
nology) 是利用射频技术, 在阅读器 (Reader) 与
标签 (Tag) 之间非接触地传递信息, 进而获取被标
识物体信息的识别技术[1]. 具有非可视传输、快速、
穿透性强、较强的抗恶劣环境能力、可重复使用等

优点, 可以广泛应用于各个行业. 在学术界, RFID
被视为连接现实物理世界和计算机虚拟世界的桥

梁[2−3], 成为实现普适计算的重要技术手段[4−5]. 借
助 RFID 技术, 可以构筑一个全新的 “物联网络”
(Internet of things), 传统 Internet 网络节点从 PC
延伸向 “物”. 在 “物联网” 中, 所有现实物体都能被
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纳入其中, 任何物包括人都可以用 RFID 标签进行
唯一标识, 成为 “物联网” 中的一个节点, 从而能够
自动与网络连接、交互, 并被追踪、定位、监视、触
发某类事件等等, 实现随时、随地、无处不在的计算
功能.

与传统网络相似, RFID 阅读器与标签之间的
通信同样面临信道共享和访问冲突问题, 由于多个
标签共享 Tag-to-Reader 的上行信道, 当多个标签
同时回应阅读器的查询时, 如果没有相应的防冲突
机制, 必然会引起冲突的发生[6], 致使标签信息无法
被阅读器正确识读或漏读. 由于 RFID 通信技术的
自身特点, 以及受限于标签的计算和存储能力, 传统
的防冲突技术如 Aloha、Binary tree、CSMA/CD
等,难以直接应用于RFID.设计高效、鲁棒的RFID
防冲突算法成为亟待解决的技术难题.

现有的 RFID 防冲突算法可划分为基于 Aloha
和基于二进制树 (Binary tree) 两大类. Aloha
协议族又可分为纯 Aloha、时隙 Aloha (Slotted
Aloha)[7]、帧-隙Aloha (Frame-slotted Aloha)[8−9].
基于 Aloha 的算法存在不稳定工作区间[10], 理论上
吞吐量被限制在 1/e 以内. 更为严重的是 Aloha 协
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议族会导致 “标签饥饿问题”, 即特定的标签可能会
在很长的一段时间内都无法被正确识别. 因而以传
统二进制树协议为基础, 各种变形的二进制树协议
在 RFID 领域获得了广泛的应用. 典型的如 BBT
(Bit-by-Bit tree) 算法[11]、Q-tree 算法[12]、ABS
(Adaptive binary splitting) 算法[13]、具有剪裁操

作的二进制搜索算法[14] 等.
本文提出一种新的基于二进制树的标签防冲

突算法 (Stack-based ID-binary tree anti-collision
algorithm, SIBT),该算法的特点在于将多个标签的
识别转换为构造一棵唯一的 ID−二进制树, 阅读器
通过栈存储标签识别过程中所获得的历史信息和构

造线索, 加快该 ID−二进制树的构造. 与已有 RFID
标签防冲突算法比较, SIBT 算法能明显减少重复查
询次数, 显著降低标签数据传输量和能耗, 算法实现
简单, 标签端开销小, 仅需要增加一个栈计数器, 以
电子产品编码最长编码 256 位计, 栈的最大深度是
255, 因此附加的计数器最长为 8 位.

本文第 1 节详述 SIBT 算法及其实现, 第 2 节
给出 SIBT 算法的理论性能分析, 第 3 节给出 SIBT
算法与已有 RFID 二进制算法的性能仿真结果, 第
4 节总结全文.

1 SIBT算法及其实现

1.1 算法设计需解决的关键问题

设计基于二进制树的防冲突算法必须解决好以

下三个问题:
1) Tag-to-Reader 信道状态的及时反馈, 即每

个标签都必须具备感知信道状态信息的能力, 以便
了解信道当前时隙是空闲、冲突或成功, 从而判断在
下一个时刻是否尝试重传数据. 反馈信息可分为二
元反馈 (Binary feedback)、三元反馈 (Ternary feed-
back)、多元反馈 (N -nary feedback) 等. 在 RFID
系统中多采用三元反馈[15−16].

2) 在一个冲突解决期 (Conflict resolution in-
terval, CRI) 内到达的新的标签, 应以何种策略决
定是否参与信道的竞争. 通常可以归纳为两类: 一
类是阻塞型信道访问策略, 该策略要求在 CRI 内到
达的新标签不能加入到当前 CRI 中, 直到当前 CRI
结束, 然后加入下一次 CRI 的信道竞争[9−12]; 另一
类是自由信道访问策略, 任何新到达的标签都被加
入到当前 CRI 竞争中[13]. 与阻塞型信道访问策略相
比, 自由信道访问策略最直接的优点是, 各标签不必
保持严格的同步, 也不必确定 CRI 的界线, 标签只
需具备部分感知能力 (Limited sensing), 同时也不
存在死锁问题 (Deadlock)[17]. 但缺点也很明显, 就
是性能不如阻塞型策略.

3) 在 CRI 内标签应以何种策略进行分裂. 一种
是确定地址法 (Deterministic addressing), 在 CRI
内, 标签以其 ID 的每一位决定标签是分配到左
子树还是右子树; 另一种是随机地址法 (Random
addressing), 以一个伪随机数生成器 (或抛硬币) 确
定标签是分配到左子树或右子树. 文献 [18] 证明在
传统网络系统中, 确定地址分裂算法效率要高于随
机地址法, 吞吐量总是大于 1/2, 确定地址算法另一
个优点是生成的冲突树层数是一个确定的值.

基于 RFID 的应用实践及以上三个需要关注的
问题, 对于 RFID 多标签识别, 我们有以下结论:

1) RFID 冲突解决算法更适于采用确定的分裂
算法. RFID 系统的每一次通信, 都是一个阅读器与
有限个标签的通信过程, 并且每个标签都有一个唯
一的 ID 标识, 这就为采用确定的分裂算法提供了可
能.

2) RFID 冲突解决过程有比较明显的间歇性和
突发性. 在传统网络中, CRI 内不断有新的数据包
以近似于泊松过程到达网络, 每个网络节点需要缓
存这些数据包, 并以某种策略让部分数据包参与下
一次 CRI 的竞争. 在 RFID 网络中, 通信过程有
比较明显的间歇性和突发性, 如超市自动结帐系统、
出入库管理系统等每隔一段时间就会有一批数据集

中到达, 在短时间内, 阅读器必须读出所有的数据,
然后阅读器停止工作等待下一批数据的到达. 图 1
对 RFID CRI 和传统 CRI 进行了比较, 可以假定
RFID 在一个 CRI 内不会有新的标签到达.

图 1 CRI 比较

Fig. 1 Comparison of CRIs

3) RFID MAC 协议具备一定的受控接入特性.
在 RFID 通信过程中遵循的是 “Reader talk first”
原则, 所有标签对广播信道的访问都受到阅读器的
集中控制, 这就使得标签到阅读器的通信具有较为
明显的受控特性. 同时, 阅读器的计算能力和存储能
力远远强于标签, 因此, 多标签冲突的解决应该充分
利用好阅读器资源优势, 降低冲突解决算法在标签
端的复杂度.
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1.2 算法描述

定义 1. (ID−二进制树) 一棵高度为 k 且叶节

点只出现在第 k 层的二叉树, k 为标签 ID 的长度;
在 ID−二进制树中, 每一条左边用 0 标识, 右边用 1
标识; 从根节点到叶节点, 第 j 层边对应于标签 ID
的第 j 位; 叶节点表示一个标签, 从根节点到该叶节
点的路径唯一标识该标签的 ID 号; 从根节点到任意
中间节点的路径对应于该标签 ID 号的前缀. 以 ID
长度为 4 的标签集 {0001 0010 1010 1011} 为例, 其
对应的 ID−二进制树如图 2 所示.

图 2 ID−二进制树
Fig. 2 ID-binary tree

利用 ID−二进制树, 可以将任意包含 n 个标签

的集合映射到一棵唯一的高度为 k, 叶节点为 n 的

ID−二进制树. SIBT 算法将多标签的识别视为在
阅读器端构建一棵 ID−二进制树, 阅读器端利用栈
保存树的构造线索, 标签利用计数器 C 记录它在栈

中对应位置, C 的另一个作用是指示标签状态, 如果
C 大于零则标签处于非活动状态, 处于非活动状态
的标签不响应阅读器的位查询命令. 在一个冲突解
决期中, SIBT 算法采用逐位查询方式构建 ID−二
进制树, 如果在某一位同时检测到 “1” 和 “0” 则表
示该位存在冲突, 阅读器保存右子树构造线索, 并继
续左子树的查询; 标签利用阅读器发布的命令获取
上行信道的状态, 并依据信道状态及查询位的值进
行分裂. 算法不考虑在一个冲突解决期中新标签加
入的情况, 即采用的是阻塞型策略.
算法在阅读器端的执行过程如下:
Initialization: 创建一棵只含根节点的

ID−二进制树 T , 工作串 S 置空并入栈;
Query (i): 查询第 i 位, 根据返回的数据判断

是否有冲突存在;
Insert: 执行分裂操作, 将子树插入 T 中;
Push: 保存右子树构造线索;

Pop: 恢复右子树构造线索.
根据阅读器发布的命令, 标签端进行如下操作:
Query (iii): 如果标签处于活动状态 (栈计数器

等于 0), 则返回标签的第 i 位值;
Push: 表示有冲突存在, 处于非活动状态的标

签其栈计数器加 1, 处于活动状态的标签如果当前传
送位的值等于 “1”, 则栈计数器加 1 转入非活动状
态;

Pop: 非活动标签栈计数器减 1.
SIBT 算法的伪代码如下所示.

标签端伪代码 (Pseudo-code on the tag)

Initialize count = 0; Switch (receive command){
case query (i):

if (count == 0) then response with ith bit;

break;

case push ():

if (count == 0 and ith bit is ‘1’) then

count++;

else if (count > 0) then count++;

break;

case pop ();

if (count > 0) then count–;

break;

}

阅读器端伪代码 (Pseudo-code on the reader)

Initialize ID-binary tree T to a root node

and push ε onto the stack s

While (Not empty (s)){
String S = pop (s);

for (i= S.length; i < ‖ID‖; i++){
query (i); //query the ith bit

if (query conflict) then{
insert left branch and node to T ;

inset right branch and node to T ;

push (s, S.append(‘1’);

S = S.append(‘0’);

}else{
if (query return is ‘0’) then S =

S.append(‘0’);

if (query return is ‘1’) then S =

S.append(‘1’);

}
}
if (i == ‖ID‖) then Set.add (S);

}
Return (Set and T );

注: Set 为容纳 S 的集合.
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2 性能理论分析

本节主要考虑两个性能指标, 一个是阅读器发
送的查询次数, 它决定了冲突解决期 CRI 的识别延
迟; 另一个是标签通信复杂度, 表示标签在 CRI 中
传送的数据量, 它是影响识别延迟以及标签功耗的
关键因素.

2.1 位查询次数

从 ID−二进制树定义可知, 对于任意的标签集
都有一棵唯一的 ID−二进制树与其对应. 查询 N 个

标签所需查询次数 Q(N, k) 等于对应 ID−二进制树
的内节点数. 因此, 有下式

Q(N, k) = N1 + N2 = N + N1 − 1 (1)

其中 N1 和 N2 分别表示度为 1 和 2 的内节点数.
定义 2. (最大 ID−二进制树) 在所有包含 N

个叶节点的 ID−二进制树中, 拥有内节点最多的
ID−二进制树.
定义 3. (最小 ID−二进制树) 在所有包含 N

个叶节点的 ID−二进制树中, 拥有内节点最少的
ID−二进制树.

2.2 最差查询次数

引理 1. 对于高度为 k, 含 N2 个度为 2 的节点
的 ID−二进制树 T , 如果 T 是拥有最多内节点的最

大 ID−二进制树, 则 T 中度为 2 的节点层次数限定
在 [0, blog2 N2c] 中.
证明. 假设 T 中存在度为 2 的节点层次大于

blog2 N2c, 则根据图 3 可以生成一棵新的 ID−二进
制树 T 1, 其内节点数大于 T , 这与 T 是最大 ID−二
进制树相矛盾. ¤

图 3 生成大于 T 的最大 ID−二进制树
Fig. 3 Building an ID-binary tree that is larger than T

引理 2. 对于高度为 k 的最大 ID−二进制树 T ,

如果度为 2 的节点的最大层次数是 blog2 N2c, 则从
0 层到 blog2 N2c − 1 层的所有节点的度都为 2.

证明. 假设在 T 中从 0 层到 blog2 N2c − 1 层
存在度为 1 的节点, 则根据图 4 可以构造一棵新的
ID−二进制树 T 1, 其内节点数大于 T , 这与 T 是最

大 ID−二进制树相矛盾. ¤

图 4 改变 T 成为更大的 ID−二进制树
Fig. 4 Modifying T into a larger ID-binary tree

引理 3. 对于最大 ID−二进制树 T 中的任意叶

节点, 其度为 1 的祖先节点个数等于 k − blog2 N2c
或 k − blog2 N2c − 1.

证明. 由引理 1 和引理 2 可知, 由度为 2 的节
点构成的树是一棵完全二叉树 T 2, 在 T 2 中, 叶节点
出现在 blog2 N2c 或 blog2 N2c − 1 层, 因为 T 高度

为 k, 所以以 T 2 中叶节点为根节点的子树的高度等

于 k− blog2 N2c 或 k− blog2 N2c − 1, 等于 T 中叶

节点的度为 1 的祖先节点数. ¤
定理 1. 查询 N 个标签所需最大查询次数为

fmax(Q(N, k)) =N(k − blog2(N − 1)c − 1)+

2blog2(N−1)c+1 − 1 (2)

证明. 由引理 2 可知, 在第 blog2 N2c 层, 度
为 2 的节点数 M = N2 − 2blog2 N2c + 1, 因而有
k − blog2 N2c − 1 个度为 1 的祖先节点的叶节点个
数等于 2M , 有 k − blog2 N2c 个度为 1 的祖先节点
的叶节点数等于 N − 2M , 由式 (1), 可得

fmax(Q(N, k)) =

(N2 + 1− 2(N2 − 2blog2 N2c + 1))(k − blog2 N2c)+
2(N2 − 2blog2 N2c + 1)(k − blog2 N2c − 1) + N − 1

= N(k − blog2(N − 1)c − 1) + 2blog2(N−1)c+1 − 1
(3)

¤



636 自 动 化 学 报 34卷

2.3 最优查询次数

定理 2. SIBT 算 法 的 最 优 查 询 次 数

fmin(Q(N, k)) =
∑i

t=1 dN/2te + k − i, 其中符号
d·e 表示上取整, 而 i 取值为 dN/2ie = 1.
证明. 根据定义 3 可知, 当 N 个标签对应的

ID−二进制树 T 是一棵最小 ID−二进制树时, SIBT
算法有最优的查询性能. 因为 T 是最小 ID−二进制
树, 所以每层内节点数最少, 对于 k − 1 层最小的内
节点数等于 dN/2e, 以此类推, 第 t 层最少内节点数

等于 dN/2te, 得证. ¤
2.4 标签通信复杂度

在 SIBT 算法中, 标签只有在收到阅读器的位
查询命令且处于活动状态时才会发送数据. 对于标
签返回的数据, 阅读器将其保存在当前工作串或栈
中. 每一个标签都无需重复发送已经发送过的位数
据, 在整个 CRI 过程中, 标签 ID 的每一位只需要
发送一次. 所以每个标签总的数据传输量为 St = k,
其中 k 为标签的 ID 号长度, 由于消除了在其他算法
中无法避免的重复发送, 因此 SIBT 算法的标签通
信复杂度低于现有防冲突算法.

3 仿真结果

本节我们选择 RFID 二进制树协议中最常用的
BT 和 QT 算法与 SIBT 算法进行比较, 考虑的性
能指标包括识别延迟和标签数据通信量. 选取指标
的含义如下:

识别延迟用查询次数来衡量, 指阅读器识别
n 个标签需要发送的 query 指令总数, 每个查询
周期包含 Reader-to-Tag 指令传送时间和 Tag-to-
Reader 返回数据传送时间, 发送的 query 指令越
少, 识别延迟就越小. 需要说明的是, QT 算法单
个查询周期的延迟大于 BT 和 SIBT 算法, 原因
是 QT 算法查询指令包含前缀码, 且标签返回的
是一串比特位, 而 BT 算法查询指令只附加一位信
息, 返回一位数据, SIBT 算法查询指令无附加信
息, 返回一位数据. 所以对于一次查询延迟 Tq, 有
Tq(QT ) > Tq(BT ) > Tq(SIBT ).
标签数据通信量指单个标签在整个识别过程中

传送的 ID 数据量, 其值与识别延迟及标签功率成正
比.
图 5 显示了在最坏、最好和随机三种情况下,

三种算法所需的查询次数. 从图 5 可以看出, 在最
坏和最好情况下, SIBT 算法所需查询次数都明显
少于 BT 算法, 也好于 QT 算法, 考虑到 Tq(QT ) >

Tq(SIBT ), 所以在最坏和最好情况下 SIBT 算法的识
别延迟都优于 QT 和 BT. 在随机情况下, 为了缩短

仿真时间且同时不影响可信度, 我们选取的标签长
度为 10 位, 标签 ID 号随机生成, 从图 5(c) 可以看
出, SIBT 查询次数明显少于 BT 和 QT.

(a) 最坏情况

(a) The worst case

(b) 最优情况

(b)The best case

(c) 随机情况

(c) The random case

图 5 识别延迟

Fig. 5 Identification of delay
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图 6 是 BT、QT 和 SIBT 算法单个标签数据通
信量的仿真结果, 从图中可以看出 SIBT 算法单个
标签数据通信量不受被识别标签数量的影响, 始终
保持一个确定的值 (标签 ID 号长度), 说明在 SIBT
算法中, 标签冲突不影响标签的数据通信量. 由于在
冲突情况下 BT 和 QT 算法都需要标签不断重传数
据, 因此 BT 和 QT 算法随着被识别标签数量的增
加, 即随着标签冲突的增加, 单个标签的数据通信量
也随之增加.

图 6 标签数据通信量

Fig. 6 Tag communication overhead

4 结论

RFID 多标签识别面临着与传统网络中信道共
享类似的问题, 因此解决 Tag-to-Reader 的信道共
享, 设计性能良好的防冲突算法, 协调多个标签与阅
读器之间的通信, 就成为提高阅读器多标签识别效
率, 减少标签漏读与错读的关键. 在本文中, 我们提
出了一种新的 RFID 多标签识别防冲突算法 SIBT,
算法的核心在于通过 ID−二进制树, 将多标签识别
过程转化为在阅读器中构建 ID−二进制树的过程.
通过阅读器使用栈保存构建线索, 标签使用栈计数
器保存其状态及在栈中的位置等策略, SIBT 能提高
ID−二进制树的构建速度, 即多标签的识别速度, 同
时算法使每个标签的数据通信量维持在一个确定的

常量, 减低了每个标签在识别过程中所需传送的数
据量. 理论分析和仿真结果表明, SIBT 算法优于目
前广泛使用的基于二进制树的防冲突算法.
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